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요약문

연구의

목적 및 내용

연구 개발 목표 달성을 위하여 자율주행차량의 안정성 향상에 기여하는 도로 데이터 

정보의 효율적인 수집 배포를 지원하는 기반 프로토콜을 연구한다 구체적으로· 5G . , 

국내외에서 표준화의 시작 단계에 있는 통신 아키텍처에 대한 선행 연구를 5G-V2X 

수행하고 최근 활발히 표준화가 진행되고 있는 기반의 도로 데이터 정보 전송 시 5G 

무선 자원을 효율적으로 사용하기 위한 선행 연구를 수행한다.

다음으로 자율협력주행 도로 인프라의 기반 강건한 통신 아키텍처를 연구한다, 5G . 

도로 주변에 설치되는 센서들을 활용하여 자율주행차의 안전한 주행을 위해 IoT VR

의 위치를 정확하게 파악하거나 도로변에서 일어날 수 있는 무선 자원에 대한 공격U

에 방어할 수 있도록 한다 추가적으로 통신을 통해 다수의 센서로부터 전. , 5G IoT 

송되는 데이터 트래픽을 효율적으로 수신하기 위한 연구를 수행하여 무선 자원 5G 

활용의 효율성을 향상시키는 연구를 수행한다.

연구개발성과

우리 연구는 차년도에 기반 도로 데이터 수집 배포 지원 프로토콜을 연구 개발1 5G ·

하여 국외논문 건 특허 출원 건 및 학술대회 발표 건을 달성하였다 차(SCI) 1 , 1 , 1 . 2

년도에는 자율협력주행 도로 인프라의 기반 강건한 통신 아키텍처를 연구하여 5G 

국외논문 건 특허 출원 건 및 학술대회 발표 건을 달성하였다 또한 박사 (SCI) 3 , 2 , 1 . 

명 석사 명의 인력을 양성하였다2 , 1 .

연구개발성과의

활용계획

기대효과( )

우리 연구는 자율주행차와 도로 인프라 사이의 통신과 자율주행차 간의 통신을 지원

함으로써 자율주행차가 센서 오작동 악천후로 인한 전방 시야 미확보 등의 악조건, , 

에서도 주변의 돌발 상황 및 위험 정보를 인지하도록 하여 자율주행차의 안정성을 

확보할 수 있다 그리고 이는 교통 혼잡 개선 도로 교통 안정성 증진 교통사고 감. , , 

소 등의 보다 큰 단위의 긍정적 효과와 자율주행차의 조기 상용화로 이어질 수 있

다 또한 교통사고나 교통 정체로부터 발생하는 경제적 손실을 줄이는 경제적 효과. , 

가 기대된다 그리고 우리 연구는 자동차 물류 등 교통 관련 산업뿐만 아니라 통신 . , 

등 산업 및 이들을 융합하는 산업 전반에 관련된 요소 기술을 연구 개발하ICT C-ITS 

여 산업 구조 개선 국가 경쟁력 제고 등의 긍정적인 효과를 가져올 것으로 기대된, 

다.

국문핵심어

개 이내(5 )
5G 자율협력주행 도로 인프라

도로 데이터 

수집 배포⸱
통신 아키텍처

영문핵심어

개 이내(5 )
5G

Cooperative

Autonomous

Driving

Road

Infrastructure

Road Data

Acquisition &

Distribution

Communication 

Architecture

국문으로 작성 영문 핵심어 제외( )※ 
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1. 연구개발과제의 개요

가. 연구 개발의 목적 및 필요성

(1) 배경 자율주행 기술의 급격한 발전과 시대의 개막: 5G 

가( ) 최근 인공지능 기술의 발달로 자동차 업계는 물론 업계까지 자율주행차를 선보이IT 

며 년 현재까지도 자율주행의 급격한 발전이 이루어지고 있음2019

① 년 월 구글 모회사 의 자율주행부문 가 미국 애리조나 주 2018 12 , Alphabet Waymo

피닉스 지역을 대상으로 라는 이름으로 자율주행차 상용 서'Waymo One' robotaxi 

비스를 시범적으로 운영하기 시작함 캐딜락 아우디 현대차 등 국내외 자동차기업. , , 

들도 레벨 조건부 자동화 운전자는 적극적으로 주행에 개입할 필요는 없지만3 ( , , 

자율주행 한계 조건에 도달하면 정해진 시간 내에 대응해야 함 자율주행차 개발에 ) 

박차를 가하고 있음

나( ) 학계 산업계에서는 자율주행차의 신속 안전한 이동을 지원하기 위해 를 활용 안, · ICT , 

전한 도로 환경을 구현하기 위한 연구를 진행 중임

① 도로환경정보를 수집 전달하는 기술을 다각도로 연구중 센서 기술을 활용하여 · . IoT 

도로 상황을 실시간으로 파악하거나 도로 자체에 를 활용하는 융합형 도로 기, ICT

술도 제시되었음

② 주변의 도로 지형 표지판 사고 날씨 차량에 대한 정보를 실시간으로 제공하기 위, , , , 

해 개발된 은 도로와 차량 정보를 연계하고 저장을 효Local Dynamic Map (LDM)

율적으로 할 수 있음

③ 차량은 을 기반으로 주변의 지형 도로시설물의 위치 및 내용 실시간 교통 상LDM , , 

황 차량의 위치 등의 정보를 얻어 자율주행 제어에 사용할 수 있음, 

④ 최근 지도 및 자율주행차 기술과 연계하여 관련 표준이 지속적으로 논의 제정되고 ·

있음

다( ) 의 표준화가 년 공식적으로 확정될 예정이고 이는 국제 표준으로 승3GPP 5G 2020 , 

인될 것으로 여겨져 상용화도 동시에 진행 중임

① 년 월 모드 승인 년 월 모2017 12 Non-Standalone (NSA) , 2018 6 Standalone (SA)

드 표준이 승인되어 가 본격적으로 상용화되기 위한 기반이 마련되었고 이어 5G 20

년 월 기술규격의 제정이 완료됨18 9 Release 15 ASN.1 

② 상용화를 기점으로 다양한 기반의 융합 서비스들이 새로운 비즈니스를 창출5G 5G 

하고 차 산업혁명을 이끌게 될 것이며 가 그 한 축을 담당할 것임4 V2X
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③ 표준 추진을 위한 중 기반 융합 서비스 지원을 위Release 16 Work Item (WI) 5G 

한 진화 기술 항목으로 자율주행차를 위한 가 포함됨NR-V2X

표.1 와 관련 업무범위 구분  URLLC Release 16 Work Item (WI) 

④ 세계 여러 분야의 기업에서 시대의 주도적 위치를 선점하기 위해 표준화뿐만 아5G 

니라 상용화도 앞다투어 진행 중임

⑤ 우리나라도 평창 동계올림픽에서 주요 경기장에 네트워크 환경을 설치하여 막5G 

대한 데이터가 오가는 중계 시스템에 활용하거나 평화의 비둘기 쇼 를 통해 시연하‘ ’

기도 하였음

(2) 문제 와 도로 그리고 그 연계에 대한 준비 부족: 5G-V2X

가( ) 에서 표준화를 진행 중이고 의 진화 기술 에  3GPP C-V2X , 5G Work Item (WI) NR-

가 포함될 정도로 가 의 주요 활용 분야로 여겨지고 있음에도 국내에서V2X V2X 5G , 

는 와 연계를 위한 선제 대응을 하지 못하고 있음V2X 5G 

① 의 한 축을 담당하고 있는 기술에 대응하여 해외에서는 도로 자체에 고밀도5G IoT , 

로 센서를 설치하여 도로 상황을 실시간으로 수집하는 등 안전성을 높이려는 연구

가 이미 발표되었음

② 을 통한 도로환경정보 시스템을 구축하고자 하는 연구가 진행 중이나 표LDM , 5G 

준과 연계하여 대응하려는 연구는 없는 상태임

③ 한국정보통신기술협회 의 (Telecommunications Technology Association, TTA)

표준화전략맵의 디바이스분야 자율주행차 항목에 따르면 관련 표준화가 ICT - , V2X 

논의되고 있는 연구 주제들 각각이 국외 진행상황에 비해 뒤처지고 있는 실정임

④ 모바일 단말의 경우 국내 기업이 표준화에 발빠르게 대응하여 실질적인 상5G 5G 

용화를 이끌 것으로 전망됨에 반해 기술은 상용화에 이르지 못하여 관련 V2X 5G 

표준화와 상용화에 주도적 역할을 하지 못하고 있음V2X 
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나( ) 자율주행을 위한 궁극적인 목표인 신속 안전한 이동을 구현하고자 함에 있어 통신 · 

기술만으로 접근하는 것은 한계가 있음

① 기술은 주로 사고 예방에 초점을 맞추고 있어 특정 상황에 한정하여 안전을 V2X , 

위한 정보를 교환 하는 데 집중해 왔음‘ ’

② 그러나 최근에는 원활한 자율주행을 구현하기 위해 전체적인 교통 환경에 대한 운

영 시스템이 필요하고 이를 위해서는 도로를 비롯한 교통 환경과 실시간 상황에 대, 

한 고밀도의 정보 수집 이 필수적인 요소임‘ ’

③ 특히 도로 환경을 구성하고 있는 차량과 보행자 주변 인프라의 위치를 정확하게 파, 

악하고 수집하는 것은 자율주행에 있어 필수적인 요소임 현재 . Global Navigation 

기술을 중심으로 복합 측위 기술을 구현하고 있으나 수Satellite System (GNSS) , 

신 장애 등 완전한 안전을 보장하기 어려움

나. 연구 개발 대상의 국내외 현황

(1) 국내외 기술 및 표준화 현황

가( ) 최근 국내외에서 많은 주목을 받는 에 대한 표준화 및 상용화가 활발히 진행되고 5G

있으며 기반 차량 통신 을 위한 표준화 및 시도가 활발히 전개되고 있음5G (V2X)

나( ) 국내 이동통신 사는 년 월 일 전파 송출을 시작으로 세계 최초로 3 2018 12 1 5G 5G 

상용화에 성공하였으며 스마트폰이 출시되는 년 월부터 일반인을 대상으, 5G 2019 3

로 하는 본격적인 상용화에 박차를 가하고 있음5G 

다( ) 년 월에 미국 캘리포니아주 샌디에이고에서 개최된 세계이동통신표준화기구 2018 6

기술 총회에서 국내 이동통신 사가 참여한 가운데 차 표준 (3GPP) 3 5G 1 (Release 

이 승인되었음15)

① 와 연동없이 네트워크만으로 데이터를 전송하는데 특화된 단독 규격LTE 5G (SA) 

임

② 년 월에는 와 의 복합 표준규격이 발표된 바 있음2017 12 5G LTE (NSA) 

③ 의 핵심 기능 가지 그림 5G 3 ( 1 에서는 가장 많은 이동통신 사업자) Release 15中 

들이 최우선적으로 요구했던 기능과 enhanced Mobile Broad Band (eMBB) Ultra

기능 일부를 지원하기 위한 -Reliable Low Latency Communications (URLLC) 

표준이 주를 이루었음

④ 차기 표준화 에서는 (Release 16) massive Machine Type Communications (mM

기능 강화 기반 기술 및 기능 강화 를 위한 논의TC) (5G V2X ) URLLC (eURLLC)

가 있을 예정임
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그림 핵심 서비스 세 가지1. 5G 

라( ) 국내외에서 기반 통신 기술에 대한 관심이 뜨거우며 이를 실제로 활용하기 5G V2X , 

위해 다음과 같은 시도들이 있음

① 년 월 에서 발행한 백서 2019 1 5G Automotive Association (5GAA) (white paper)

에서는 그림 2과 같이 년부터 실제 차량에 가 사용될 것으로 예상함2020 C-V2X

② 는 년 월과 월에 각각 워싱턴 와 파리에서 아우디 포드 차5GAA 2018 4 7 D.C , , BMW 

량 및 오토바이들 사이의 와 를 활용하는 안전 관련 용례 를 성V2V V2I (use cases)

공적으로 시현함
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그림 3 사용 계획 연도표. C-V2X 

③ 년 월 정보통신기획평가원 의 차량통신 핵심 기술에 주목 중국 2018 12 (IITP) ‘ , C-V

개발 및 산업화 현황 보고서에서는 초저지연성 초고속 데이터 전송속도 등의 2X ’ , 

특성을 가지는 특성이 완전자율주행 지원을 완성시킬 것으로 주목함5G 

㉮ 특히 급성장 중인 중국 자동차 시장의 완성차 업계는 대신 를 선, DSRC C-V2X

택하였으며 중국은 현재 전 세계에서 상용화 추진에 가장 적극적으로 , C-V2X 

나서는 국가임

㉯ 년 중국이 세계 최초로 장착 차량 상용화를 이룰 것으로 예상됨2020 C-V2X 

㉰ 이외에도 독일 미국 영국 프랑스 네덜란드 스페인 일본 한국 홍콩 호주 등 , , , , , , , , , 

국가에서는 이미 관련 시험을 하였거나 계획 중인 것으로 밝힘C-V2X 

④ 년 월 보쉬는 기반 통신의 실증 실험을 독일 뭰헨에서 가까운 2018 1 5G V2X A9 

고속도로에서 혼잡한 시간대에 실시하였고 유럽에서 처음으로 커넥티드카 상호 통

신에 성공했다고 발표함

⑤ 년 월 과학기술정보통신부는 이동통신 기반의 커넥티드카 기술 셀룰러 차량2018 1 ‘ -

사물통신 의 상용화를 위하여 대역에서의 해당 기술 검증 계획을 (C-V2X)’ 5.9GHz 

밝힘

⑥ 년 월 와 전자는 글로벌 표준 기반 차량통신기술 을 공2017 9 SKT LG ‘LTE (V2X)’

동 개발하고 한국도로공사 여주 시험도로에서 성능 검증을 마침

⑦ 년 월 퀄컴 테크놀로지는 의 단말 간 인터페이스를 2017 9 3GPP Release 14 PC5 

기반으로 한 를 지원하는 칩셋을 공개함C-V2X

마( ) 년 월 한국정보통신기술협회의 자율주행차 표준화전략맵 에서는 자율주2018 10 ‘ ICT ’
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행차 생성을 위한 차량 클라우드 인터페이스 표준화 계획을 밝힘LDM -

① 구체적인 표준화 내용은 데이터 및 메시지 규격을 정의하는데 있음

② 해당 보고서에 따르면 해외에서는 협력형 및 자율주행차를 위한 표준 개ITS LDM 

정작업을 진행 중이며 이를 위한 차량 클라우드 인터페이스 표준화 논의를 이미 , -

시작하였음

바( ) 자율주행을 위한 기반 와 관련된 현황은 다음과 같이 있으나 도로 인프라 또5G V2X , 

는 협력 주행 등을 고려하지 않았다는 점에서 본 연구와 차별점이 있음

① 년 월 서울시는 자율협력주행 등 미래교통 혁신 기반 조성 을 위한 서울 차2018 12 ‘ ’ ‘

세대 지능형교통시스템 실증 사업 계획을 밝힘(C-ITS) ’ 

② 서울시는 년까지 해당 사업을 추진하여 를 위한 인프라와 차량사물통신 2020 C-ITS

기반 커넥티드카 서비스 등 자율협력주행을 위한 기반을 조성할 계획임(V2X) 

③ 년 월 와 한국교통안전공단은 국내 최초로 기반의 자율주행 실험도2018 12 KT 5G 

시인 를 경기도 화성에 구축하였음‘K-City’

④ 는 내 자율주행 유무선 통신 환경 및 자율주행 원격관제 시스템을 KT K-City 5G 

구현하여 를 비롯한 기업들이 기반 자율주행 기술을 실험 및 검증할 수 있, KT 5G 

는 환경을 조성함

⑤ 년 월 에서 의 연결성이 자율주행차량간의 통신2018 8 MIT Technology Review 5G

을 지원함으로써 교통사고를 예방하고 효율적인 운행을 가능케 한다고 밝힘, 

⑥ 년 월 전자는 기반 자율주행 안전기술 성능 검증을 위해 과천2017 12 LG LTE V2X 

시의 일반도로에서 해당 기술의 시연을 성공적으로 마침

⑦ 스웨덴에서는 년 월부터 스마트 도시의 자율주행차량의 교통사고 감소와 원2015 9

활한 통행을 위한 연구를 하고 있으며 특히 사거리 C-V2X , (four-way intersectio

에서 발생할 수 있는 에 주목함n) use cases

사( ) 우리 과제에서 포함하는 센서 데이터를 공유하여 을 구축하는 시나리오는 LDM 2018

년 월 한국정보통신기술협회에서 발행한 기술 및 서비스 도입 방안 기술 11 ‘C-V2X ’ 

보고서에서  기반 통신의 로 제시하였음5G V2X use case

아( ) 의 주요 위원회는 유럽 위원회의 기반 자동차 통신 기술 추진에 대해 부결EU Wi-Fi 

함 따라서 자율주행 기술에서도 를 기반으로 한 가 주도적으로 자리매김. 5G C-V2X

하는 분위기가 조성되고 있음

자( ) 국내에서도 년 월 미래차 산업 발전전략 을 발표하여 년 완전자2019 10 , ‘2030 ’ 2024
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율주행차량을 출시 년 전국 도로에서 세계 최초 운행 추진 계획을 제시하였음, 2027

① 전략에 따르면 인프라 측면으로는 년 대규모실증단지 완공 등 기반, 2018 (K-City) 

구축을 위한 노력을 기반으로 하여 년까지 완전자율주행에 필수적인 통신 정2024 , 

밀지도 교통관제 도로 등 대 인프라를 전국 주요 도로에 완비하는 것을 목표로 , , 4

하고 있음

② 특히 년까지 국제 표준 등을 고려하여 무선통신 방식을 결정한다는 내용이 포2021

함되어있고 이는 를 기반 자율협력주행을 궁극적인 목표로 하는 우리 연구가 시, 5G

의적절함을 반증함
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다. 연구 개발 목표 및 범위

다 최종 목표-1. 

(1) 최종 목표 기반 자율협력주행 도로 데이터의 효율적 수집 배포를 지원하는 프로토콜 : 5G ·

및 도로 인프라의 강건한 통신 아키텍처 제공

다 세부 연구 범위-2. 

(1) 차년도 기반 실시간 정보 수집 배포 지원 프로토콜 연구1 : 5G LDM ·

가( ) 기반 수집 배포를 위한 효율적인 차량 클라우드 통신 아키텍처 5G LDM · - (V2Cloud) 

연구

① 실시간 업데이트를 위한 무선 자원 필요량 예측 연구LDM uplink/downlink 

② 기반 업데이트를 위한 프로토콜 연구5G URLLC LDM V2Cloud 

③ 의 효율적인 업데이트 및 배포를 위한 연구  Localized information

④ 을 기반으로 실시간으로 업데이트되는 정보로 인한 에 가해지는 트래MEC backhaul

픽 최소화 연구

⑤ 측면 보완을 통한 정보 전송 관련 통신 강건화privacy LDM V2I 

⑥ 데이터 수집을 위한 차 내 구간 통신 효율 개선 연구LDM 

나( ) 의 통신상의 정보 업로드 와 전송 사이의 무선 자원 5G LDM (uplink) V2V (sidelink) 

관리 효율화 연구

① 무선 자원 관리 효율화 및 강건화 연구sidelink 

② 실시간 업데이트 상황에서 와 에 필요한 무선 자원 예측 연구 uplink sidelink

다( ) 로부터의 공격 방어 아키텍처 연구Roadside attacker

① 현재 표준에 알맞은 을 통한 대응 V2X Low-Power Beaconing false information 

방안 연구

(2) 차년도 자율협력주행 도로 인프라의 기반 강건한 통신 아키텍처 연구2 : 5G 

가( ) 기반 수집 배포를 위한 효율적인 차량 클라우드 통신아키텍처 5G LDM · - (V2Cloud) 

연구

① 통신 구간 중 구간에서 지연 최소화와 신뢰성 제고를 위한 연구V2Cloud V2X 

② 혼잡 제어 연구Sidelink 

③ 를 이용한 중복데이터 제거 연구MEC
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④ 를 이용한 주요 데이터 추출 및 전송 연동 연구Edge AI

나( ) 통신상의 정보 업로드와 전송 무선 자원 관리 효율화 연구5G LDM V2V 

① 실시간 업데이트 상황에서 와 에 필요한 무선 자원 예측 연구 uplink sidelink

② 정보 업로드 와 전송 응용의 요구조건 만족을 위한 효LDM (uplink) V2V (sidelink) 

율적인 가변 무선 자원 할당 연구

다( ) 로부터의 공격 방어 아키텍처 연구Roadside attacker

① 신호 도달각을 이용 신호 발신위치 추적을 통한 탐지 및 대응연, false information 

구

라( ) 의 를 통해 다수의 센서로부터 도로 상황 정보를 효율적으로 수집5G mMTC IoT , VR

의 위치를 파악하는 연구U

① 다수의 기기 대상 무선 자원 할당 효율화 연구IoT 

② 서비스에 방식의 적용을 통한 저지연 전송 연구5G mMTC grant-free 

③ 경쟁 기반 무선 접속시 충돌 최소화 연구 (collision) 

④ 도로 주변 센서들이 수집한 전송 신호들을 도로 인프라가 종합하여 IoT VRU VRU

의 정확한 위치를 파악하는 연구

⑤ 와 딥러닝를 이용한 비가시 도로 영역 탐지 기법 연구FMCW radar VRU 
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2. 연구수행내용 및 성과

가. 연구 개발 추진 전략 및 방법

(1) 연구개발 추진전략

가( ) 우리 연구에서 목표로 하는 기반 자율협력주행 도로 데이터의 효율적 수집 배‘5G ·

포를 지원하는 프로토콜 및 도로 인프라의 강건한 통신 아키텍처 연구 는 우리 과’

제에서 요구되는 선행 연구의 성격에 적합한 유연함을 가지기 위해 적합한 연구 방

법론인 반복 점증적 모델 개발 방법을 추진 전(Iterative and Incremental Model) 

략으로 사용함

① 반복 점증적 모델은 반복 모델과 점증 모델을 결합한 형태로 요구사항이나 제품, 

의 일부분만을 개발 및 반복하여 최종 사용자 요구사항에 부합하는 시스템을 완

성해 가는 개발 방법론임

㉮ 반복 모델에서는 소프트웨어를 개발하는 일련의 프로세스들을 반복하여 소프

트웨어의 기능들을 점차 추가함

㉯ 점증 모델에서는 폭포수 모델과는 달리 처음부터 모든 기능을 정의하지 않고, 

중요한 기능들을 우선적으로 선별하고 개발함

② 우리 과제에서는 다음과 같이 표준화 시작 단계에 있거나 진행중인 기술을 활용

하고 이로 인해 새로운 요구사항이 생기는 경우 이에 유연하게 대처해야 할 필요

성이 있음

㉮ 지속적으로 진행되는 통신 표준화5G 

㉯ 차량 클라우드 통신 인터페이스 표준화- (V2Cloud) 
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③ 해당 연구 목표를 위해 초기 요구사항으로 정의한 것은 다음과 같이 다섯 가지가 

있으며 반복 점증적 모델에 따라 유연하게 추가 가능함

㉮ 기반 도로 데이터 수집 배포를 위한 효율적인 통신 아키텍처 연구5G ·

㉯ 의 통신상의 도로 데이터 업로드 와 전송 사이의 무5G (uplink) V2V (sidelink) 

선 자원 관리 효율화 연구

㉰ 기술을 이용 도로 주변 센서들이 의 정확한 위치를 파악하기 위5G , IoT VRU

한 아키텍처 연구

㉱ 로부터의 공격 방어 아키텍처 연구Roadside attacker false information 

㉲ 의 를 통해 다수의 센서로부터 도로 상황 정보를 효율적으로 수5G mMTC IoT 

집하기 위한 연구

④ 특히 우리 연구는 가지 반복 점증적 모델 진화형 모델을 사용, 2 (evolutional) 中 

할 것이며 이는 진화형 모델이 새로운 표준이 진행될 때 이를 우리 연구에 적5G 

용하기 쉬운 구조이기 때문임

(3) 연구개발 방법

가( ) 현재 진행 중인 표준화와 발맞춰 최종 연구 목표를 달성하기 위하여 각 연구 5G 

내용을 아래와 같은 방법을 통해 수행함

① 각 연구 내용에 대하여 요구사항이 최소화된 모듈 개발

② 적용 시나리오가 추가될 때마다 혹은 명세에 변경이 일어날 때마다 테스트 케5G ⸱

이스를 추가하고 테스트를 통해 성능과 안전성을 검증, 

③ 테스트 결과 기반 다음 진화 과정에 반영될 내용을 정의한 개요 작성

④ 정의된 진화 내용을 각 모듈에 반영하고 그 중간결과를 모듈 간에도 반영, 

⑤ 적용 시나리오를 추가하며 모듈의 성능과 안전성 개선

나( ) 기술은 표준화 단계에 있기 때문에 주기적으로 표준화 진행 상황을 점검하5G 5G 

고 국내에서 개최되는 관련 교육에 적극적으로 참여함, 5G 

다( ) 또한 국내 관련 전문가와의 지속적인 학술 교류를 수행하여 정보 공유 및 문제, 5G 

점 해결

라( ) 도로이용자 자율주행차 에게 활용할 수 있도록 도로이용자에게 우선적으로 ( , VRU)

필요한 정보 및 그 특성 등에 관하여 관련 전문가로부터 자문을 구하고 이를 연구

개발에 활용함

마( ) 자동차 제조업체에서 자율주행차를 연구하는 전문가에게 자율주행차 관점에 대한 

조언을 얻음

바( ) 최근 활발한 제품화 움직임을 보여주는 및 기술 관련 스타트업 전문V2X C-V2X 

가를 통해 통신 관점에 대해 조언을 얻음
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나. 연구 개발 추진 체계

연구개발과제 총 참 여 연 구 원

과제명
기반 자율협력주행 도로 데이터 5G 

수집배포 프로토콜 및 통신 아키텍처 연구

주관연구책임자

김효곤 외 총 명18

기 관 별 참 여 현 황

구   분 연구기관수 참여연구원수

대 기 업

중견기업

중소기업

대  학 1 19

국공립 연( )

출 연 연( )

기   타

　

　 　 　 　

고려대학교 산학협력단

기반 자율협력주행 도로 데이터 5G 

수집배포 프로토콜 및 통신 아키텍처 연구

김효곤 외 명18

담당기술개발내용

(1) 차년도 기반 도로 데이터 수집 배포 지원 프로토콜 연구1 : 5G ·

가( ) 기반 도로 데이터 수집 배포를 위한 효율적인 통신 아키텍처 연구5G ·

① 의 효율적인 업데이트 및 배포를 위한 연구  Localized information

② 측면 보완을 통한 도로 데이터 전송 관련 통신 강건화privacy V2I 

③ 도로 데이터 수집을 위한 차 내 구간 통신 효율 개선 연구

나( ) 의 통신상의 도로 데이터 업로드 와 전송 사이5G (uplink) V2V (sidelink) 

의 무선 자원 관리 효율화 연구

① 무선 자원 관리 효율화 및 강건화 연구sidelink 

② 와 에 필요한 무선 자원 예측 연구 uplink sidelink

다( ) 로부터의 공격 방어 아키텍처 연구Roadside attacker

① 표준에 알맞은 을 통한 C-V2X Low-Power Beaconing false informati

대응 방안 연구on 
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(1) 차년도 자율협력주행 도로 인프라의 기반 강건한 통신 아키텍처 연구2 : 5G 

가( ) 기반 도로 데이터 수집 배포를 위한 효율적인 통신 아키텍처 연구5G ·

① 구간에서 지연 최소화와 신뢰성 제고를 위한 연구V2X 

② 비주기적 전송을 통한 중복데이터 제거 연구

③ 주요 데이터 추출 및 전송 연동 연구

나( ) 의 통신상의 도로 데이터 업로드 와 전송 사이5G (uplink) V2V (sidelink) 

의 무선 자원 관리 효율화 연구

① 혼잡 제어 연구Sidelink 

② 와 에 필요한 무선 자원 예측 연구uplink sidelink

다( ) 로부터의 공격 방어 아키텍처 연구Roadside attacker

① 도로변 공격 탐지 및 대응 방안 연구

라( ) 의 를 통해 다수의 센서로부터 도로 상황 정보를 효율적으5G mMTC IoT 

로 수집하는 연구

① 다수의 기기와 차량의 무선 자원 할당 효율화 연구IoT 
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다. 연구 개발 추진 일정

차년도1

일련
번호

연구내용

추진 일정 연구
개발비
단위( :
천원)

책임자
소속(

기관)1 2 3 4 5 6 7 8 9 10 11 12

1
연구 계획 및 

자료 수집 
3,000

김효곤
고려대( )

2
차 내 구간 

통신 효율 개선 
연구

17,000
김효곤
고려대( )

3
강화학습 기반 

시뮬레이션 
시행

11,000
김효곤
고려대( )

4
학술대회 

논문 작성 및 
발표 준비

35,000
김효곤
고려대( )

5

 V2V 
통신에서의 
보안성 강화 

연구

14,000
김효곤
고려대( )

6
low-power 
beaconing 

알고리즘 구현 
17,000

김효곤
고려대( )

7

시뮬레이션 
환경 구성 및 

공격 방지 성능 
측정

22,000
김효곤
고려대( )

8 논문 작성 6,000
김효곤
고려대( )

9

통신에서 V2I 
세션 연속성 및 
프라이버시 보호 

연구

32,000
김효곤
고려대( )

10 특허 작성 5,000
김효곤
고려대( )

11
혼잡 C-V2X 

제어 연구 계획 
및 자료 수집

2,000
김효곤
고려대( )
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차년도2

일련
번호

연구내용

추진 일정 연구
개발비
단위( :
천원)

책임자
소속(

기관)1 2 3 4 5 6 7 8 9 10 11 12

1

C-V2X 
혼잡 제어 

알고리즘 구현 
및 시뮬레이션

11,000
김효곤
고려대( )

2 논문 작성 8,000
김효곤
고려대( )

3

를 지원하는 QoS
혼잡 제어 

알고리즘 구현 
및 시뮬레이션

28,000
김효곤
고려대( )

4
학술대회 

논문 작성 및 
발표 준비

36,000
김효곤
고려대( )

5 특허 작성 12,000
김효곤
고려대( )

6
자원 C-V2X 

관리 효율화 
알고리즘 구현

9,000
김효곤
고려대( )

7 성능 측정 17,000
김효곤
고려대( )

8 논문 작성 8,000
김효곤
고려대( )

9

Roadside 
의attacker

공격 시나리오 
정의

16,000
김효곤
고려대( )

10
아키텍처 내 

공격 방어 기법 
적용 및 테스트

23,000
김효곤
고려대( )

11 논문 작성 9,000
김효곤
고려대( )

12 특허 작성 8,000
김효곤
고려대( )

13
비가시 도로 

영역 탐지 VRU 
기법 연구

21,000
김효곤
고려대( )
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라. 연구 내용

(1) 연구 범위 및 연구 수행 방법

가( ) 모드를 이용한 와 연구IPSec ESP V2I privacy issue communication disruption 

① 연구 수행 방법

㉮ 모드를 통한 새로운 통신 기법 제시 및 시뮬레이션을 통한 연구IPSec ESP 

② 연구 내용

㉮ 각 에는 많은 가 제공되며 에 첨부되는 vehicle certificate , outgoing beacon cert

가 자주 변경됨 표준은 차량을 분리하지 않는 한 동일ificate [1]. SAEJ2945/1 , 

한 를 분 이상 연속 사용해서는 안된다고 규정하고 있음certificate 5 [2]. Identit

의 명백한 변화는 로 제한이 됨 하지만 y application layer message [3]. applica

에서의 변화는 충분하지 않음 도 변경되tion layer identity . MAC layer address

지 않는 한 는 의미가 없음 따라서 더 나은 pseudonym change [4]. user experi

와 를 위해 에서 에 의해 ence privacy V2X protocol stack pseudonym change

유발되는 문제들을 효율적으로 해야 함handled .[5],[6],[7]

㉯ 따라서 본 연구진은 기반 및 운영의 향상과 함께 IPSec RSU(Road-side Unit) 

기반 통신을 위한 솔루션을 제안함 뿐만 아니라 다양한 IP V2I . Readdressing 

에서 사용되는 의 요구사항도 다루어야 함 이러한 모든 layer identifier privacy . 

요구사항을 만족하는 최고의 후보는 모드임 는 추가 인프IPSec ESP . IPSec ESP

라를 구축할 필요가 없으며 을 완전히 숨긴다는 장점이 있음, IP datagram .[3] 

하지만 모든 에 대한 식별 정보를 완벽히 숨기지는 못함 이러한 protocol layer . 

문제를 극복하고 와 지속 가능성 측면에서 privacy session pseudonymity read

을 해결하는 연구를 함dressing .

㉰ 다음과 같은 연구를 수행하였음 에서 를 활용하여 를 . IPSec ESP format SPI SA

식별할 수 있으며 을 활용하여 를 식별하고 메시지 유효성을 확인할 수 있SN SA

음 따라서 노출된 헤더 필드에서 와 을 이용하여 헤더 필드에 대한 . ESP SPI SN

문제를 해결함 또한 보호 계획을 위해 와 에서 주privacy . privacy OBU RSU IP

소에 대한 변화를 준다 정보 교환을 통해 그리고 와 에서 . SPI, SN, OBU RSU IP

주소에 대한 변환표 항목이 생성됨.
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그림 를 통한 4. information exchange translation table

㉱ 시뮬레이터 버전 에서 구현하고 테스트하였음 에서 명ns-3 3.30 [8]. RFC7296

시된 와 시뮬레이터의 에 있는 도 구현하였음 차량 IKEv2 RFC4301 IPSec [9]. O

는 초마다 한 쌍의 을 인터넷의 서버와 교환함 한편 BU 2 UDP/IP datagram . OB

에서 매초마다 한번씩 을 강제로 실시하여 정보 메시지 교환과 U readdressing

표 업데이트를 촉발함.

㉲ 그림 는 와 사이의 무선 패킷 교환 추적을 보여줌5 OBU RSU . fe80::200:ff:fe00:

와 은 각각 와 의 주소임 는 2 fe80::200:ff:fe00:1 RSU OBU . Link local address

의 정체를 거의 드러내지 않기 때문에 는 의 에 있는 동OBU OBU RSU coverage

안 트랜잭션에 를 사용함 외부 헤더의 소스 주소가 내부 주소와 다IKE OBU . IP 

르기 때문에 를 추론하는 것을 막으며 에 대한 와 값OBU UDP datagram SPI SN

이 모두 다름 두 흐름은 재매핑이 발생할 때마다 서로 다른 . UDP IP end point

에 속하는 것처럼 보임.
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그림 및 패킷 추적 및 헤더 컨텐츠5. IKEv2 ESP ESP 

㉳ 데이터 패킷 흐름이 더 높더라도 빈번한 재매핑에 의해 방해받지 않음 그림 은 . 6

초당 개의 패킷을 가진 흐름의 성능은 초당 한 번 발생하는 읽기 및 그100 UDP 

에 따른 재매핑의 영향을 거의 받지 않는다는 것을 보여줌.

그림 패킷 교환이 초당 회 발생하는 경우 인터넷 서버에서 6. UDP 100

로 전송되는 패킷OBU UDP 
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③ 연구 결과

㉮ 의 지금까지 사용되지 않은 기능을 사용하고 간단한 변환 표로 IKE protocol OB

와 를 증강할 것을 제안 이를 통해 개인 정보 보호 세션 지속성 문제U RSU . V2I -

를 해결할 수 있음을 구현하고 테스트하여 입증함.

나( ) 차량 내 네트워크에서의 의 문제점 파악 및 해결 TCP/IP

① 연구 수행 방법

㉮ 차량 내 네트워크에서의 향상을 위한 강화학습 적용 및 시TCP/IP throughput 

뮬레이션

② 연구 내용

㉮ 의 구간은 를 기준으로 크게 센서 데이터를 사이V2Cloud LDM upload (1) ECU 

에서 실어나르는 차 내 네트워크 구간 를 통해 기지국에 전송하는 구간, (2) V2X , 

이동통신 망을 통해 서버로 전송하는 구간으로 구분됨 이때 차 (3) core Cloud . 

내 네트워크에서의 성능 저하 발생 가능TCP/IP 

㉯ 차량 내 네트워크는 주행 보조시스템ADAS( ), infotainment, On-Board Diagno

의 발전과 통합으로 간 통신에 높은 네트워크 를 요구하stics ECU band-width

게 되었음 특히 자율주행차에 있어 주행 보조시스템 는 필수적인 요소임. ADAS( ) . 

이런 요구들을 충족시키기 위해서 개방형 자동차 표준 소프트웨어 AUTOSAR(

구조 에 이 추가되었으며 를 지원하게 되었음 그러) Ethernet stack TCP/IP [10]. 

나 는 일반적인 네트워크 상황을 염두에 두고 설계된 프로토콜이므로 차TCP/IP

량용 네트워크에 사용하였을 시 여러 문제가 있음 본 연구진은 와 비[11]. ECU

슷한 하드웨어 성능을 가지는 로 시뮬레이션하였을 때 Raspberry Pi TCP/IP thr

이 낮게 나오는 현상을 확인하였음 그림 기존의 연구에서는 이oughput ( 7) [12]. 

러한 문제점들을 하게 해결하였으나 많은 시간과 비용이 소요되었음 heuristic 

[13].
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그림 를 에뮬레이트한 에서 발생한 하락 현상7. ECU Raspberry Pi throughput 

㉰ 따라서 본 연구진은 강화학습을 이용하여 문제 해결에 있어 시간과 비용을 절약

함과 동시에 강화학습 가 제시한 결과가 사람이 설계한 알고리즘의 결과와 agent

동등하거나 이상이 되도록 하는 강화학습 알고리즘을 제시함 강화학습 알고리. 

즘은 의 을 사용하였으며 구성된 환경Q-Learning Q-Table(Tabular Methods) , 

그림 에서 가 스스로 환경과 상호작용 하면서 주어진 에서 올바른 ( 8) agent state

을 낼 수 있도록 스스로 학습을 해나감 이렇게 최적화된 알고리즘을 action [5]. 

스스로 학습하는 강화학습을 통하여 사람의 개입 시간 비용을 최소화할 수 있, , 

음

그림 강화학습 환경8. 

㉱ 다음과 같은 데이터 흐름도 그림 에서 강화학습 가 제어할 수 있는 TCP ( 9) agent
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를 구현하여 동적으로 에 맞는 를 여닫는 을 할 수 있도valve state action(valve )

록 하였음 는 로서 의 상태 현재 으로 하며. agent state space valve , throughput , 

로 각 를 여닫는 행위 으로 의 결과에 action space valve , reward function action

따른 을 기반으로 설계하였음throughput

그림 흐름도9. TCP data 

㉲ 강화학습을 진행한 결과 학습 횟수가 증가함에 따라 평균 이 증가하throughput

는 것을 확인하였음 그림 학습이 완료된 강화학습 를 적용하였을 시 ( 10). agent

이 향상되는 것을 확인하였음 그림 또한 선행 연구에서 사람이 throughput ( 11). , 

많은 시간과 비용을 들여 하게 설계한 알고리즘과 동일한 성능을 나heuristics 

타냈기 때문에 목표로 하였던 적은 비용과 시간으로 문제를 해결할 수 있음을 확

인하였음
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그림 학습의 진행에 따른 평균 향상10. throughput 

그림 의 에서 향상11. Raspberry Pi 400MHz, 700MHz clock speed TCP throughput 

③ 연구 결과

㉮ 에 본 연구 결과를 담은 논문이 되었고 IEEE VTC2019-Fall conference accept 

에서 발표하였음conference

다( ) 간 통신에서의 보안성 강화Vehicle-to-vehicle (V2V) 

① 연구 수행 방법

㉮ 차량 간 을 이용하여 보안성을 강화하고 군Low-Power Beaconing Platoons (

집주행 상황에서의 활용) 

② 연구 내용
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㉮ IEEE Wireless Access in Vehicular Environment (WAVE), 3GPP Cellular V

표준은 중요한 보안적 측면인 를 해결2X message content plausibility check

하고 있지 못함 안전이 최우선인 자동차 주행에 있어서 보안성 측면을 해결하지 . 

못한다면 길가 에 은폐 중인 공격자가 원격으로 조작된 위치 정보를 , roadside( )

다른 차량에 보내게 될 때 큰 사고로 이어질 수 있음 따라서 보안성 문제를 해결. 

하여 에서 서로의 정보를 신뢰할 수 있도록 하여야 함 기존의 이러한 문제V2V . 

점을 해결하기 위해서 는 비이상적으로 동작하는 에 대IEEE 1609.2[1] devices

해 인증을 취소한다고 하였지만 비이상적으로 동작하는지를 판단하기 위한 정, 

보를 어떻게 수집할 것이고 가능하다 하더라도 빠른 처리가 불가능하였음 또한. , 

이런 문제를 해결하기 위해 제안된 behavior analysis, sensor-fusion, commu

방식들은 오래전에 제안되었기 때문에 현재의 표준에는 알nication-based V2X 

맞지 않음

㉯ 따라서 본 연구진은 현재의 표준에 알맞은 방법을 V2X Low-Power Beaconing 

제안함으로서 통신에서 보안성 문제를 해결하고자 함 제안한 방법의 핵심 V2V . 

아이디어는 낮은 전송 로 송신한 메시지는 근접한 이웃에게서만 수신된다power

는 점을 이용하여 길가 에 은폐 중인 정지상태 공격자 로부터 조작roadside( ) [15]

된 위치 정보 수신을 방어하고자 함 제안한 방법은 추가적인 하드웨어가 필요하. 

지 않으며 을 높이지 크게 높이지 않음 또한 기존에 제, channel utilization [5]. , 

안된 방법들의 약점인 센서가 없어 을 적용하지 못하는 경우 공sensor-fusion , 

격자가 정지한 상태로 있어 을 이용할 수 없는 상황에behavior-based checking

서 적용될 수 있음

㉰ 기본적인 알고리즘의 상황은 아래 그림 와 같음 아래와 같은 상황에서 공격12 . 

자 은 의 가능 거리 K’ V Beacon 보다 멀리 떨어져 있으므로 와 V Beaconing 

을 할 수 없음 따라서 공격자 로부터 오는 는 에서 거부됨. K’ message V . Beacon

을 하면서 주고받는 메시지를 라고 정의하였으며 가 보내는 ing ‘whisper’ V whis

는 per 로 정의함 또한 에서는 주기적으로 . , WAVE basic safety message (B

을 하며 여기에 SM)[16] Beaconing 를 같이 전송함. 에는 의 식별자 V

 에 기본적으로 포함되는 , BSM  가 들었던 식별자들의 리스트 , V

 의 , V certificate digest  가 있음 이때 . 는 랜덤하게 설정되며 

보다 빠르게 그 값이 바뀜으로써 공격자가 이 값을 공격에 사용하지 

못하도록 함. 를 수신한 는 U ∈일 때 를 신뢰하는 이웃으로 판단함 또V . 

한 신뢰하는 이웃에 대하여 ,   를 바인딩하여 공격자가 다른 를 digest
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가지고 공격할 경우를 방지함

그림 12. Low-power beacon checking setup

㉱ 제안한 방법의 중요한 는 의 와 전송 임 이 값parameter whispering rate power . 

에 따라 의 거리와 이 달라짐 로 달리는 차량이 비channel utilization . 80km/h

오는 날 비가 오지 않는 날 앞에 정지한 차량을 피하지 못하고 충돌할 확률을 , 

실험을 통하여 알아본 결과 그림 와 같이 에서 ( 13) 9dBm power, 6, 7, 8Hz 5%

이하의 를 보임 따라서 본 연구진은 의 collision probability . 9dBm power, 7Hz

의 주파수로 를 전송할 것을 제안함 만약 whisper . 거리 내에 공격자가 있을 

경우는 가 성공하였을시 초당 을 하는 각각의 이웃에 대한 whisper test +1, 1 1–

값 정보를 이용하여 방어함 가 이동할 시 길가 에 있는 공격credit . V roadside( )

자가 에 최대로 높일 수 있는 값 보다 이웃들의 값이 크다면 그 V credit credit 

이웃을 신뢰할 수 있고 이로써 는 공격자로부터의 조작된 메시지를 방어함, V

그림 충돌 확률 비가 온 날 비가 오지 않는 날13. (left), (right)
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㉲ 위의 실험에서 찾은 를 이용하여 시뮬레이션 한 결과 그림 parameter ( 14) BSM

에서 공격 성공률이 부터 크게 줄어들었으며 특히 +whisper 100m , BSM+whisp

에서는 공격이 성공률이 임 또한 값은 er+credict 0 . CBR(Channel Busy Ratio)

단독으로 쓰일 때와 크게 차이가 나지 않아 로 인한 BMS whisper channel utiliz

이 증가하지 않았음을 확인하였음ation

그림 초당 공격 성공률14. 

㉳ 군집주행 상황은 그림 와 같은 환경에서 시뮬레이션 되었음(platoon) ( 15) . 는 

군집주행을 하는 차량의 대수이며, 는 군집주행을 하지 않는 차량의 대수임. 

는 로 이루어진 차량 그룹 수를 의미함 이때 공격자가 존재하지 않는 정지. 

한 차량 를 도로상에 위치시켰다는 를 보내게 된다면 주행 중인 그룹G message

은 차량이 실제로 존재하지 않음을 알기 전까지 속도를 줄이게 됨 만약 이런 G . 

공격을 제대로 방어한다면 차량이 도로상에 위치하지 않았음을 인식하고 그대G 

로 지나칠 것임 공격자가 실제 공격을 하지 않은 상태에서 그룹의 마지막 차량 . 

가 를 로 주행하는데 걸린 시간 Z 10km 80km/h 와 공격을 받았을 때 를 10km

주행하는데 걸린 시간 일 때     ×     임 그림 그  ( 16). 

결과 를 통하여 방어한 경우 가 가 되어 성공적으로 whisper lost distance 0km

공격을 방어하였음을 알 수 있음
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그림 시뮬레이션 환경                      그림 15. 16. lost distance

③ 연구 결과

㉮ 에 월 게재 완료Sensors (IF=3.031) 12

라( ) 상의 분산된 혼잡 제어 알고리즘에 관한 연구Cellular V2X communication 

① 연구 수행 방법

㉮ 가 아닌 에서의 혼잡 제어 표준C-V2X V2X Basic Safety Message (BSM)[16] 

인 알고리즘 을 상에 적용 시뮬레이션을 통해 그 유효성을 J2945/1 [2] C-V2X , 

평가

㉯ 유효하지 않음이 확인되어 개선 방안을 제시 후 성능 평가

② 연구 내용

㉮ 통신에서 주기적인 안전 메시지의 교환은 주변 차Vehicle-to-Vehicle (V2V) 

량의 운동 정보에 대한 추적 및 단기 예측을 용이하게 하여 차량 간 충돌 위험을 

줄이는 중요한 역할을 하는데, Society of Automotive Engineers (SAE) J2735 

표준에서 이라는 안전 메시지를 정의하고 있음BSM . 

㉯ 이 때 도로 상의 차량 밀도가 높아질수록 주기적인 안전 메시지의 교환에 있어 , 

혼잡 제어 알고리즘이 반드시 필요하게 됨 표준은 차량 안전 통신. SAE J2945/1 

에서 주기적인 에 대한 무선 채널 혼잡 제어 알고리즘을 규정하고 있음 이 BSM . 

알고리즘은 무선 인터페이스로 Dedicated Short Range Communication (DSR

기술과 함께 작동하도록 설계되었으며 보완적인 방식으로 작동해야 하는 주C) 

기적인 전송을 위해 전송 전력 및 데이터 전송 빈도 두 가지 제어 요소를 BSM 

활용함
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㉰ 에서는 혼잡 제어 알고리즘 이 아직 구체화 되지 않았으나C-V2X [17] , J2945/1 

혼잡 제어 알고리즘이 재사용될 것으로 예상됨 우리 연구는 혼잡 [18]. J2945/1 

제어 알고리즘이 에서도 재사용될 것으로 예상 그림 이 나타내고 있C-V2X , 17

는 혼잡 제어 알고리즘을 그대로 상에 직접 적용하였을 때 혼J2945/1 C-V2X 

잡 제어 측면에서 유효한 역할을 하는지를 확인해보고자 하였음

그림 표준의 빈도 제어 및 속도 제어17. J2945/1 

㉱ 그림 는 이를 기술 위에 구현한 후 차량 밀도가 달라질 때 두 제어 요18 C-V2X 

소의 혼잡 제어 양상을 평균적으로 나타낸 그래프임 차량 밀도가 높아짐에 따라 . 

빈도 제어는 값이 까지 올라가는 반면 전력 제어는 차량 밀도가 가장 ITT max , 

높을 때만 이 감소하는 등 빈도 제어에 비해 전력 제어의 기여가 현저2~3dBm 

히 낮은 것을 확인할 수 있음
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그림 을 기술 위에 구현하였을 때 불균형이 관찰된 모습18. J2945/1 C-V2X 

빈도 제어에 비해 전력 제어의 기여가 현저히 낮음: 

㉲ 분석 결과 두 제어 요소의 개입 정도가 현저히 차이나는 이유는 두 제어 요소의 

이 다르기 때문임 그림 과 같이 빈도는 차량 밀도input . 17 (VD, vehicle densit

에 따라 조절되고 전력은 채널 사용률 에 따라 조y) , (CBR, Channel Busy Ratio)

절되는데 두 제어 요소의 조절이 서로의 에 영향을 주기 때문임 구체적으, input . 

로 이 경우에는 빈도 제어의 결과가 전력 제어의 인 에 직접적인 영향input CBR

을 미치기 때문임 가령 빈도가 줄어듦에 따라 이 급격히 줄어 전력 제어의 . CBR

필요성이 줄어드는 현상이 발생할 수 있다는 것임 그림 에서 이러한 현상을 . 19

확인할 수 있음 전력 제어가 거의 작동하지 않는 이유는 이 최고로 혼잡한 . CBR

경우를 제외한 모든 차량 밀도에 대해 최소 전력 제어 임계값 미만으로 (50%) 

유지되기 때문임
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그림 을 기술 위에 구현하였을 때 전력 제어값과 19. J2945/1 C-V2X 

그 때의 채널 사용률 낮은 채널 사용률을 보임(CBR): 

㉳ 이렇게 빈도 제어가 혼잡 제어에서 큰 부분을 담당하고 전력 제어는 거의 비활성 

상태로 유지되는 것은 단순한 불균형 이상임 이는 환경에서 차선 성능. C-V2X 

으로 이어질 수 있기 때문 특히 가 크기 때문에 수신. , inter-transmit time (ITT)

자의 이 불필요하게 높아지게 되고 증가된 는 늦은 inter-packet gap(IPG) , IPG

정보 업데이트를 야기하여 주변 차량이 현재의 도로 상태에 대해 정확하게 파악

하지 못하게 함 자율협력주행이나 군집주행과 같은 첨단 주행 애플리케이션은 . 

높은 업데이트 속도가 필요한데 가 높아지면 주행 안전을 위협할 수 있음, IPG [1

9]

㉴ 빈도 제어가 많이 개입될수록 가 높아져 주행 안전을 위협할 수 있고 빈도 IPG , 

제어 대신 전력 제어가 더 많이 개입할 수 있는 여지가 있음을 확인하였으므로, 

두 제어 요소 간 균형 잡힌 개입이 이루어질 수 있도록 알고리즘을 수정할 필요

가 있음 두 제어 요소 사이의 균형을 이루고 의도된 범위에서 을 조절하는 . CBR

방법에는 여러 가지가 있을 수 있으나 좀 더 직관적인 역학 분석이 가능하도록 , 

하나의 요소만 수정하는 접근 방식을 취하도록 하였음

㉵ 그림 는 수정된 빈도 제어 방식을 나타냄 하나의 완화 계수 를 두어 그림 20 . 17α

의 증가 함수의 기울기를 낮추는 방식임 기울기 를 보다 작게 하여 ITT . 1 ITTα

가 에 대하여 더 천천히 증가하도록 수정되었음 보다 빈도 제어에 VD . J2945/1
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의해 혼잡이 덜 완화되므로 전력 제어가 목표 수치를 충족시키기 위하여 보CBR 

다 적극적으로 개입하여야 함 그 결과 혼잡이 일정 수준 이하로 제어되면서도 . 

가까운 거리에서 더 낮은 값을 가질 수 있을 것으로 예상하였음IPG 

그림 로 하여 표준보다 혼잡에 적게 개입하는 빈도 제어 방식20. < 1 J2945/1 α 

㉶ 수정된 알고리즘의 제어 역학을 살펴보기 위해 그림 와 그림 과 동일한 값18 19

을 측정하는 실험을 진행 수정된 알고리즘의 제어 역학과 평균 의 변화를 , CBR

관찰할 수 있었음 그림 는 다양한 완화 계수 에 대하여 전력 제어가 서로 . 21(a) α

다른 차량 밀도에 어떻게 반응하는지를 나타냄 빈도 제어가 적게 개입하여도 전. 

력 제어가 함께 개입하여 안전에 문제가 되지 않을 만큼 을 충분히 허용 범CBR

위까지 떨어뜨린다는 것을 그림 를 통해 확인할 수 있음 이 때 의 경우 21(c) . ITT

예상대로 그림 처럼 가 낮아질수록 더 낮은 값으로 조절되고 있는데 이21(b) , α

는 주변 차량에 더 자주 정보를 업데이트해 줄 수 있다는 것을 의미함
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그림 서로 다른 완화 계수 에 따른 두 제어 요소 빈도 전력 와 의 평균 결과값21. ( , ) CBRα
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㉷ 이러한 결과가 성능에도 영향을 끼치는지를 시뮬레이션을 통해 확인함 안전성. 

을 평가하는 지표 중 측면sidelink throughput (SLT), inter-packet gap (IPG) 

에서 더 좋은 성능을 내는 것을 확인할 수 있었음.

㉸ 는 평균적으로 차량 대가 초당 대로부터 몇 를 성공적으로 수신하여 SLT 1 1 byte

처리했는지를 나타내는 평균값으로서 안전성을 전달된 데이터의 양으로 나타낸 , 

성능임 그림 에는 감소된 에 의해 유도된 거리와 사이의 상충 관계가 . 22 SLT α

나타나 있음 더 먼 거리에서 성능을 포기하는 대가로 값이 낮을수록 가까. SLT α

운 범위에서 더 높은 성능을 얻을 수 있음을 확인할 수 있음 거리와 SLT . SLT 

사이의 상충 관계는 혼잡 제어가 제대로 작동하고 있다는 증거라고 볼 수 있는

데 이는 차량 충돌을 피하기 위해 더 짧은 거리에서 주변 정보를 빠르게 업데이, 

트하는 것이 안전 측면에서 더 바람직하기 때문임[20], [21]. 

㉹ 거리와 사이의 상충 관계에서 도로 상의 차량 밀도가 높을수록 더 좋은 SLT , SL

성능을 내는 거리가 짧아지는데 차량 밀도가 높은 경우 차량 통행 속도가 낮T , 

아지기 때문에 더 근거리에만 초점을 맞추어도 된다는 점에서도 안전성에 해가 

없다고 볼 수 있음 이는 차량 밀도가 높을수록 차량 통행 속도가 낮아진다는 교. 

통 공학 이론이 뒷받침하고 있음[22].

㉺ 는 수신된 메시지 간 시간 간격의 평균값으로서 지연 정도를 직접적으로 나IPG , 

타낸다는 점 에서 안전성을 매우 직접적으로 나타내는 성능임 주행 안전 애[21] . 

플리케이션의 관점에서 평균 가 클수록 차량이 서로의 주행 정보에 대해 덜 IPG

자주 업데이트된다는 뜻이기 때문에 잠재적 충돌 위험이 더욱 높아짐 와 마. SLT

찬가지로 도 먼 거리에 있는 이웃에 대해 더 큰 값을 갖더라도 더 가까IPG IPG 

운 이웃에 대해 더 작은 값을 갖는 것이 혼잡시 좋은 절충안으로 간주됨IPG . α 

값을 낮출수록 더 가까운 거리에서의 평균 값이 낮아지는 것이 그림 에 IPG 23

나타나 있고 이는 차량 밀도가 높아질수록 그 경향이 두드러지는 것을 확인할 , 

수 있음 
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그림 전송 수신 간격 별 차이22. - SLT . 

수정 전 을 사용할 때 실선 그래프 완화된 빈도 제어의 결과 마크 있는 그래프J2945/1 ( ) vs. ( )
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그림 전송 수신 간격 별 차이23. - IPG . 

수정 전 을 사용할 때 실선 그래프 완화된 빈도 제어의 결과 마크 있는 그래프J2945/1 ( ) vs. ( )
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㉻ 제어 요소 간 재조정을 통해 거리가 가까운 즉 안전에 중요한 근거리에서 업데, 

이트 성능이 개선되어 안전성 측면에서의 성능이 개선됨을 보여주었음 본 연구. 

를 통해 혼잡 제어 알고리즘 표준화 설계 단계에서부터 균형 제어 측면C-V2X 

을 고려해야 한다는 사실을 밝혀내었기 때문에 더욱 기술적으로 완성된 표준이 , 

제정되는 데 기여할 수 있을 것임

③ 연구 결과

㉮ 혼잡 제어 알고리즘 표준화 설계 단계에서부터 균형 제어 측면을 고려해C-V2X 

야 한다는 사실을 밝혀냄으로써 더욱 기술적으로 완성된 표준이 제정되는 데 기, 

여할 수 있게 됨

㉯ 에 년 월 게재 완료IEEE Access 2020 6

마( ) 무선 자원 효율화를 위한 연구C-V2X 

① 연구 수행 방법

㉮ 의 무선 자원 할당 기법인 알고리즘의 개선안 제시 C-V2X sensing-based SPS 

및 시뮬레이션

② 연구 내용

㉮ 가 목표로 하는 응용들은 낮은 지연 과 높은 신뢰성C-V2X (low latency) (reliabili

을 요구함 예를 들어 자율 협력 주행 은 ty) . (autonomous cooperative driving)

차량 간 메시지 전송에서 지연과 함께 의 신뢰성을 요구함 10ms 99.99% [19]. 

하지만 현재 표준을 기반으로는 해당 요구사항을 만족시킬 수 없음 이를 해결하. 

기 위해서 성능의 개선이 필수적인 상황임

㉯ 에서는 각 차량 들이 사용하는 무선 자원의 할당 방식에 따라 C-V2X UE sidelin

와 두 가지 통신 모드가 존재함 무선 기지국 이 자원 k mode 3 mode 4, . (eNB)

할당을 담당하는 와는 다르게 에서 각 차량은 무선 자원을 센싱mode 3 mode 4

하고 그 정보를 바탕으로 자신이 사용할 무선 자원을 선택하는 (sensing) , sensin

알고리즘을 활용하여 자원 g-based Semi-Persistent Scheduling (SPS) [23] 

할당을 함 각 차량 가 언제나 이동통신 커버리지 안에 존재할 수 . UE (coverage) 

없기에 를 기본으로 함mode 4

㉰ 하지만 현재의 알고리즘에는 차량 간 정보 공유의 부재로 인한 문제점SPS UE 
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이 존재함 특정한 두 차량 들이 비슷한 시간 축에서 전송을 하고 있을 때 두 . UE , 

차량은 비슷한 무선 환경을 경험했으므로 센싱한 정보들이 유사하고 사용 가능

한 무선 자원의 후보 역시 비슷함 만약 두 차량이 모두 같은 무선 자원을 선택한. 

다면 동일 무선 자원 선택으로 인한 충돌이 발생하게 됨 그림 ( 25)

 

그림 두 차량 간 동일 무선 자원 선택으로 인한 충돌상황25. 

㉱ 따라서 본 연구에서는 각 차량이 다음에 사용할 무선 자원을 미리 선택하고 주, 

변에 선택한 내용을 전달하는 방식을 제안함 각 차량이 자신이 사용할 무선 자. 

원을 미리 선택하고 주변에 알림으로써 앞서 설명한 다른 차량의 선택에 대한 정

보가 없어 발생하는 충돌하는 상황을 해결할 수 있음 자세히는 다음 사용할 자. , 

원을 선택하는 시점인 재선택 카운터 가 이 되는 시(reselection counter; RC) 0

점에서 다음다음의 무선 자원을 선택 및 예약하도록 예약 기반의 SPS(GRaSPS)

를 제시하였음 이를 통해서 실제 일련의 전송에 대한 무선 자원 선택을 그 이전. 

의 일련의 전송의 시작 직전 선택하게 되는 것임 그림 ( 26)
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그림 예약 기반의 알고리즘 26. SPS (GRaSPS)

㉲ 제안하는 방식의 성능을 확인하기 위해 시뮬레이션을 수행하였음. 3GPP TR 36.

의 도시 환경 설정을 이용하였고 시나리오별 차량 속도에 따라 차량 885 [24] , 

간 거리를 설정하였으며 차량의 움직임은 SUMO (Simulation of Urban MObilit

를 이용하여 생성했음 제안하는 예약 기반의 알고리즘을 활용할 y) [25] . SPS 

때 차량의 패킷 수신율 수신 패킷 간 간격 , (packet reception ratio), (packet 

에 대해 와 비교한 성능 향상을 확인하였음 그림 inter-reception) SPS ( 27)
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그림 수신 패킷 간 간격 패킷 수신율27. ( ), ( )左 右

③ 연구 결과

㉮ 에 년 월 게재 완료IEEE Access 2020 8

바( ) 의 공격 방어 아키텍처 연구Roadside attacker

① 연구 수행 방법

㉮ 의 패킷 공격을 효과적으로 회피할 수 있는 알고리즘 제시 및 Attacker dropping 
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시뮬레이션

② 연구 내용

㉮ 는 이후로 기술을 표준화하고 있음 기술3GPP Release 14 C-V2X [1]. C-V2X 

의 가장 중요한 특성 중 하나는 통신으로 이는 주변 차량과 통신할 때sidelink , , 

기지국을 거치지 않고 직접 통신할 수 있도록 함 통신에는 가지 모드. Sidelink 2

가 있는데 첫 번째는 통신을 위한 자원을 기지국이 할당해주는 방식, sidelink (M

이고 두 번째는 통신을 위한 자원을 자신이 직접 할당하는 방식ode 3) , sidelink 

임 차량들은 기지국의 통신 범위 바깥에도 존재할 수 있으므(Mode 4) [2], [3]. 

로 가 의 기본 통신 모드임 의 자원 할당 알고, Mode 4 sidelink . Sidelink Mode 4

리즘은 알고리즘임Sensing-Based Semi-Persistent Scheduling (SB-SPS) 

는 그 이름에서도 알 수 있듯 차량이 자원을 선택했다면 선택한 [2]. SB-SPS , , 

자원을 반영구적으로 사용하게 됨 이러한 특성으로 인해 각 차량들은 사용하는 . 

자원들에 대해 주기성을 갖고 있고 이러한 주기성을 바탕으로 자원 선택을 하게 , 

됨.

㉯ 에서 자원 선택을 할 때 다른 차량들이 전송하는 패킷의 에 들어있SB-SPS , SCI

는 를 토대로 자원 선택을 하게 됨RRI(Resource Reservation Interval) [2]. RRI 

정보는 차량의 다음 전송 때 사용할 자원 정보를 담고 있음 만약 가 있. attacker

어서 어떤 차량을 희생양 으로 삼아 의 패킷 전달을 방해하는 이(victim) , victim , 

른바 을 감행하게 된다면 정보는 에게 있packet dropping attack RRI attacker

어서 꽤나 유용한 정보가 될 것임 의 에 맞춰서 의 전송이 이. Victim RRI attacker

뤄진다면 의 패킷은 주변 차량들에게 인식되지 못할 것임 특히 알고, victim . SPS 

리즘의 특성상 은 수 초 이상의 꽤 긴 시간 동안 같은 자원을 사용하게 되, victim

는데 의 공격을 받게 된다면 꽤 긴 시간 동안 주변 차량들에게 그 [4], attacker

시간만큼 인식이 되지 않으며 통신 특성상 이는 꽤 위험한 상황을 초래할 , V2X 

수 있음 우리는 이러한 문제점을 인지하여 를 이용한 의 . , jitter attacker packet 

회피 방식을 제안하였음dropping attack .

㉰ 우리의 회피 알고리즘은 크게 두 부분으로 이뤄져 있음 첫 번째 부분은 attack . 

의 공격을 인지하는 부분임 패킷 충돌이 일어나게 되면 해당 서브 채attacker . , 

널에서 충돌이 일어난 자원 바로 다음 전송을 하게 되는 차량이 패킷 충돌이 일

어났다고 을 해줌 구체적으로 패킷 충돌이 발생했다고 판단하기 위해feedback . , 

서는 아래의 세 가지 조건을 만족해야 함 첫 번째 해당 자원에서 . , Received Sig
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의 값이 임계치nal Strength Indication (RSSI) RSSI ( 를 넘겨야 함 두 번) . 

째 해당 자원의 값은 , Signal to Interference plus Noise Ratio (SINR) SINR 

임계치( 를 넘지 않아야 하며 이 조건은 해당 패킷이 디코딩이 불가능하다) , 

는 것을 나타냄 세 번째 해당 자원과 인접한 의 값은 특정 임. , subchannel RSSI 

계치( 를 넘지 않아야 함 위 조건 중 세 번째 조건은 ) . , In-band Emission (IB

로 인해 인접 채널에서의 신호가 대상 서브 채널에서는 간섭으로 느껴질 수 있E)

고 이 간섭으로 인해 이 낮아진 것을 패킷 충돌로 인해 이 낮아졌다고 , SINR SINR

오인하는 경우를 방지하기 위한 조건임 만약 을 받았을 때 해당 자원. feedback , 

을 사용하고 있던 차량은 그 즉시 자원을 재선택함 만약 .  의 시간 이내에 자신

이 사용하고 있는 자원이 번의 피드백을 받았을 경우 해당 차량은 로, attacker

부터 공격을 받고 있다고 간주하며 의 공격을 회피하는 과정에 돌입함, attacker . 

회피 알고리즘의 두 번째 부분은 자원을 활용한 회피 과정Attack jitter attack 

임 으로 판단된 차량은 자신의 값이 이 될 때. Victim Reselection Counter(RC) 0

까지 사용할 원래의 자원으로부터 시간 축으로 만큼 떨어진 자원들 중에서 아, 

래의 조건을 만족하는 자원을 제외하고 남는 자원 중에서 임의로 하나를 선택하

여 사용한다 첫 번째 직전 전송에서 만큼 떨어져 있는 자원 두 번째 다른 . , RRI . , 

차량의 포인터가 가르키고 있는 자원 이러한 우리의 기반 공격 회피 RRI . SPS 

알고리즘을 앞으로 라고 명명함 또한 피드백의 영향을 더 자세하게 알IFJ-SPS . , 

아보기 위해 패킷 충돌 탐지 조건을 뺀 알고리즘을 라고 명명함, J-SPS .

㉱ 먼저 표준의 알고리즘을 사용했을 때 가 없을 때의 업데이트 지연, SPS , attacker

과 가 있을 때의 의 업데이트 지연을 측정함 그림 그림 attacker victim ( 28). 28

에서 가 없을 때는 대부분의 패킷이 근방의 값을 갖음 그러, Attacker 100 ms . 

나 가 을 하게 되면 초 이상의 업데이트 지연, attacker packet dropping attack , 1

을 보이는 경우가 대부분이며 심각할 경우 초 이상의 업데이트 지연을 보이, 10

게 됨.
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그림 28 에서 가 있을 때 노란색 와 없을 때 그 외 의 업데이트 지연. SPS Attacker ( ) ( ), vicvictim

㉲ 아래 그림들은 가 있어서 에게 을 감행하attacker victim packet dropping attack

는 상황에서 자원을 이용한 회피 알고리즘을 사용할 경우의 업데이트 지, jitter 

연을 여러 차량 밀도 상황에서 보여줌 그림 이를 통해 공격 회피 알고리즘( 29). , 

은 두 알고리즘 모두 의 을 (J-SPS, IFJ-SPS) attacker packet dropping attack

효과적으로 회피함을 알 수 있음.
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그림 차량 밀도 대 와 대 에서의 업데이트 지연29. 84 /km( ) 195 /km( ) 左 右

㉳ 공격 회피 알고리즘을 사용했을 때 표준의 를 사용했을 때보다 낮은 패킷 , SPS

수신율을 보이는 것은 좋지 못한 현상임 이 현상은 의 공격을 피하겠다. attacker

고 제대로 통신하고 있는 다른 차량들에게까지 악영향을 주는 현상이기 때문 따. 

라서 우리는 두 개의 공격 회피 알고리즘과 표준의 알고리즘의 패킷 수신율SPS 

을 비교하였음 그림 피드백 과정을 고려하지 않은 알고리즘 은 기( 30). (J-SPS)

존 를 사용했을 때보다 패킷 수신율이 악화되는 결과를 보임 이는 여러 자SPS . 

원을 난잡하게 사용하게 되기 때문에 예측성을 현저히 떨어뜨려 성능 저하가 일

어나게 된 것임 그러나 피드백 과정을 고려한 알고리즘 은 기존 [6]. (IFJ-SPS) S

를 사용했을 때와 비슷하거나 살짝 높은 패킷 수신율을 보임 이는 효과PS . IBE 

를 고려한 피드백 과정을 통해 주변의 다른 차량들에게 악영향을 끼치지 않으면, 

서 동시에 자신의 패킷 전송 또한 효과적으로 방어하고 있음을 알 수 있음.
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그림 미터 이내의 거리에 있는 차량들에 대한 패킷 수신율30. 100

㉴ 우리는 에서 IFJ-SPS 값이 변함에 따라 공격 회피 효과도 달라지는지 알아보기 

위해 에 따른 업데이트 지연을 측정해 봄 그림 그림 를 보면( 31). 31 , 가 의 2

값을 가질 때 가장 효과적으로 의 을 피하는 것attacker packet dropping attack

을 알 수 있음. 가 의 값을 갖는 경우가 업데이트 지연의 측면에서 제일 나쁜 1

성능을 보이며 이는 단 개의 만을 갖고 의 공격을 회피하기에는 , 2 jitter attacker

부족하다는 것을 의미함. 가 보다 커질 경우에는 업데이트 지연 또한 더욱 커2

지게 됨.
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그림 31. 값에 따른 업데이트 지연

③ 연구 결과

㉮ 에 년 월 게재 완료IEEE Communications Letters 2021 2

사( ) 통신에서의 혼잡 제어 연구C-V2X 

① 연구 수행 방법

㉮ 시뮬레이션 내 제안 방식 알고리즘 구현 검증 및 성능 평가 congestion control , 

수행 

② 연구 내용

㉮ 에서 상황 시 통신에 사용할 수 있는 Vehicle-to-everything (V2X) congestion , 

자원의 양은 유한하기 때문에 자원이 부족하여 자원 하나에 여러 차량이 몰리는 

경우가 생김 하나의 자원에 여러 차량이 사용하게 된다면 전송에 있어서 충돌이 . 

발생하게 됨 이로 인해 안전에 영향을 미치고 치명적인 사고까지도 유발할 수 . 

있음 현재 는 에 대한 명확한 표준이 정의되어 있지 . C-V2X congestion control

않았으며 표준에 명시되어 있는 부분 또한 이라 말할 수 없, congestion control

는 수준임 [30]
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㉯ 통신의 부분을 보완하여 이러한 안전에 관련된 문C-V2X congestion control 

제를 완화하고 좀 더 차량의 를 만족하고자 하였음, Quality of Service . C-V2X

보다 선행 연구 된 의 기술 중 하나인 Society of Automotive Engineers(SAE)

은 기반의 알고리즘이 정의되어있음 우리 J2945/1 WiFi congestion control [2]. 

연구는 의 상황에 알고리즘을 C-V2X congestion J2945/1 congestion control 

적용 및 응용하여 상황을 타파하되 차량의 congestion , Quality of Service(Qo

를 지켜주고자 함 S) [31]

㉰ 알고리즘은 과 두 가J2945/1 congestion control power control rate control 

지를 동시에 적용하여 상황을 해결하는 방법임 하지만 congestion . J2945/1 co

알고리즘을 그대로 에 적용한다면 과 ngestion control C-V2X power control ra

사이에서 이 상황을 해결하는데 te control rate control congestion power cont

보다 더 큰 영향을 가져 둘 사이의 상황 해결에 대한 불공평성을 rol congestion 

확인하게 되었음 [32]

㉱ 도로 위 통신에 있어서 로 인한 와 조절은 패V2X congestion control power rate 

킷의 전송 빈도와 전송 파워를 조절하므로 전송 범위와 정보 업데이트에 직결되

어 영향을 끼침 따라서 넓은 범위를 커버해야하거나 또는 자주 업데이트 해줘야. 

하는 패킷은 상황을 해결하기 위하여 요구사항이 지켜지지 않는다는 congestion 

문제가 발생함 [16],[33],[34]

㉲ 우리 연구는 기존에 진행되었던 알고리즘을 J2945/1 congestion control C-V2

에 적용함에 있어 생기는 문제를 기반으로 에서의 새로운 X C-V2X congestion c

알고리즘을 제안함 새로운 알고리즘은 차량에게 ontrol . congestion control co

에 대한 선택권을 제공하는 것으로 과 ngestion control scheme , Class 1 Class 

의 선택지가 존재함 은 오직 만 진행하고 2 . Class 1 power control rate control

은 하지 않는 것으로 정보 업데이트의 빈도는 유지하되 전송 패킷이 커버하는 , 

영역이 조절됨 는 오직 만 진행하고 은 하지 . Class 2 rate control power control

않는 것으로 정보 업데이트의 빈도가 조절되지만 전송 패킷이 커버하는 영역이 

유지됨

㉳ 우리 연구는 상황에서 무조건 와 를 조절하여 congestion power rate congestio

을 해결하는 것이 아니라 차량의 에 맞게 조절하고 주변 차량과 자신의 의n , QoS

도를 주고받는 데에 본인의 에 맞추면서 상황을 해결하는 방법QoS congestion 

을 연구함
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㉴ 기존의 는 은 기반으로 J2945/1 power control channel busy percentage(CBP)

조절되고 은 기반으로 조절되었음rate control vehicle density(VD) . Power co

의 경우 가 이하일 경우에는 으로 고정 가 이상ntrol , CBP 50% 23dBm , CBP 80% 

일 경우에는 으로 고정 그리고 가 초과 미만일 경우10dBm , CBP 50% 80% , line

하게 조절함 의 경우 가 이하일 경우에는 를 ar . Rate control , VD 25 ITT 0.1sec

으로 고정 가 이상일 경우에는 를 으로 고정 그리고 가 , VD 150 ITT 0.6sec , VD

초과 미만일 경우 하게 조절함25 150 , linear

㉵ 에서 과 은 서로 다른 을 가지고 조절되J2945/1 power control rate control input

는 상태임 서로 다른 으로 인해 생기는 불균형을 위하여 을 로 통. input input CBP

일하게 되었음 또한 한 조절로 인한 불공평성을 해결하기 위하여 파라미. linear

터 피팅에 다이나믹한 조절이 가능한 한 조절로 non-linear congestion control

을 하게 됨

그림 과 새로운 알고리즘의 조절 그래프32. J2945/1
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㉶ 의 경우 가 이하일 경우에는 으로 고정 가 Power control , CBP 50% 20dBm , CBP

이상일 경우에는 으로 고정 그리고 가 초과 미만일 80% 0dBm , CBP 50% 80% 

경우 위의 식대로 하게 조절함 의 경우 가 , non-linear . Rate control , CBP 50% 

이하일 경우에는 를 로 고정 가 이상일 경우에는 를 ITT 0.1sec , CBP 80% ITT 0.

로 고정 그리고 가 초과 미만일 경우 위의 식대로 3sec , CBP 50% 80% , non-line

하게 조절함 과 다른 최대 최소값을 갖는 이유는 새로운 알고리즘에ar . J2945/1 /

서의 선택에 있어서 공평성을 보장해주기 위하여 조절되었으며 해당 파라미터의 

값은 실험적 결과로 결정되었음

㉷ 새로운 알고리즘에 있어서 차량은 과 에 있어서 선, power control rate control

택을 해야 하며 또한 과 에 있어서 에서의 , power control rate control J2945/1

변화가 존재함 우리 연구는 기존과 달라진 부분에 있어서 공평성을 기준으. CBP 

로 공평성을 보여며 차량이 어느 을 하게 되든 측면에서 상대적인 , control CBP 

이득 및 손해를 보지 않는 것으로 공평성을 보여줌

그림 각 시나리오에서의 비교33. CBP 

㉷ 시뮬레이션 내의 만 하는 과 만 하는 power control Class 1 rate control Class 

의 비율 조절로 차량의 선택에서의 공평성을 확인하였음 과 2 class . Class 1 Cla

의 비율을 가지로 나누어 가지의 시나리오에 대한 실험을 진행 모든 차ss 2 5 5 , 
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량이 을 선택하는 경우 과 의 차량 비율이 Class 1 , Class 1 Class 2 3:7, 5:5, 7:3

인 경우 그리고 모든 차량이 를 선택하는 경우가 존재 과 , Class 2 . Class 1 Class 

가 섞여있는 경우에는 각 차량들은 랜덤으로 분포하여 몰려있지 않도록 설계하2

였음 차량의 밀도 또한 이 별로 붐비지 않는 부터 해서 . channel 150vehicle/km

밀도가 높아 이 매우 심한 까지 시험을 진행하였음congestion 750vehicle/km . 

실험 결과 차량의 비율과 차량의 밀도에 있어서 각각이 모두 비교 가능한 CBP 

결과가 나왔기 때문에 차량이 어느 를 선택하든지 간에 측면으로 공class CBP 

평성이 보장되는 것을 확인 가능함

㉸ 성능 평가에 있어서는 과 packet inter-reception time(PIR) packet reception r

두 개의 을 사용함 은 기준 차량에 있어서 성공한 두 개의 atio(PRR) metric . PIR

패킷 간의 수신 시간의 차이를 나타내며 이를 통하여 수신차량이 정보를 수신하, 

여 정보를 업데이트 하는 빈도수를 알 수 있음 은 전송한 전체 패킷과 수신 . PRR

성공한 패킷의 비율을 나타내며 이를 통해 거리에 따른 수신 성공률을 확인 하, 

여 거리에 따른 신뢰성을 알 수 있음 두 은 를 고려하여 도로 . metric edge effect

가운데 의 값을 기준으로 계산되며 각 은 송신 차량이 해당 0.6km , metric class

를 선택한 차량 기준으로 계산되어 짐 아래의 실험결과에 있어서 시뮬레이션 시. 

나리오 중 과 을 하는 차량의 비율이 상황에서의 power control rate control 5:5 

결과만 보는데 이는 다른 시나리오에서도 비슷한 성능을 보이기 때문, 
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그림 별 그래프 34. Class PIR 

㉹ 그림 는 을 선택한 차량들에 한하여 거리에 따른 값을 34(a) Class 1 Tx-Rx PIR 

각 밀도 별로 보여주는 그림이고 그림 는 을 선택한 차량들에 한하, 34(b) Class 2

여 거리에 따른 값을 각 밀도 별로 보여주는 그림임 각 그래프에서 Tx-Rx PIR . 

이내에서 비교해 볼 경우 모든 밀도에서 을 선택한 차량의 이 100m , Class 1 PIR

를 선택한 보다 작은 값을 가지는 것을 확인할 수 있음 또한 Class 2 PIR PIR . 100

이후에서 비교해 볼 경우 을 선택한 차량이 를 선택한 차량보m , Class 1 Class 2

다 큰 값을 가지는 것을 확인할 수 있음PIR

㉺ 는 에 표시된 거리로 표시된 것으로100m J2945/1 safety critical , safety critic

한 거리에 있어서는 이 더 잦은 업데이트를 하는 것을 확인할 수 있지al Class 1

만 그 이후의 거리에 있어서는 가 더 좋은 을 가지는 것을 확인 할 Class 2 PIR
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수 있음 이를 통하여 의 목표였던 가까운 거리에서의 잦은 업데이트가 . Class 1

진행되고 있음을 확인할 수 있음

그림 별 그래프35. Class PRR 

㉻ 그림 는 을 선택한 차량들에 한하여 거리에 따른 값을 35(a) Class 1 Tx-Rx PRR 

각 밀도 별로 보여주는 그림이고 그림 는 을 선택한 차량들에 한하, 35(b) Class 2

여 거리에 따른 값을 각 밀도 별로 보여주는 그림임 그림 에Tx-Rx PRR . 35(a)

서 에서 높은 밀도에 속하는 그리고 는 Class 1 450, 600 750vehicles/km 100m 

이후부터 이 거의 에 임박하는 것을 보임 또한 의 PRR 0 . Class 1 150vehicles/k
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를 제외하고는 에서 가장 안 좋은 을 보이는 밀도 m Class 2 PRR 750vehicles/k

가 높은 을 가지는 것을 보임 그림 에서 모든 밀도에 따른 이 m PRR . 35(b) PRR Cl

보다는 완만하고 천천히 낮아지는 것을 확인 가능함 이는 는 송신 ass 1 . Class 2

를 줄이지 않고 유지하기 때문에 거리에 따른 영향이 상대적으로 적으며power , 

즉 먼 거리에 상대적으로 강한 전달이 가능함을 확인할 수 있음 또한 와 . Class 1

의 를 비교해보면 까지는 비슷한 성능을 보이지만 Class 2 150vehicles/km 200m

가 이후에도 더 높은 을 나타내는 것을 확인할 수 있음 Class 2 200m PRR

㉮ 위 결과들을 종합해보면 는 더 먼 거리에 있어서 더 신뢰성이 있음을 확, Class 2

인할 수 있음 기존의 은 상황을 해결하기 위해 . congestion control congestion 

과 을 동시에 실행할 뿐만 아니라 그 과정에 있어 차power control rate control

량의 또한 지켜지지 않음 본 연구에서는 에서 가 QoS . congestion control QoS

보장된 통신이 가능함을 보였으며 차량은 에 맞춰 V2X QoS congestion control 

을 선택하여 공동 자율 주행의 공평성과 유연성을 높일 수 있음을 보여scheme

주었음

㉯ 을 선택한 차량은 실험 결과를 통하여 높은 신뢰성을 가지는 Rate control PRR 

것을 확인하며 실험 결과를 통하여 상대적으로 넓은 범위를 커버함을 확인 PIR 

가능함 을 선택한 차량은 한 좁은 거리에서의 잦. Power control safety critical

은 업데이트를 과 실험 결과에서 확인 가능함 우리 연구는 를 고려PRR PIR . QoS

한 의 실현 가능성을 보여주는 첫 연구라고 할 수 있으며 앞congestion control

으로 더 발전된 연구를 진행할 예정임

③ 연구 결과

㉮ 학회에서 발표를 함IEEE VNC

아( ) 특허 출원 의도적인 무선 자원 충돌 회피 방법 및 그 장치- 

① 발명의 명칭

㉮ 국문 의도적인 무선 자원 충돌 회피 방법 및 그 장치– 

㉯ 영문 - Method and Apparatus for avoiding intentional radio resource confli

cts

② 기술분야
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㉮ 본 발명은 의도적인 무선 자원 충돌 회피 방법 및 그 장치에 관한 것임.

③ 발명의 배경이 되는 기술

㉮ 는 릴리즈 부터 셀룰러 통신 기술의 표준화를 진행하고 있음3GPP 14 V2X . C-V

표준의 핵심 중 하나는 차량간 직접 통신이 가능하게 하는 사이드 링크 통신2X 

임 사이드 링크 통신을 위한 무선 자원은 중앙 집중식 또는 분산 모드로 할당될 . 

수 있음 모드 에서는 기지국이 할당을 조정하는 반면 모드 에서는 차량이 분. 3 , 4

산 알고리즘을 사용하여 무선자원을 자율적으로 할당함 차량이 네트워크 범위. 

를 벗어날 수 있으므로 모드 가 기본 모드로 간주됨 모드 에서 사용되는 분산 4 . 4

자원 할당 알고리즘은 임 모드 에서의 분산 자원 할당 알고리즘은 한 SB-SPS . 4

번 할당된 자원은 이상의 시간 동안 유지될 가능성이 크며 이로 인해 1500ms , 

보안 문제가 제기될 수 있음 이로 인해 만약 악의적인 의도를 가진 차량 이 . , (A)

다른 차량 이 사용하고 있는 무선자원을 센싱하여 그 자원을 동시에 사용하게 (B)

된다면 그 차량 은 주변의 다른 차량이 인식할 수 없는 차량이 되는 문제점이 , (B)

있음.

④ 해결하고자 하는 과제

㉮ 본 발명은 보안이 강화된 의도적인 무선 자원 충돌 회피 방법 및 그 장치를 제공

하기 위한 것임 또한 본 발명은 주변 차량의 무선 자원 충돌을 인식하는 경우. , , 

이를 주변 차량에게 피드백 함으로써 차량이 무선 자원 충돌 여부를 파악하도록 

할 수 있는 의도적인 무선 자원 충돌 회피 방법 및 그 장치를 제공하기 위한 것

임.

⑤ 과제의 해결 수단

㉮ 본 발명의 일 측면에 따르면 보안이 강화된 의도적인 무선 자원 충돌 회피 방법, 

이 제공됨 본 발명의 일 실시예에 따르면 적어도 하나의 주변 차량으로부터 . , (a) 

피드백 메시지를 수신하는 단계 상기 피드백 메시지가 수신됨에 따라 충돌 , (b) 

피드백 카운터 값을 지정된 크기만큼 증가시키는 단계 상기 피드백 메시지, (c) 

가 수신됨에 따라 무선 자원 재선택 파라미터 의 값을 재선(reselection counter)

택 디폴트 값으로 변경한 후 재선택 과정을 수행하는 단계를 포함하는 C-V2X 

기반 모드 에서의 의도적인 무선 자원 충돌 회피 방법이 제공될 수 있음 상기 4 . 

재선택 디폴트 값은 제로 임 지정된 시간 이내에 상기 충돌 피드백 카운터 값(0) . 

이 기준치 이상인 경우 공격 받는 것으로 결정하여 무선 자원 회피 알고리즘을 , 

수행하는 단계를 더 포함할 수 있음. 
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㉯ 상기 회피 알고리즘을 수행하는 단계는 상기 무선 자원 재선택 파라미터 , (resel

의 값을 지정된 범위 내에서 임의의 값으로 변경하는 단계 및 할ection counter)

당받은 무선 자원 중에서 시간 축으로 델타 시간만큼 떨어진 자원 중에서 사용 

가능한 자원 중 어느 하나를 재배정받는 단계를 포함할 수 있음 상기 사용 가능. 

한 자원은 알고리즘에 기반하여 할당받는 무선 자원과 동일한 서브 채, SB-SPS 

널을 사용하며 시간 축으로 델타 시간만큼 떨어진 자원이며 직전 시간에 주변 , , 

차량이나 자차량에 의해 이용되지 않은 무선 자원일 수 있음. 

㉰ 본 발명의 다른 측면에 따르면 보안이 강화된 의도적인 무선 자원 충돌 회피가 , 

가능한 장치가 제공됨 본 발명의 일 실시예에 따르면 통신부 적어도 하나의 명. , , 

령어를 저장하는 메모리 상기 명령어를 실행하는 프로세서를 포함하되 상기 프, , 

로세서에 의해 실행된 명령어는 적어도 하나의 주변차량으로부터 피드백 메, (a) 

시지를 수신하는 단계 상기 피드백 메시지가 수신됨에 따라 충돌 피드백 카, (b) 

운터 값을 지정된 크기만큼 증가시키는 단계 상기 피드백 메시지가 수신됨, (c) 

에 따라 무선 자원 재선택 파라미터 의 값을 재선택 디폴트 (reselection counter)

값으로 변경한 후 재선택 과정을 수행하는 단계를 포함하는 것을 특징으로하는 

충돌 회피 장치가 제공될 수 있음.

⑥ 발명의 효과

㉮ 본 발명의 일 실시예에 따른 의도적인 무선 자원 충돌 회피 방법 및 그 장치를 

제공함으로써 무선 자원 충돌 인식시 이를 피드백하여 무선 자원의 충돌을 인식, 

하도록 함으로써 보안을 강화할 수 있는 이점이 있음.

⑦ 도면의 간단한 설명

㉮ 그림 은 본 발명의 일 실시예에 따른 네트워크 구성을 개략적으로 도36 C-V2X 

시한 블록도임. 
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그림 네트워크 구성36. C-V2X 

㉯ 그림 은 본 발명의 일 실시예에 따른 무선 자원 충돌을 피드백하는 방법을 나37

타낸 순서도임.

그림 무선 자원 충돌을 피드백하는 방법을 나타낸 순서도37. 

㉰ 그림 은 본 발명의 일 실시예에 따른 의도적인 무선 자원 충돌 회피 방법을 나38

타낸 순서도임.
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그림 의도적인 무선 자원 충돌 회피 방법을 나타낸 순서도38. 

㉱ 그림 는 본 발명의 일 실시예에 따른 회피 알고리즘을 설명하기 위해 도시한 39

도면임.

그림 회피 알고리즘을 설명하기 위해 도시한 도면39. 

㉲ 그림 및 그림 은 본 발명의 일 실시예에 따른 의도적인 무선 자원 충돌 회40 41

피 방법에 대한 의사 코드를 도시한 도면임.
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그림 피드백 과정을 나타내는 의사 코드40. 

그림 자원을 이용한 의도적인 공격 회피 알고리즘을 나타낸 의사 코드41. jitter 

㉳ 그림 는 본 발명의 일 실시예에 따른 충돌 회피 장치의 내부 구성을 개략적으42

로 도시한 도면임.
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그림 충돌 회피 장치의 내부 구성을 개략적으로 도시한 도면42. 

차( ) 특허 출원 차량 간 통신에서의 혼잡 제어 방법 및 그 장치- 

① 발명의 명칭

㉮ 국문 차량 간 통신에서의 혼잡 제어 방법 및 그 장치- 

㉯ 영문 - Congestion control method and apparatus for vehicle-to-vehicle co

mmunication

② 기술 분야

㉮ 본 발명의 실시예들은 차량 간 통신에서 차량 위치 및 속도 등과 같은 차량 정보

를 포함하는 을 전송하는 무선 채널에서 통신 혼BSM(Basic Safety Message) , 

잡 을 제어하기 위한 주기적 메시지 전송 설정 방법 및 장치에 관한 것임

③ 발명의 배경이 되는 기술

㉮ 차량 간 통신인 통신 기술은 차량 간에 무선으로 정보V2V(vehicle to vehicle) 

를 주고받는 기술을 의미함 통신 기술은 이동 중이거나 정차 중인 차량들 . V2V 

간의 신호 또는 데이터를 송수신하는 무선 통신 기술로서 일정 범위 내에 있는 , 

차량들이 무선 통신을 통해 각자의 위치 속도 등의 차량 정보 및 주변 교통 상황 /

정보 즉 를 주고받으며 갑작스러운 교통사고를 , BSM(Basic Safety Message) , 

예방하는 시스템임

㉯ 를 이용한 통신 기술을 라고 함 통신LTE V2V Cellular-V2V(C-V2X) . C-V2V 

에는 기지국의 도움을 받아 통신하는 모드 와 기지국 도움 없이 차량이 스스로 3

차원을 선택하여 다른 차량과 통신하는 모드 가 존재함 모드 에서 차량이 스4 . 4

스로 자원을 선택하고 통신을 진행하기 때문에 자원 선택과 사용이 매우 중요함
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㉰ 차량 간 통신은 차량이 브로드캐스트 로 초에 번 주변 차량에게 (broadcast) 1 10

보내게 됨 통신을 위해서는 자원을 사용해야 하는데 자원의 수가 한정된 BSM . , 

상황에서 차량의 밀도가 높아지게 된다면 무선 채널이 혼잡해짐에 따라 사고 방

지를 위해 활용할 수 있는 수신이 실패하는 경우가 많아지는 문제점이 발BSM 

생할 수 있음 혼잡 상황이 해결되지 않고 계속 유지되는 경우 차량은 정보를 브. 

로드캐스트하는데 실패하게 될 것이고 최악의 경우 교통사고까지 유발될 수 있

음

㉱ 통신에서의 혼잡 제어는 혼잡 상황을 회피하는데 급급한 것으로 메시지의 V2V , 

를 고려한 혼잡 제어는 전혀 고려하고 있음 본 발명은 QoS(Quality of Service) . 

혼잡 제어 알고리즘을 에 적용하여 에서의 혼잡 제어SAE J2945 C-V2X C-V2X

를 해결하고자 함 혼잡 제어 알고리즘은 메시지 전송을 위해 . SAE J2945 Chann

에 기초하여 메시지의 전송 세기 를 설정하고el Busy Ratio(CBR) (Tx power) , 

차량 밀도에 기초하여 메시지의 전송률 를 설정함(Tx rate)

④ 해결하고자 하는 과제

㉮ 본 발명은 혼잡을 해결하기 위해 본 발명에서는 기반으로 메시지의 에 , CBR QoS

따라 자원 사용에 제한을 둠으로써 파워 컨트롤 과 레이트 컨트(power control)

롤 의 불균형 문제를 해결할 수 있는 차량 간 통신에서의 혼잡 제어 (rate control)

방법 및 그 장치를 제안하고자 함

⑤ 과제의 해결 수단

㉮ 상기한 목적을 달성하기 위해 본 발명의 바람직한 일 실시예에 따르면 차량 간 , 

통신에서의 혼잡 제어 방법에 있어서 차량 간 통신에서 혼잡 상황이 발생하였는, 

지 여부를 판단하는 단계 및 상기 혼잡 상황이 발생한 경우 차량의 현재 상태 , 

또는 메시지의 우선 순위에 따라 제 혼잡 제어 알고리즘 및 제 혼잡 제어 알고1 2 

리즘 중 어느 하나를 선택하는 단계 및 상기 선택된 혼잡 제어 알고리즘에 따라 

파워 또는 레이트를 조절하는 단계를 포함하는 차량 간 통신에서의 혼잡 제어 방

법이 제공됨

㉯ 상기 제 혼잡 제어 알고리즘은 파워 컨트롤 및 레이트 컨트롤1 (power control) 

중 어느 하나이며 상기 제 혼잡 제어 알고리즘은 파워 컨트롤(rate control) , 2 (p

및 레이트 컨트롤 은 다른 하나임 상기 제 혼잡 제ower control) (rate control) . 1 

어 알고리즘 및 제 혼잡 제어 알고리즘 중 선택하는 단계는 상기 차량의 현재 2 

상태를 분석한 결과 속도가 기준치 이상이거나 상기 메시지의 우선 순위가 기준 
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거리 범위 이내의 통신 성공인 경우 상기 제 혼잡 제어 알고리즘을 선택할 수 , 1 

있음 상기 제 혼잡 제어 알고리즘 및 제 혼잡 제어 알고리즘 중 선택하는 단. 1 2 

계는 상기 차량의 현재 상태를 분석한 결과 속도가 기준치 미만이거나 상기 메시

지의 우선 순위가 기준 거리를 벗어난 통신 성공인 경우 상기 제 혼잡 제어 알, 2 

고리즘을 선택할 수 있음

㉰ 상기 선택된 혼잡 제어 알고리즘에 따라 파워 또는 레이트를 조절하는 단계는 상

기 제 혼잡 제어 알고리즘과 상기 제 혼잡 제어 알고리즘은 채널 혼잡 비율1 2 (C

에 기초하여 제어될 수 있음 상기 제 혼잡 제어 알고BR: channel busy ratio) . 2 

리즘은 상기 제 혼잡 제어 알고리즘과 동일한 채널혼잡 비율 임계값을 사1 (CBR) 

용하여 레이트 의 역을 제어할 수 있음(rate)

㉱ 상기 설정하는 단계는 상기 주기적 메시지의 전송률을 기 설정된 전송률로 고정

하고 상기 주기적 메시지의 전송 세기를 설정할 수 있음 상기 설정하는 단계는 , . 

상기 차량 밀도가 증가할수록 상기 주기적 메시지의 전송 세기가 감소되도록 상

기 주기적 메시지의 전송 세기를 설정할 수 있음

㉲ 본 발명의 다른 측면에 따르면 차량 간 통신에서의 혼잡을 제어하는 장치가 개, 

시 됨 본 발명의 일 실시예에 따르면 차량 간 통신에서의 혼잡을 제어하는 장치. , 

에 있어서 차량 간 통신에서 혼잡 상황이 발생하였는지 여부를 판단하는 혼잡 , 

상황 감지부 및 상기 혼잡 상황이 발생한 경우 차량의 현재 상태 또는 메시지의 , 

우선 순위에 따라 제 혼잡 제어 알고리즘 및 제 혼잡 제어 알고리즘 중 어느 1 2 

하나를 선택하는 선택부 및 상기 선택된 혼잡 제어 알고리즘에 따라 파워(powe

또는 레이트 를 조절하는 프로세서를 포함하는 혼잡 제어 장치가 제공 r) (rate)

됨

㉳ 상기 선택부는 상기 차량의 현재 상태를 분석한 결과 속도가 기준치 이상이거나 , 

상기 메시지의 우선 순위가 기준 거리 범위 이내의 통신 성공인 경우 상기 제, 1 

혼잡 제어 알고리즘을 선택하고 상기 차량의 현재 상태를 분석한 결과 속도가 , 

기준치 미만이거나 상기 메시지의 우선 순위가 기준 거리를 벗어난 통신 성공인 

경우 상기 제 혼잡 제어 알고리즘을 선택할 수 있음, 2 

⑥ 발명의 효과

㉮ 본 발명에 따르면 혼잡 제어 방법을 제공함으로써 메시지의 에 따라 혼잡 , QoS

제어를 다르게 수행할 수 있는 이점이 존재하며 기반으로 메시지의 에 , CBR QoS
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따라 자원 사용에 제한을 둠으로써 파워 컨트롤 과 레이트 컨트(power control)

롤 의 불균형 문제를 해결할 수 있는 이점도 존재함(rate control)

⑦ 도면의 간단한 설명

㉮ 그림 은 차량 간 통신에서의 혼잡 제어 방법을 나타낸 순서도임43

그림 혼잡 제어 방법 순서도43. 
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㉯ 그림 는 파워 컨트롤과 레이트 컨트롤의 입력에 따른 파워 또는 레이트 조절44

을 설명하기 위한 도면임

그림 파워 또는 레이트의 조절44. 

㉰ 그림 는 혼잡 제어 장치의 내부 구성을 개략적으로 도시한 블록도임45

그림 혼잡 제어 장지 블록도45. 
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카( ) 중복되는 데이터 전송을 방지하기 위한 비주기적 패킷 전송 시나리오에서 확률 기반 

자원 예약 방법

① 연구 수행 방법

㉮ 비주기적인 패킷 전송 시나리오에서 확률에 기반한 자원 예약 방식 제시 및 시뮬

레이션

② 연구 내용

㉮ 는 이후로 기술의 표준화를 계속 진행하고 있으며 3GPP Release 14 C-V2X , 

현재 에 기반한 의 표준화가 완료됨에 따라 는 로 5G Release 16 , C-V2X NR V2X

불림 이러한 의 핵심 기술 중 하나는 통신으로 주변 차[35]. NR V2X Sidelink , 

량과 통신 할 때 기지국을 거치지 않고 직접 통신할 수 있는 기술임 의 . NR V2X

에는 두 가지 모드가 있으며 모드 은 를 위한 자원을 기지국이 Sidelink , 1 sidelink

할당해 주는 방식이며 모드 는 자동차가 스스로 자원을 할당하는 방식임 특히, 2 . , 

모드 의 자원 할당 방식에 사용되는 알고리즘을 2 Sensing-Based Semi-Persist

라고 함ent Scheduling (SB-SPS) [30]

㉯ 이러한 는 주기적인 패킷 전송 시나리오를 가정하고 있으나SB-SPS , LTE V2X

에서 로 주요 변경 점 중 하나는 바로 비주기적인 패킷 전송이 허용된다NR V2X

는 것임 비주기적인 패킷 전송을 허용한 가장 큰 이유는 중복되는 데이터 전송. 

을 막기 위한 것임 비주기적인 패킷 전송은 규칙을 따름 . ETSI CAM [36]. SB-

는 주기적인 패킷 전송 시나리오를 가정하고 주기적인 패킷 전송 시나리오SPS , 

에서 발생하는 특징들을 반영하기 때문에 비주기적인 패킷 전송 시나리오 하에, 

서 몇 가지 문제가 있을 수 있음 그림 은 주기적인 패킷 전송 시나리오[29]. 46

에서 의 동작을 보여줌SB-SPS

그림 주기적인 패킷 전송 시나리오에서 의 자원 예약 체인 형성 모습46. SB-SPS



- 67 -

㉰ 그림 에서 에서 의 정보를 이46 , SPS SCI Resource Reservation Period (RRP) 

용한 자원예약이 체인을 형성하며 원활하게 이뤄지고 있음을 볼 수 있음[37]. 

그림 은 비주기적인 패킷 전송 시나리오에서 의 자원 예약이 비효율적으47 SPS

로 이뤄지는 모습을 나타냄

㉱ 그림 에서 비주기적인 패킷 전송 시나리오에서는 의 자원 예약 과정이 크47 , SPS

게 두 가지의 문제를 일으킴을 알 수 있음 첫 번째는 예약한 자원에 패킷 전송이 . 

이뤄지지 않는 경우임 이는 자원 경쟁을 부추기기 때문에 특히 채널 점유율이 . , 

높은 상황에서는 큰 문제를 일으킬 수 있음 두 번째는 예약하지 않은 자원에 패. 

킷 전송이 이뤄지는 경우임 자원을 예약하지 않았기 때문에 다른 자동차들은 . , 

그 자원에 동시에 패킷 전송이 이뤄질 수 있으며 이 경우 수 초간 패킷 충돌로 , 

이뤄지고 이는 심각한 문제를 야기할 수 있음 우리는 실제에 더 가까운 환경인 . 

비주기적인 패킷 전송 시나리오에서 가 효율적이지 못함을 인지하고 이를 SPS , 

개선하기 위한 연구를 진행함

그림 비주기적인 패킷 전송 시나리오에서 의 자원 예약 과정47. SB-SPS

㉲ 우리는 에서 예약 방식을 강화하였고 개선된 를 SPS , SPS RAP (Reservation for 

라고 부르기로 함 는 비주기적인 패킷 전송 시나리오를 Aperiodic Packets) . RAP

가정하지만 패킷 전송에 약간의 주기성을 주기 위해서 우리는 이, traffic shaping

라는 것을 진행함 은 패킷 전송 간격을 . Traffic shaping  × 로 강제하는 것을 

의미함 여기서 .  는 이상의 자연수이며1 , 는 최소 패킷 전송 간격을 의미함. 

즉 패킷이 상위계층인 로부터 도착했을 때 에서 , Facilities layer , Access layer

패킷 전송을 의도적으로 늦춰 이전 패킷과의 전송 간격을 의 배수가 되도록 맞

추는 일임 그림 은 의 진행 과정을 나타낸 것임 . 48 traffic shaping
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그림 과정48. Traffic shaping 

㉳ 는 크게 두 부분으로 이뤄져 있음 첫 번째가 자원 할당 부분이고 두 번째가 RAP . , 

자원 예약 부분임 자원 할당 부분은 다음과 같은 과정을 거침 만약 패킷이 생성. . 

된다면 값은 만큼 감소함 이때 의 값이 과 같, Reselection Counter (RC) 1 . , RC 1

다면 현재 사용하고 있는 의 자원을 그대로 유지할지 결정하게 됨, subchannel . 

만약 유지한다면 의 값은 에서 의 값 중의 하나를 임의로 선택하여 현재, RC 5 15 , 

의 값에서 더하게 됨 그 후 자원 예약 과정으로 넘어가게 됨 만약 가 의 . , . RC 0

값을 갖고 있는 상태라면 의 값을 에서 의 값 중 하나를 임의로 배정하게 , RC 5 15

되고 를 실행하여 후보자원 목록을 생성함 만약 자원 예약 부분에서 예약, SPS . 

한 자원이 후보자원에 속해 있다면 그 자원을 사용하고 그렇지 않다면 후보 자, , 

원 중에 임의로 선택하여 선택한 자원을 사용하게 됨 모든 과정이 끝나면 자원 . 

예약 부분으로 넘어감 그림 는 자원 할당의 과정을 나타낸 것임. 49
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그림 의 자원 할당 과정을 나타낸 순서도49. RAP

㉴ 의 자원 예약 과정은 다음과 같음 이전 RAP . 개의 패킷 전송 주기를 살펴서 다, 

음 전송 주기를 패킷 전송 주기 모델에 따라 확률이 높은 순서대로 최대 Markov 

개까지 결정함 이때 패킷 전송 주기 모델은 규칙을 적용2 . Markov ETSI CAM 

했을 때 실제 주행 중에 얻어진 데이터에 기반한 모델임 그 후 만약 남아, [38]. , 

있는 예약이 있다면 그 예약을 취소하는 를 추가함 만약 의 값이 이 아니bit . RC 1

라면 선택한 패킷 전송 주기만큼 떨어져 있는 자원을 선택함 만약 의 값이 , . RC

이라면 를 실행하여 후보자원 목록을 결정한 후 그 중에서 자원 하나를 선1 , SPS , 

택하여 다음 의 시작지점을 결정함 마지막으로 예약할 자원의 정보, packet run . , 

와 함께 패킷 전송이 이뤄짐 그림 는 자원 예약 과정을 나타낸 순서도임. 50
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그림 의 자원 예약 과정을 나타낸 순서도50. RAP

㉵ 우리가 제안한 알고리즘의 성능을 측정하기 위해 패킷 수신율과 통신 범위를 측, 

정해봄 그림 은 비주기적인 패킷 전송 상황에서 전송 차량과 수신 차량의 거. 51

리에 따른 패킷 수신율을 나타냄 자원 유지 확률에 상관없이 가 기존의 . RAP SP

보다 더 나은 패킷 수신율을 보이는 것을 알 수 있음 특히 자원 유지 확률이 S . , 

낮을수록 의 패킷 수신율이 올라가는데 이는 예상을 뛰어넘는 흥미로운 결RAP , 

과임

그림 송신자 수신자 간 거리에 따른 패킷 수신율51. 

㉶ 통신 거리가 얼마나 확장됐는지 알아보기 위해 우리는 패킷 수신율에 따른 통신 , 
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범위의 확장이 얼마나 이뤄졌는지 확인해보았음 그림 는 자원 유지 확률이 . 52 0

일 때의 통신 범위 확장을 그림 은 자원 유지 확률이 일 때의 기존 에 , 53 0.8 SPS

비해 통신 범위 확장을 나타내는 그림임

그림 자원 유지 확률이 일 때의 확장된 통신 범위52. 0

그림 자원 유지 확률이 일 때의 확정된 통신 범위53. 0.8

㉷ 그래프에서 자원 유지 확률이 이라면 기존 에 비해 최대 이상의 통, 0 , SPS 70m 

신 범위 확장을 기대할 수 있음 또한 차량 밀도가 낮은 상황일수록 즉 채널 점. , , , 

유율이 낮을수록 통신 범위 확장이 더 많이 이뤄지게 됨 차량 밀도가 높은 상황. 

일수록 즉 채널 점유율이 높을수록 확장되는 통신 범위는 정도로 제한됨, , 20m . 

이는 채널 점유율이 높은 상황이기 때문에 예약을 위한 자원이 적게 남아있기 때
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문임 같은 차량 밀도 상황이라면 자원 유지 확률이 낮을수록 통신 범위가 더 많. 

이 확장되는 것을 알 수 있음

③ 연구 결과

㉮ 이 연구는 비주기적인 전송 상황에서 기존 의 예약 부분에서 발생할 수 있는 SPS

문제점을 해결하는 연구임 이때 비주기적인 전송은 중복되는 정보의 전송을 방. , 

지하는 상황으로써 중복되는 정보 전송을 방지하는 상황에서의 효율적인 자원 , 

배분이 이뤄지는 연구를 진행했다고 할 수 있음

타( ) 을 통한 연속적인 패킷 충돌 감소에 관한 연구Broadcast feedback

① 연구 수행 방법

㉮ 에 대한 방법과 이를 통해 연속적인 패킷 충돌을 감소시키Broadcast feedback 

는 방법 제시 및 시뮬레이션

② 연구 내용

㉮ 는 을 제시하며 의 에서의 자원 3GPP Release 16 5G NR V2X Sidelink Mode 2

할당 방법인 를 정의함Sensing-Based Semi-Persistent Scheduling (SPS) [3

는 차량이 을 통해 자원을 선택하고 선택한 자원을 반영구적으5]. SPS sensing , 

로 사용할 수 있도록 함 선택한 자원을 반영구적으로 사용하는 특성[30], [36]. 

으로 인해 를 사용하게 되면 패킷 충돌이 꽤 긴 시간동안 발생할 수 있음, SPS . 

에 따르면 를 사용할 경우 의 확률로 초 동안의 연속적인 패킷 충[29] , SPS , 1% 3

돌이 발생할 수 있음 이는 저지연성을 추구하는 자동차 통신에서는 매우 긴 시. 

간이며 큰 사고로 이어질 수 있음 따라서 우리는 본 연구를 통해 연속적인 패킷 , . 

충돌의 문제를 브로드캐스트에 대한 피드백 방식을 이용하여 해결하고자 함

㉯ 우리가 제시하는 브로드캐스트 피드백은 패킷 충돌을 해결하고자 하는 문제 해

결 방식임 따라서 효율적인 브로드캐스트 피드백 방식의 제공을 위해서는 다음. 

과 같은 세 가지에 대해 논의를 해야함 첫 번째는 패킷 충돌을 정확하게 판별하. 

는 것임 두 번째는 피드백 제공자의 입장에서 어떤 차량이 피드백을 제공할 것. , 

인지에 대한 메커니즘을 제공해야 함 마지막으로 피드백 소비자의 입장에서 수. , 

신차량이 피드백을 받았을 때 취해야 할 메커니즘도 제공해야 함, 

㉰ 먼저 아래는 패킷 충돌을 판별하는 메커니즘에 대한 설명임 패킷 충돌을 판별, . 

하는 과정은 총 세 가지의 조건을 만족해야 패킷 충돌이라고 규정할 수 있음 세 . 
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가지는 RSSI (Received Signal Strength Indication), SINR (Signal to interfer

에 대한 조건임ence plus noise ratio), IBE (In-Band Emission)

㉱ 첫 번째는 조건임 앞으로 자원 RSSI . 에서 느껴지는 를 RSSI 라고 정의함. 

는 해당 자원에 패킷 송신을 진행하는 송신자들로부터 느껴지는 파워의 합RSSI

과 다른 채널에서 새어나온 파워인 파워 두 가지 신호의 합으로 생각될 수 IBE , 

있음 여기서. , ′을 자원 에 패킷을 전송한 전송자들로부터 느껴지는 신호 

세기의 합으로 정의함 또한. ,   를 채널  에서 채널 로 새어나온 파워의 비라

고 정의함 그러면 타임 슬롯 .  서브채널 , 에서 느껴지는 그 자원으로의 순수한 

파워의 합은 다음과 같음

′ 
  

 
≠ 

 ′ 


㉲ 우리는 이러한 ′ 이 임계치인 RSSI 를 넘으면 충돌일 수 있다고 가정하

였음 실험적으로. , 는 으로 설정하였음 이는 수신자로부터 -85.2dBm . 130m 

거리에 떨어진 두 차량이 동시에 전송했을 때 느껴지는 순수 수신 파워의 합임, . 

정리하면 조건은 아래와 같음, RSSI 

′   

㉳ 다음은 조건임 이 조건은 실제상황에서 패킷이 디코딩이 안되는 조건과 SINR . 

같음 만약 패킷 충돌이 일어난다면 파워 캡쳐 효과가 일어나지 않는 이상 해당 . , 

자원의 이 낮아져 패킷 디코딩이 제대로 이뤄질 수 없음 따라서 만약 SINR . SINR 

값( 이 임계치) SINR ( 보다 작다면 이는 패킷 충돌의 가능성이 있음 우리) , . 

의 실험에서는 레벨 을 이용하였고 따라서 임계치는 임MCS 7 , SINR 7.30dB [3

정리하면 조건은 아래와 같음7]. , SINR 

  

㉴ 세 번째는 조건임 패킷이 이 되지 않는 이유에는 패킷 충돌도 있IBE . decoding

지만 인접한 서브채널에서 새어나오는 파워의 크기가 커 간섭이 커지기 때문에 , , 

패킷이 디코딩되지 않을 수도 있음 만약 대상 자원과 인접한 서브채널에 송신하. 

는 차량이 수신 차량 근처에 있다면 수신 차량 입장에서는 대상 자원에 보내진 , 
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패킷이 제대로 디코딩되지 않음 또한 대상 자원에 실린 파워와 인접 서브채널. , 

의 자원에 실린 파워가 항상 같지 않기 때문에 이 조건은 해당 자원의 비의 형태

로 존재해야함 따라서 를 . , IBE threshold 라고 한다면, 는 아래와 같은 값을 

가짐

 
≠ 

′ 


′ 


㉵ 여기서 우리의 시뮬레이션 설정 상에서, ,  는 의 값을 가짐 따라서 0.35% . IBE 

조건은 아래와 같음

  

㉶ 위 세 조건을 모두 만족한다면 우리는 그 자원에서 패킷 충돌이 일어났다고 간, 

주함

㉷ 다음은 피드백이 어떻게 작동하는지에 대한 것임 피드백 제공자의 입장에서 제. , 

공자는 자신의 직전 전송시간부터 바로 다음 전송시간까지 패킷 충돌이 일어났

는지를 계속 모니터링 함 피드백 제공자는 각자 충돌 피드백 큐를 생성함 충돌 . . 

피드백 큐는 구조로 되어있으며 중간의 데이터를 삭제할 수 있다는 특징FIFO , 

을 갖고 있는 큐임 피드백 제공자는 패킷 충돌이 감지되면 자신의 충돌 피드백 . 

큐 안에 입력함 만약 다른 차량이 자신의 충돌 피드백 큐 안의 자원을 피드백 . 

해주고 이 피드백을 받았다면 그 자원을 충돌 피드백 큐에서 삭제시킴 마지막, , . 

으로 자신의 전송차례에 충돌 피드백 큐를 디큐하여 디큐된 자원을 피드백 함

㉸ 피드백 소비자는 피드백을 받았을 때 피드백 된 자원이 자신이 사용하고 있는 , 

자원과 일치한다면 사용하고 있는 자원을 즉시 교체함 이때, . , Reselection Coun

의 값도 에서 사이의 임의의 값으로 새로 배정받음 이러한 자원 교ter (RC) 5 15 . 

체 프로세스는 값이 이어서 자원 교체 시기가 오지 않아도 즉시 교체하는 RC 0 

것이 중요함

㉹ 에서는 를 제외하고 최대 두 개의 자원 NR V2X Resource Reservation Pointer

포인터를 사용할 수 있음 따라서 우리의 이러한 제안은 자원 포인터 한 개를 이. 

용하여 구현이 가능함 다만 에는 이러한 자원 포인터가 주어지지 않았. LTE V2X
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음 하지만 내에 를 사용하여 구현이 가능함 만약 서브채널. SCI ‘Reserved bit’ . 

이 개라면 주파수 축을 나타내는 는 개 서브채널이 개라면 주파수 축2 bit 2 , 3~4 , 

을 나타내는 는 개가 됨 또한 최대 약 까지 떨어진 자원을 피드백bit 3~4 . 100ms

하기 때문에 시간 축 상으로는 가 필요함 정리하면 약간의 를 소모한다, 7 bit . , bit

면 상에서도 충분히 브로드캐스트에 대한 피드백을 사용할 수 있음, LTE V2X 

㉺ 우리가 제안한 방식이 얼마나 효과적인지 알아보기 위해 우리는 차량 밀도가 , k

당 대인 상황에서 실험을 진행하였음 이때의 채널 점유율m 100, 150, 200, 250 . 

은 각각 임 또한 연속적인 패킷 충돌을 줄45.94%, 62.85%, 74.44%, 83.03% . , 

이기 위한 방법으로 제안된 또 다른 방법과의 비교도 진행하였음 이 방법은 자. 

원을 두 개를 선택하여 번갈아 사용하는 방법임 마지막으로 신뢰성을 올리기 . , 

위한 측면으로써 표준에서 제안된 과의 비교도 진행하였blind retransmission

음 아래의 그림 그림 그림 은 차량 밀도가 각각 당 . 54, 55, 56 km 100, 150, 250

대인 상황에서의 패킷 수신율을 나타냄

그림 차량 밀도 당 대인 상황에서의 패킷 수신율54. km 100
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그림 차량 밀도 당 대인 상황에서의 패킷 수신율55. km 150

그림 차량 밀도 당 대인 상황에서의 패킷 수신율56. km 250

㉻ 패킷 수신율의 측면에서 우리가 제안한 방법만이 기존 에 비해 패킷 수신율 , SPS

측면에서 손해가 발생하지 않음을 알 수 있음 특히 표준의 . , Blind Retransmissi

은 재전송으로 인해 채널 점유율이 높아지면서 패킷 수신율 측면에서 매우 좋on , 

지 않은 성능을 보이는 것을 확인할 수 있었고 이는 사실상 사용하지 못하는 방, 

안이라는 것을 보여줌 다음은 연속적인 패킷 충돌의 측면에서 살펴보도록 함. 

㉮ 그림 는 한 번 패킷 충돌이 발생했을 때 연속적인 패킷 충돌 횟수의 평균값과 57 , 
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의 신뢰구간을 나타낸 그래프임 여기서 는 한 번 충돌이 발생했을 경95% . SPS

우 약 동안 충돌이 지속되는 것을 확인할 수 있었음 피드백을 , 2,000~2,500ms . 

이용한 우리의 제안은 충돌 지속시간이 정도에 머무는 것을 확인할 100~200ms 

수 있었으며 자원을 번갈아가면서 사용하는 제안과 비슷한 값을 갖는다는 것 또, 

한 확인할 수 있었음

그림 연속적인 패킷 충돌 횟수의 평균과 의 신뢰구간57. 95%

㉯ 그림 는 충돌 사건이 일어나는 횟수를 나타내며 그림 은 전체 충돌 횟수를 58 , 59

나타냄 우리가 제안한 피드백 기반의 방안은 다른 어떤 방안들보다도 충돌 사건. 

이 매우 적게 발생하는 것을 볼 수 있음 더불어 전체 충돌 또한 다른 방안들보. , 

다더 매우 적게 발생하는 것을 볼 수 있음 즉 우리는 본 연구를 통해 에서 . , SPS

발생할 수 있는 연속적인 패킷 충돌을 브로드캐스트에 대한 피드백으로 효율적

으로 해결하는 방안을 제시하였음
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그림 충돌 사건이 일어나는 횟수58. 

그림 전체 충돌 횟수59. 

③ 연구 결과

㉮ 에 해당 연구 내용이 실린 논문을 제출하였음IEEE ICC 2021 .

파( ) 다수의 기기와 차량의 무선 자원 할당 효율화 연구IoT 

① 연구 수행 방법

㉮ 이 제한된 다수의 기기와 차량의 무선 자원 할당을 효율적으로 이뤄Sensing IoT 

질 수 있는 방안 제시 및 시뮬레이션
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② 연구 내용

㉮ 가 표준화되면서 배터리 절약 등의 문제를 해결하는 방식인 LTE V2X partial se

을 허용함 또한 많은 도로 주변 기기 중에는 을 못하는 기기들nsing . IoT sensing

도 많음 을 매우 제한적으로만 하거나 아예 하지 못하는 기기들의 경우. Sensing , 

자원을 임의로 선택하여 사용하는 수밖에 없음 그럼에도 불구하고 가장 최근의 . 

는 자동차 등의 기기들의 자원 스케줄링에 관Release 16 NR V2X full-sensing 

해서만 규정하고 있음 그 결과 의 주요 쟁점 중 하나는 의 . , Release 17 NR V2X

전력 절감 방법임[42]

㉯ 시대로 와서도 전력 절감 방법은 의 것을 유지함 즉 전력 절감 방법으5G LTE . , 

로 을 매우 제한적으로만 하게끔 함 이는 결과적으로 사용하는 자원을 sensing . 

임의로 선택하는 결과로 이어지고 이는 결국 패킷 충돌의 문제로 이어질 확률이 , 

높음 따라서 기기들과 기기들의 무선 자원 [30]. , partial sensing full sensing 

할당을 효율적으로 분배할 수 있는 방안이 필요함 본 연구를 통해 그 방안을 제. 

안하고 실험하여 우리가 제안한 방법의 효율성을 알아봄

㉰ 기기들과 기기들의 무선 자원 할당이 효율적으로 Full sensing partial sensing 

이뤄지기 위해선 채널 정보를 정확하고 많이 알고 있는 기기들의 full sensing 

협조 가 필요함 즉 기기들은 기기들이 사용하는 ‘ ’ . , full sensing partial sensing 

자원을 피해줌으로써 패킷 충돌을 막을 수 있음

㉱ 로의 발전 과정 중 주요 변경 점 중 하나는 NR V2X Resource Reservation Poi

를 제외하고도 두 개의 추가적인 자원 포인터를 사용할 수 있다는 것nter (RRP)

임 우리는 이러한 를 이용하여 이 문제를 해결하였음 구체적으로. RRP . , Random 

들이 다음번 전송에 사용할 자원을 미리 골라놓고Selection Device(RSD) , Sidel

내의 자원 포인터를 이용하여 해당 자원을 가리ink Control Information (SCI)

킴 그러면 들은 해당 메시지를 받을 수 있으므로 패. Full-Sensing Device(FSD) , 

킷 내의 의 자원 포인터를 보고 해당 자원에서 전송을 하지 않음 구체적으SCI . 

로 만약 의 전송이 가 선택한 자원에 전송이 예정되어 있다면 그 자원, FSD RSD , 

에 전송하지 않고 그 자원으로부터 시간 축으로 만큼 떨어진 자원들 중 사용 , 

가능한 자원에서 패킷 전송을 함

㉲ 여기서, 만큼 떨어진 자원들을 자원이라고 부름 자원에서 사용 가jitter . Jitter 
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능한 자원이란 나 에 의해 사용하겠다고 명시되지 않은 자원을 말함, FSD RSD . 

또한 자원을 활용할 때 에 맞춰야 함 그림 Jitter , Packet Delay Budget (PDB) . 

은 와 의 자원 선택 과정을 나타낸 것임60 RSD FSD

그림 와 의 자원 선택 과정60. RSD FSD

㉳ 우리는 우리가 제안한 방식의 성능에 대해 수학적으로 분석하였음 만약 . 을 

   동안의 자원의 전체 개수라고 하고 는 는 의 주ms , RSD 1Hz, FSD 10Hz

기로 메시지를 전송한다고 가정함 또한. ,  과  를 각각 당 와 의 개km RSD FSD

수라고 함. max 를 최대 통신 범위라고 가정함 수학적 분석을 위해 디스크 모델. 

을 가정하면, max 안의 와 의 FSD RSD 동안의 전송 횟수는 각각   max , 

  


max 임 편의상 가 완벽한 과정을 통해 매우 적은 패킷 . FSD sensing 

충돌만 발생시킨다고 가정함 반면에 가 자원을 임의로 선택하기 때문에. , RSD , R

에 의한 전송 횟수 SD 는 포아송 분포를 따름 즉 는 다음과 같은 개수의 . , RSD

자원을 선택함

′          
  

 여기서   임 또한 의 전송과 충돌하는 의 전송의 개수는 아래와 같음. , RSD FSD

   
  
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㉴ 그러나 우리의 제안을 이용한다면 이 중 몇 개의 전송은 자원을 활용하여 , , jitter 

충돌이 일어나지 않을 것임 따라서 사용 가능한 자원을 찾을 확률은 아래. , jitter 

와 같음

     

㉵ 여기서, 는 채널 점유율임 또한 채널 점유율의 정의대로. , , 는 아래와 같이 정

의될 수 있음

   ′    

㉶ 여기서 한 가지 알아둬야 할 점은 의 전송이 , FSD  만큼 자원으로 옮겨가jitter 

면 같은 개수의 전송 또한 문제가 일어나지 않는다는 것임 즉, RSD . ,    이 

성립함 그림 는 . 61  와  를 기기들의 밀도에 대한 함수로 표현한 것이며, 

  ms,   일 때를 나타냄

그림 에서의 충돌 횟수와 우리의 제안에서 구조된 의 전송 횟수61. SPS FSD-RSD RSD

㉷ 우리는 먼저 우리의 제안을 사용하지 않았을 때 이 제한된 의 존재, , sensing RSD

가 의 성능에 얼마나 영향을 미치는지 알아봄 그림 은 약 의 채널 점FSD . 62 50%

유율 상황에서 만 있는 경우와 가 전체 기기의 를 차지할 때FSD RSD 50%, 75%

의 경우에 대한 패킷 수신율을 나타냄
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㉸ 그림 에서 만 있을 때와 가 공존할 때 패킷 수신율에 있어서 성능 62 , FSD RSD , 

차이가 심각하게 벌어져 있다는 것을 알 수 있음 특히 같은 패킷 수신율에 대해. , 

서 통신 범위의 차이가 이상 벌어지는 것을 확인할 수 있음 다음은 우리100m . 

의 제안을 이용하였을 때의 성능을 알아봄 그림 와 그림 는 각각 가 전. 63 64 RSD

체 기기의 를 차지하는 상황에서 우리의 제안을 사용했을 때와 사용하50%, 75%

지 않았을 때 만 있는 경우에 비해 차량간 통신 범위가 얼마나 감소하는지를 FSD

나타냄

그림 가 있을 때와 없을 때의 패킷 수신율62. RSD

㉹ 그림 와 그림 를 보면 같은 패킷 수신율에 대해서 우리의 제안을 이용하는 63 64 , 

경우 모든 기기 밀도 상황에 대해 우리의 제안을 이용하지 않는 경우보다 더 좋, 

은 통신 범위를 제공하며 최대 정도의 통신 범위 확장을 제공함을 알 수 , 80m 

있음 그림 과 그림 은 각각 가 전체 기기의 를 차지하는 상. 65 66 RSD 50%, 75%

황에서 우리의 제안을 사용했을 때 우리의 제안을 사용하지 않았을 때 비해 , RS

의 통신 범위가 얼마나 증가하는지를 나타냄D
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그림 가 를 차지하는 경우 가 인 경우에 비해 감소한 차량간 통신 범위63. RSD 50% , RSD 0%

그림 가 를 차지하는 경우 가 인 경우에 비해 감소한 차량간 통신 범위64. RSD 75% , RSD 0%

㉺ 그림 과 그림 을 보면 우리의 제안을 사용하였을 때 의 통신 범위는 65 66 , , RSD

최대 이상까지 확장됨을 알 수 있음 따라서 우리의 제안은 이 제30m . , sensing

한된 다수의 기기와 차량의 무선 자원 할당이 효율적으로 이뤄질 수 있게끔 IoT 

한다고 할 수 있음
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그림 가 를 차지하는 경우65. RSD 50% , 

우리의 제안을 사용하였을 때 의 확장된 통신 범위RSD

그림 가 를 차지하는 경우66. RSD 75% , 

우리의 제안을 사용하였을 때 의 확장된 통신 범위RSD
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③ 연구 결과

㉻ 다수의 기기와 차량의 무선 자원 할당 효율화 연구를 통해 의 를 IoT , 5G mMTC

통해 다수의 센서로부터 도로 상황 정보를 효율적으로 수집할 수 있게 되었IoT 

다고 할 수 있음

하( ) 통신에서의 무선 자원 추천 연구C-V2X unicast 

① 연구 수행 방법

㉮ 시뮬레이션 내 수신자의 무선 자원 제안 방식 알고리즘 구현 검증 및 성unicast , 

능 평가 수행 

② 연구 내용

㉮ 에서 통신 시 송신자가 자신의 상황에 Vehicle-to-everything (V2X) unicast , 

맞게 선택한 무선 자원이 수신자에게 있어서는 좋지 못할 가능성이 있음. broad

통신일 경우는 송신자의 상황만 고려하면 되지만 는 수신자가 명확cast , unicast

히 정해져 있기에 의 경우를 그대로 대입할 수 없기 때문임 수신자가 broadcast . 

메시지를 듣게 되는 통로 즉 자원이 수신자의 입장에서 혼잡할 경우 제대로 수, , 

신할 수 없게 되고 이는 안전에 영향을 미치고 치명적인 사고까지도 유발할 수 , 

있음

㉯ 통신의 자원 추천 부분을 보완하여 이러한 안전에 관련된 문제C-V2X unicast 

를 완화하고 좀 더 차량의 를 만족하고자 하였음 시뮬레이, Quality of Serivce . 

션에 통신 프로세스를 구현하여 송신자가 먼저 자신이 선택한 자원으로 unicast 

수신자에게 통신을 먼저 제안하고 수신자가 이 제안을 듣고 해독할 수 있게 되, 

면 수신자의 입장에서 적당한 자원의 리스트를 송신자에게 전송함 그리고 송신, . 

자는 그 리스트 중 자신에게 가장 적합한 자원을 골라 메시지를 전송함unicast 

㉰ 이 때 자원의 평가에서 는 매우 중요함 차량 밀도가 높은 상황에서, quality IBE . 

는 이 무시할 수 없는 수준이 될 수 있음 그러므로 수신IBE(In-Band Emission) . 

자가 를 고려하지 않고 자신이 느끼는 을 유일한 기준으로 자원을 선택IBE RSSI

한다면 좋은 자원을 놓칠 가능성이 있음, [43]
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그림 의 영향 가 일 경우67. IBE - MCS 7

㉱ 그림 은 번호가 일 경우에 가 어67 MCS(Modulation and Coding scheme) 7 IBE

떻게 영향을 주는지 간략히 표현한 것임 가 인 경우 사용하는 주파수 대. MCS 7

역은 두 가지임 하지만 이 주파수 대역은 서로 완전히 떨어져 있지는 않고 일정 . , 

부분 겹쳐 있음 이 겹쳐 있는 부분으로 인해 한쪽 채널의 파워를 계산할 때 옆 . 

채널의 파워가 일정 부분을 포함하게 됨 즉 옆 채널이 시끄러우면 시끄러울수. , 

록 간섭을 크게 받는다는 뜻임, .

㉲ 이 연구에서 를 고려하지 않고 만을 기준으로 자원을 평가했을 때 놓치IBE RSSI , 

게 되는 자원을 이라고 표현하였음 아래 그림 는 시뮬레이션에서 일정 gem . 68

시간마다 각 차량이 을 놓친 횟수의 총합을 차량의 밀도에 따라 나타낸 것gem

임 차량 밀도의 단위는 차량 수 이며 평균 최대 최소의 단위는 횟수 차. ( )/km , , , /{(

량의 수 단위시간 임)*( )}

그림 만을 기준으로 자원을 평가할 때 차량 밀도 별 놓친 자원의 총합68. RSSI , 
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㉳ 그림 을 보면 차량 밀도가 높아질수록 로 인해 놓치는 자원의 수가 증가68 , IBE

함 즉 로만 자원을 판별한다면 혼잡한 상황일수록 좋은 자원 후보군을 더. , RSSI , 

욱 많이 버리게 된다는 것을 의미하고 패킷 수신률을 낮추는 결과가 나타날 것, 

임

㉴ 이제 위 그래프의 결과를 토대로 실제로 를 걷어내고 난 후의 자원이 좋은 , IBE

자원인지를 알아야 함 자원이 모두 좋은 자원인지 알아보기 위해서 각각. gem , 

의 자원이 할당되었다고 가정하고 시뮬레이션을 수행함 그리고 비교를 위gem . 

해 만으로 추천한 자원의 경우도 실험을 진행하였음RSSI

그림 두 가지 방식에 대한 차량 밀도 별 패킷 수신율69. 

㉵ 그림 에서 확인할 수 있듯이 자원와 기준 자원에서 큰 차이를 볼 69 , gem RSSI 

수 없음 이 결과는 자원도 이 충분히 높은 자원이라는 것을 알려줌. gem SINR . 

추가적인 데이터로 차량 밀도에 따른 각 차량의 매 순간 평균 자원 후보의 , RSSI 

수도 계산하였음

㉶ 위 결과들을 토대로 통신에서 를 고려하며 자원선택하는 것이 중요, unicast IBE

한 과정임을 알 수 있음

③ 연구 결과
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㉮ 시뮬레이션을 통해 성능 측정 중

거( ) 통신에서의 를 이용한 혼잡 제어C-V2X DCC

① 연구 수행 방법

㉮ 시뮬레이션을 통해 새로운 혼잡제어 알고리즘을 구현 검증 성능 평가, , 

② 연구 내용

㉮ 통신에서 이용하는 자원의 양은 유한함 따라서 차량이 많은 C-V2X . congestion 

상황에서는 자원이 부족하여 하나의 자원에서 여러 대의 차량이 전송을 하는 상

황이 발생할 수 있음 이 경우에는 충돌이 발생하게 되며 이때 이루어진 전송은 .

모두 수신을 받았을 때 해독할 수 없음 현재 에서는 이러한 혼잡 상황에 . C-V2X

대한 대응을 따로 정의하고 있지 않음[30]

㉯ 의 혼잡 상황 대처를 보완하고 안전한 자동차 통신을 위한 기준을 만족하C-V2X

기 위해 혼잡 제어 기능을 도입하고자 하였음. Society of Automotive Enginee

에서는 기술 기반의 rs (SAE) WiFi Dedicated Short Range Communication (D

통신을 위한 혼잡 제어 방식으로 SRC) Distributed Congestion Control (DCC) 

알고리즘을 표준화하였음 우리 연구에서는 알고리즘을 네트워[2]. DCC C-V2X 

크에 적용하여 혼잡 상황을 벗어나고자 함

㉰ 알고리즘은 을 기준으로 혼잡 상황을 개의 DCC Channel Busy Ratio (CBR) 5 

구간으로 나누어 을 하는 방식임 하지만 이 방식을 에 , rate control [31]. C-V2X

그대로 적용을 한다면 크게 혼잡하지 않을 때에도 지나치게 을 많이 rate control

하여 오히려 을 적용하지 않았을 때 보다 성능이 저하되는 congestion control

것을 확인하였음

㉱ 그림 의 경우 방식을 적용했을 때 이 더 높게 나타나는 것을 확인할 70 DCC PRR

수 있었는데 이는 심한 을 하면서 네트워크 부하가 줄었기 때문에 rate control

성공적으로 도달하는 패킷의 비율이 늘어났기 때문임
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그림 혼잡 제어가 없는 방식 빨간색 과 알고리즘을 적용한 방식 파란색 의 70. ( ) DCC ( ) PRR(Pac

를 비교한 그래프ket Reception Rate)

㉲ 그림 와 같이 가 초보다 길어지는 경우도 생기는 경우에는 71 update delay(UD) 1

응용들의 요구조건을 맞추기 어려워짐 특히 안전 메시지의 경우에는 메시지 사. 

이의 시간이 너무 길면 사고가 발생할 수 있기 때문에 방식을 그대로 적용DCC 

할 수 없음
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그림 혼잡 제어가 없는 방식 빨간색 과 알고리즘을 적용한 방식 파란색 의 71. ( ) DCC ( ) UD(Upda

를 비교한 그래프te Delay)

㉳ 그림 결과를 바탕으로 방식과 비슷한 정도의 을 보이면서 혼잡 70, 71 DCC PRR

제어를 하지 않는 것보다 더 좋은 를 얻는 것이 연구의 목표임UD

㉴ 어느 조건에서 가장 나은 성능을 보이는지 시험하기 위해 한 linear rate control 

그래프를 기울기와 구간을 조절하며 시험하였음 여러 가지 구간을 두고 실험해. 

본 결과 가장 좋은 결과가 나왔던 두 가지 함수를 추려낼 수 있었음, 
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그림 에 대한 를 조절하는 함수72. CBR packet rate

㉵ 실험 결과 방식은 보다는 를 줄일 수 있었으나 여전히 modified linear DCC UD

혼잡 제어를 적용하지 않은 것보다 낮은 성능을 보였음 이는 적용한 혼잡 제어 . 

알고리즘의 변수들이 사정에 알맞지 않은 탓으로 볼 수 있음C-V2X 

㉶ 는 단말이 이웃 단말로부터 수신하는 시간당 데이터량Sidelink Througput(SLT)

을 모든 에 대하여 평균을 낸 값임 이는 현재 알고리즘이 얼마나 node-pair [44]. 

효율성이 좋은지 보여주는 임evaluation metric
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그림 혼잡 제어가 없는 방식 파란색 과 알고리즘을 적용한 방식 빨간색73. ( ) DCC ( ), modified 

각각 노란색 보라색 의 거리에 따른 를 비교한 그래프linear function 1, 2( , ) UD(Update Delay)

㉷ 이 경우에도 의 방식은 보다는 개선되었으나 아무 modified lienar function DCC

방식도 적용하지 않았을 때에는 미치지 못하는 성능을 보임rate control 
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그림 혼잡 제어가 없는 방식 파란색 과 알고리즘을 적용한 방식 빨간색74. ( ) DCC ( ), modified 

각각 노란색 보라색 의 거리에 따른 를 비교한 linear function 1, 2( , ) SLT(Sidelink Throughput)

그래프

③ 연구 결과

㉮ 당초 목표했던 결과에는 미치지 못했으나 방식의 혼잡 제어를 로 DCC C-V2X

이식하려는 시도를 하였음 이후 연구에서는 패킷 전송 의 최대치와 최소치. rate

를 변경하여 에 더 적합하게 변환할 수 있을지 실험해볼 수 있을 것임C-V2X
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마. 연구 개발 성과

(1) 국내외 논문 게재

번호
게재

연도
논문명 저자명 학술지명 호

국내외

구분 

여부SCI 

비(SCI/ SCI)

등록 

번호
비고

1 2019

Vehicle-to-Vehicle(V2V) 

Message Content

Plausibility Check 

for Platoons through

Low-Power Beaconing

김효곤 Sensors 19(24) 국외 SCI

10.3390

/s19245

493

Impact 

factor 

3.275 

2 2020

Balancing Power 

and Rate Control 

for Improved 

Congestion Control 

in Cellular V2X 

Communication 

Environments

김효곤 IEEE Access 8 국외 SCI

10.1109

/ACCES

S.2020.

2999925

Impact 

factor 

3.745

3 2020

An Explicit 

Reservation-Augmented 

Resource Allocation 

Scheme 

for C-V2X Sidelink Mode 4

김효곤 IEEE Access 8 국외 SCI

10.1109

/ACCES

S.2020.

3015549

Impact 

factor 

3.745

4 2020

An Evasive Scheduling 

Enhancement 

Against Packet 

Dropping Attacks 

in C-V2X Communication

김효곤

IEEE 

Communications 

Letters

25(2) 국외 SCI

10.1109

/LCOMM.

2020.30

30811

Impact 

factor 

3.419
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(2) 지식재산권 특허( )

번호

출원 등록

출원

연도
특허명 출원인 출원국 등록기탁 번호·

등록 

연도
특허명 등록인

등록기·

탁 번호

1 2019

차량 인프라 -

통신에서 

세션 연속성 

및 

프라이버시 

보호 방법

고려대학교 

산학협력단
대한민국 10-2019-0170045

2 2020

차량 간 

통신에서의 

혼잡 제어 

방법 및 

그 장치

고려대학교 

산학협력단
대한민국 10-2020-0114300

3 2020

의도적인 

무선 자원 

충돌 회피 

방법 및 

그 장치

고려대학교 

산학협력단
대한민국 10-2020-0115058

(3) 국제학술회의 발표

번호 회의 명칭 발표자 발표 일시 장소 국명

1
IEEE Conference on Vehicu

lar Technology (VTC)

윤상훈

김자현

김효곤

2019.09.22-25 하와이 호놀룰루 미국

2
IEEE Vehicular Networking 

Conference (VNC)

최지현

김효곤
2020.12.16-18 뉴욕 온라인 개최( ) 미국

(4) 인력 양성

번호 취득학위 이름 성별 취득학위논문명 학위취득일

1 박사 임승헌 남자

Improving network eciency 

for cluster file systems and security 

against DDoS attacks with SDNs

2019.08.24

2 박사 한상록 남자
Extending bluetooth LE for mutual discovery 

in massive IoT environments
2020.02.25

3 석사 전용석 남자

를 이용한 상의 Lookahead C-V2X Mode 4 

센싱 기반 Semi-Persistent Scheduling 

성능 개선 및 분석(SPS) 

2020.02.25
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바. 연구의 기술적 경제적 성과, 

(1) 기술적 성과

가( ) 기술의 우수성

① 우리는 도로 데이터의 원활한 수집배포를 위한 방안 중 하나로서 차량 간 통신에서

의 혼잡 제어 기술에 대해 연구하였음 무선 자원의 혼잡 제어 기술은 . 5G NR-V2X 

기술 내에 표준 항목이 만들어져 있으나 아직 별다른 진척이 없는 상황이며 어떤 , 

표준화 단체 나 연구 그룹에서도 제시하지 못한 것임 우리 과제를 통(3GPP, SAE) . 

해 우리는 시대에서 차량 간 통신의 혼잡 제어의 방향성을 제시하였다고 할 수 5G 

있음

② 또한 기술에서 자원 예약을 통한 무선 자원 효율화 연구를 진sensing-based SPS 

행하였는데 제안한 예약 기반의 알고리즘 을 적용하면 기존의 , SPS (GRaSPS) SPS 

알고리즘을 활용할 때보다 거리 에서의 차량의 패킷 수신율이 가target 100m 20%

량 상승하였고 패킷 간 간격이 이하일 확률이 에서 이상으로 상, 100ms 93% 96% 

승한 점을 보아 상당한 안전성 상승을 이루어냈다고 판단됨

③ 자율협력주행 상 안전에 영향을 줄 수 있는 의 정확도 통신의 신뢰성 등에 sensing , 

대한 선진 연구는 꾸준히 진행되어 왔으나 가 도입되는 시점에 필요한 새로운 , 5G

측면의 공격 탐지 및 방어 등을 연구하여 통신 송격에 대응하는 기반 강건한 통5G 

신 아키텍처를 마련할 수 있는 선제적 기술 및 표준의 방향성을 제시함

나( ) 연구 실적물

① 이상의 저널에 논문을 편 게재하였고 차량 간 통신 관련 저Impact Factor 3 SCI 4 , 

명한 개의 학술대회2 (VTC: IEEE Vehicular Technology Conference, VNC: IEE

에서 발표를 수행하였음E Vehicular Networking Conference)

㉮ 차량간 통신에서 혼잡제어 연구에 관한 성과로 학술대회 발표를 회 수행하였1

고 저널인 에 논문을 게재함, SCI IEEE Access(IF:3.745)

㉯ 차량 간 통신에서 의 공격 방어 아키텍쳐 연구에 관한 성과로 개의 attacker 2 SC

저널 에 각 편I (Sensors(IF:3.275), IEEE Communications Letters(IF:3.419)) 1

씩 게재함

㉰ 차량 간 통신에서 자원 배분 관련 연구에 관한 성과로 저널인 SCI IEEE Access

에 논문을 게재하였고 학술대회 발표를 회 수행하였음, 1

(2) 경제적 성과

가( ) 통신에서의 보안 관련 특허를 건 출원 통신에서의 의 공격 방어 V2I 1 , V2V attacker

아키텍쳐 관련 특허를 건 출원 통신에서의 혼잡 제어 기술 관련 특허를 건 1 , V2V 1
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출원하여 차량 간 통신 기술이 상용화될 시 총 건의 특허에 대하여 해당 기술에 대, 3

한 저작권을 주장할 수 있음

나( ) 기반 자율협력주행 도로 인프라 데이터의 수집배포 프로토콜 및 아키텍처를 제5G 

시 교통 정체나 교통 사고 등의 경제적 손실을 미연에 방지할 수 있고 국토교통 인, , 

프라를 각종 기술로 활용하여 공공 서비스를 창출할 수 있으므로 사회 경제적 혜택이 

있음

다( ) 기반 자율협력주행 상용화 시 공공의 안전을 해치기 위해 악의적인 공격으로 사5G , 

고를 유발할 수 있는데 우리 연구는 공격자로부터 를 , vulnerable road user (VRU)

보호하여 인명 피해를 예방하는 등 공공의 안전을 보장하고 그로 인해 파생되는 사, 

회적 비용을 절감하는 효과를 누릴 수 있음
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3. 목표 달성도 및 관련 분야 기여도

목표 3-1. 

구분 내용

최종 목표
기반 자율협력주행 도로 데이터의 효율적 수집 배포를 5G ·

지원하는 프로토콜 및 도로 인프라의 강건한 통신 아키텍처 제공

세부 목표

(1) 차년도 기반 도로 데이터 수집 배포 지원 프로토콜 연구1 : 5G ·

가( ) 기반 도로 데이터 수집 배포를 위한 효율적인 통신 아키텍처 연5G ·

구

① 의 효율적인 업데이트 및 배포를 위한 연구  Localized information

② 측면 보완을 통한 도로 데이터 전송 관련 통신 강건privacy V2I 

화

③ 도로 데이터 수집을 위한 차 내 구간 통신 효율 개선 연구

나( ) 의 통신상의 도로 데이터 업로드 와 전송 5G (uplink) V2V (sidelin

사이의 무선 자원 관리 효율화 연구k) 

① 무선 자원 관리 효율화 및 강건화 연구sidelink 

② 와 에 필요한 무선 자원 예측 연구 uplink sidelink

다( ) 로부터의 공격 방어 아키텍처 연구Roadside attacker

① 표준에 알맞은 을 통한 C-V2X Low-Power Beaconing false info

대응 방안 연구rmation 
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세부 목표

(2) 차년도 자율협력주행 도로 인프라의 기반 강건한 통신 아키텍처 2 : 5G 

연구

가( ) 기반 도로 데이터 수집 배포를 위한 효율적인 통신 아키텍처 연5G ·

구

① 구간에서 지연 최소화와 신뢰성 제고를 위한 연구V2X 

② 비주기적 전송을 통한 중복데이터 제거 연구

③ 주요 데이터 추출 및 전송 연동 연구

나( ) 의 통신상의 도로 데이터 업로드 와 전송 5G (uplink) V2V (sidelin

사이의 무선 자원 관리 효율화 연구k) 

① 혼잡 제어 연구Sidelink 

② 와 에 필요한 무선 자원 예측 연구uplink sidelink

다( ) 로부터의 공격 방어 아키텍처 연구Roadside attacker

① 도로변 공격 탐지 및 대응 방안 연구

라( ) 의 를 통해 다수의 센서로부터 도로 상황 정보를 효5G mMTC IoT 

율적으로 수집하는 연구

① 다수의 기기와 차량의 무선 자원 할당 효율화 연구IoT 
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목표 달성 여부 3-2. 

가. 평가의 착안점 및 기준

(1) 성과 지표

가( ) 우리 과제는 기초원천 유형으로서 기초원천 연구를 통한 논문 게재 및 특허 출원을 , 

통한 원천 기술 확보를 목표로 하므로 과정 지표와 산출 지표를 통합하여 표기하였음

투입 지표 - 투입된 박사 석사 학사 인력, , 

과정 지표

및

산출 지표

- 논문 건수

- 급 논문 여부SCI

- 특허 출원 건수

- 특허 등록 건수

결과 지표

- 급 논문 게재 건수SCI

- 특허 출원 건수

- 특허 등록 건수

(2) 성과 지표 측정 방법 측정 산식( )

가( ) 우리 과제는 연구수행 이후 논문 게재 및 특허 등록을 통해 원천기술을 확보하는 기

초원천 유형으로 결과 지표가 곧 성과 지표가 됨

(3) 성과 목표 검증 방법

가( ) 급 논문 게재 건수는 논문 게재 증빙을 통하여 검증 가능하고 특허 출원 및 등록SCI , 

은 출원서 및 특허 공보를 통해서 검증 가능함
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(4) 차년도 1 (2019)

가( ) 연구 목표 기반 도로 데이터 수집 배포 지원 프로토콜 연구1: 5G ·

① 세부연구 기반 도로 데이터 수집 배포를 위한 효율적인 통신 아키텍처 연구1: 5G ·

② 세부연구 의 통신상의 도로 데이터 업로드 와 전송 사2: 5G (uplink) V2V (sidelink) 

이의 무선 자원 관리 효율화 연구

③ 세부연구 로부터의 공격 방어 아키텍처 연구3: Roadside attacker

세부

연구

번호

성과 항목

및

성과 목표

설정 근거 가중치

1
- 특허 출원 건1

- 학술대회  발표 건1

- 국내에서는 인터페이스 표준화 계획을 밝히고 국V2Cloud , 

외에서는 표준화 논의를 시작하는 등 해당 분야는 선행 연

구 단계에 있음

- 연구책임자는 해당 세부연구의 중요성을 인식하여 해당 연

구와 관련하여 국외 학술대회에 꾸준히 참가하여 발표하였

음

58%

2 -

- 연구책임자는 무선 자원 관리와 관련된 연구 과제를 수행하

였고 관련 논문 및 특허 실적이 다수 있음, 

 연구과제명 무선 자원 사용 효율화를 위한 지향성 통신 : 

기반 네트워크 기술 연구

10%

3 - 국외논문 건 SCI 1

- 연구책임자는 자동차 통신 및 보안 관련된 연구 과제를 수

행하였고 관련 논문 및 특허 실적이 다수 있음, 

 연구과제명 자율 군집주행을 위한 군집행동 모델 및 : 

표준 기반 응용 프로토콜 원천기술 개발WAVE 

- 연구책임자는 분야별 상위 이내 논문 실적을 다20% SCI 

수 가지고 있음

32%
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나( ) 연구개발 내용 별 평가목표 및 착안점

다( ) 차년도 정량적 연구성과 목표 및 달성도1

구분 차년도 목표치1 차년도 달성치1 기타

국외논문

게재

SCI 건1 건1 IF = 3.275

비SCI

계 건1 건1 

국내논문

게재

SCI

비SCI

계

특허출원

국내 건1 건1 

국외

계 건1 건1 

특허등록

국내

국외

계

인력양성

석사

박사 명1 명1 

계 명1 명1 

기타 

시제품

학술대회 발표 건1 건1 
IEEE VTC-2019 fall

에서 발표

일자리 창출

구분 년도
세부

연구목표

세부

연구개발

내용 

평가목표 

및 착안점

가중치

연구비( )

추진일정

분기1

(1/4) 

분기2

(2/4)

분기3

(3/4)

분기4

(4/4)

차년도1 2019

기반 도로 5G 

데이터 수집·

배포 지원 

프로토콜 연구

기반 도로 5G 

데이터 수집·

배포를 위한 

효율적인 통신 

아키텍처 연구

특허 출원 건1 , 

학술대회 

발표 건1

58%

의 통신상의 5G

도로 데이터 

업로드 와 (uplink)

전송 V2V (sidelin

사이의 무선 k) 

자원 관리 효율화 

연구

- 10 %

Roadside attacker

로부터의 공격 

방어 아키텍처 

연구

국외논문 

건SCI 1
32%
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(5) 차 년도 2 (2020)

가( ) 연구 목표 자율협력주행 도로 인프라의 기반 강건한 통신 아키텍처 연구: 5G 

① 세부연구 기반 도로 데이터 수집 배포를 위한 효율적인 통신 아키텍처 연구1: 5G ·

② 세부연구 의 통신상의 도로 데이터 업로드 와 전송 사2: 5G (uplink) V2V (sidelink) 

이의 무선 자원 관리 효율화 연구

③ 세부연구 로부터의 공격 방어 아키텍처 연구3: Roadside attacker

④ 세부연구 의 를 통해 다수의 센서로부터 도로 상황 정보를 효율적4: 5G mMTC IoT 

으로 수집하는 연구

세부

연구

번호

성과 항목

및

성과 목표

설정 근거 가중치

1 - 국외논문 건 SCI 1

- 연구책임자는 자동차 통신 및 보안 관련 연구 과제를 수행

하였고 관련 논문 및 특어 실적이 다수 있음, 

 연구과제명 자율 군집주행을 위한 군집행동 모델 및 : 

표준 기반 응용 프로토콜 원천기술 개발WAVE 

- 연구책임자는 분야별 상위 이내 논문 실적을 다20% SCI 

수 가지고 있음

35%

2
- 국외논문 건SCI 2

- 특허 출원 건1

- 연구책임자는 무선 자원 관리와 관련된 연구 과제를 수행

하였고 관련 논문 및 특허 실적이 다수 있음, 

 연구과제명 무선 자원 사용 효율화를 위한 지향성 통: 

신 기반 네트워크 기술 연구

26%

3 - 학술대회 발표 건1

- 연구책임자는 해당 세부 연구와 관련 다수의 논문을 , SCI 

발표하였음

- 연구책임자는 해당 세부연구의 중요성을 인식하여 해당 

연구와 관련하여 국외 학술대회에 꾸준히 참가하여 발표

하였음

- 대표적 논문

 Detecting False Position Attack in Vehicular Commu

nications Using Angular Check, ACM Carsys 2017

20%
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4
- 특허 출원 건1

- 학술대회 발표 건1

- 의 서비스를 위한 표준화는 현재 표준화의 시작 5G mMTC 

단계로 관련 특허 출원에 유리한 시기임

- 연구책임자는 해당 세부 연구와 관련 다수의 센서로부터 , 

수집된 정보를 활용한 연구를 수행하여 다수의 논문 SCI 

및 특허를 가지고 있음

- 대표적 등록 특허명

 사용자 간 공존 여부 판단 방법 및 장치

 교통수단 내 동일 객차 탑승 여부 판단 방법

- 연구책임자는 해당 세부연구의 중요성을 인식하여 해당 

연구와 관련하여 국외 학술대회에 꾸준히 참가하여 발표

하였음

19%
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나( ) 연구개발 내용 별 평가목표 및 착안점

구분 년도
세부

연구목표

세부

연구개발

내용 

평가목표 

및 착안점

가중치

연구비( )

추진일정

분기1

(1/4) 

분기2

(2/4)

분기3

(3/4)

분기4

(4/4)

차년도2 2020

자율협력주행 

도로 인프라의 

기반 5G 

강건한 통신 

아키텍처 연구

기반 도로 5G 

데이터 수집·

배포를 위한 

효율적인 통신 

아키텍처 연구

국외논문 (SCI) 

건 1
35%

의 통신상의 5G

도로 데이터 

업로드 와 (uplink)

전송 V2V (sidelin

사이의 무선 k) 

자원 관리 효율화 

연구

국외논문(SCI) 

건2

특허 출원 건1

26 %

Roadside attacker

로부터의 공격 

방어 아키텍처 

연구

학술대회 발표 

건1
20 %

의 를 통해 5G mMTC

다수의 IoT 

센서로부터 도로 

상황 정보를 

효율적으로 

수집하는 연구

특허 출원 건1

학술대회 발표 

건1

19 %
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다( ) 차년도 정량적 연구성과 목표 및 달성도2

구분 차년도 목표치2 차년도 달성치2 기타

국외논문

게재

SCI 건3 건3 

IF = 3.745

IF = 3.745

IF = 3.419

비SCI

계 건3 건3 

국내논문

게재

SCI

비SCI

계

특허출원

국내 건2 건2 

국외

계 건2 건2 

특허등록

국내

국외

계

인력양성

석사 명1 명1 

박사 명1 명1 

계 명2 명2 

기타 

시제품

학술대회 발표 건2 건1 

IEEE Vehicular Networking 

Conference (VNC) 2020 

에서 발표

일자리 창출
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(6) 정량적 연구성과 목표 및 달성도 총괄- 

구분 차년도1 차년도2 달성치

국외논문

게재

SCI 건1 건3 건4 

비SCI

계 건1 건3 건4 

국내논문

게재

SCI

비SCI

계

특허출원

국내 건1 건2 건3 

국외

계 건1 건2 건3 

특허등록

국내

국외

계

인력양성

석사 명1 명1 

박사 명1 명1 명2 

계 명1 명2 명3 

기타 

시제품

학술대회 발표 건1 건2 건2 

일자리 창출



- 108 -

목표 미달성 시 원인 사유 및 차후대책 후속연구의 필요성 3-3. ( ) ( )

가. 목표 미달성 사유

(1) 성과 목표 중 학술대회 발표 건이 미달성 상태임 이는 정성적으로도 미달성인 상태가 1 . 

아니라 학술대회에 제출한 논문 건이 후 타 학술대회 제출을 위하여 수정 보완중1 reject ⸱

이기 때문

(2) 연구과제는 개발과제와는 달리 그 결과인 논문이 나름의 우수성을 갖고 있다고 하더라도 

어떤 해외 리뷰어에게 평가가 맡겨졌느냐에 따라 당락에 다소 운이 작용하기도 하는 등, 

노력한 시간에 정비례하지 않는 결과를 낳기도 함 미달성된 개의 학술대회 논문이 그 . 1

경우에 해당함

나. 차후 대책

(1) 수정 보완중인 논문을 학술대회에서 발표할 것이며 또한 논문의 아이디어를 기반으로 , ⸱

특허 출원도 계획하고 있음
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4. 연구개발성과의 활용 계획 등

가. 추가 연구의 필요성

(1) 상의 문제 완화를 위한 개선된 자원 C-V2X sensing-based SPS (SB-SPS) half-duplex 

선택 알고리즘 연구

가( ) 상에서는 시간 주파수 평면에서 자원을 선택하여 정보를 교환하는데 대부C-V2X , , 

분의 단말이 사용하는 방식 송수신은 이러한 자원 선택 상에서 전송에 half-duplex 

사용중인 자원과 같은 시간대에 다른 주파수를 갖는 자원을 통해 전송되는 메시지를 

수신할 수 없음 이러한 문제를 상의 문제라 함. C-V2X SB-SPS half-duplex .

나( ) 상의 문제는 전송 거리 채널 상태와 관계없이 일어날 C-V2X SB-SPS half-duplex , 

수 있는 전송 방식과 자원 체계의 근본적 내재적인 문제이므로 근거리에서C-V2X , , 

도 얼마든지 수신 실패가 일어날 수 있다는 문제가 있음 이는 자율협력주행 상에. 5G 

서 가장 중요한 근거리 안전을 해칠 수 있다는 점에서 반드시 해결되어야 할 문제임

(2) 통신에서의 무선 자원 추천 연구C-V2X unicast 

가( ) 에서 통신 시 송신자가 자신의 상황에 맞게 vehicle-to-everything (V2X) unicast , 

선택한 무선 자원이 수신자에게 있어서는 좋지 못할 가능성이 있음 통신. broadcast 

일 경우는 송신자의 상황만 고려하면 되지만 는 수신자가 명확히 정해져 있, unicast

기에 의 경우를 그대로 대입할 수 없기 때문임 수신자가 메시지를 듣게 되broadcast . 

는 통로 즉 자원이 수신자의 입장에서 혼잡할 경우 제대로 수신할 수 없게 되고 이, , , 

는 안전에 영향을 미치고 치명적인 사고까지도 유발할 수 있음

나( ) 통신의 자원 추천 부분을 보완하여 이러한 안전에 관련된 문제를 완C-V2X unicast 

화하고 좀 더 차량의 를 만족하고자 하는 연구를 진행중임, Quality of Service

나. 타 연구에의 응용

(1) 를 기술을 감염병 위기 대응 즉 방역에 응용하는 기술5G sidelink , 

가( ) 를 이용한 효율적 밀접 접촉 탐지를 위한 전송 전력 제어 방법 연구5G Sidelink

① 상의 에서 주기적으로 전송되는 5G-V2X sidelink mode 1,2 sidelink control infor

중 의 포맷 필드의 mation (SCI) SCI stage 2 B Required Communication Range

가 있는데 이는 와 결부된 패킷이 전달되어야 하는 최소 요구 거리를 뜻함 즉, SCI . , 

그 이상의 거리까지는 배달된다는 보장을 할 수 없을지라도 이 거리 내에 있는 타 , 

단말들에는 확실히 전달되어야 함들 뜻함 에서 . 5G NR Required Communication 
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를 사용하기에 적합한 통신 방식 중 하나는 거리 기반 그룹캐스트Range (distance-

임 이 경우 그룹은 송신자로부터 일정 거리 이내의 단말들로 정based groupcast) . 

의됨

② 같은 전력으로 송신을 하더라도 음영지가 존재하면 같은 거리에 있어도 더 많은 전

력을 필요로 함 따라서 설정된 에 도달하는 전력. Required Communication Range

을 조정해야 함 수신 주기에서 다른 단말로부터 수신된 집합 에 자신의 가 있. ‘ ID ’ ID

는지 확인하여 설정된 거리보다 먼 곳에서 자신의 를 수신했다면 지나치게 큰 전, ID

력으로 송신이 이루어졌음을 의미함 따라서 전력을 감소시켜 전력을 조정할 수 있. 

음 이때 단말 간 거리는 타 단말의 위치 정보 와 자신의 위치 차이를 비교하여 알 . ‘ ’

수 있음

③ 지나치게 큰 전송 전력 송신 시 제한적인 무선 자원 풀로 인한 비콘 전송의 충돌이 

일어날 수 있음 이는 무선 채널의 혼잡으로 이어짐 밀접 접촉 거리 단말이 수신 가. . 

능한 정도의 적절한 비콘 전송 전력 값을 사용하면 이를 피할 수 있고 주변 간섭을 

최소화하여 공간 재사용이 증가할 수 있음 현재 이러한 과정에 대해 시뮬레이션을 . 

통해 실험을 진행중임

다. 기타

(1) 과제를 통해 개발된 원천기술에 대하여 향후 자율협력주행 및 도로교통 연계 서비스에 

연구성과를 활용할 수 있도록 소프트웨어 등록을 검토할 예정임
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