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연구

개발 

목표 

및 

내용

최종 목표

 ○본 과제에서는 갈수록 위험성이 증대되고 있는 무인비행체의 사건사고를 미연에 방지

하고자 기체 정보, 비행정보, 환경정보를 AI 기반으로 실시간 비행 정보에 대한 비행 

패턴과 불법행위에 대한 추적 분석하여 안전한 비행 가이드라인을 제공함과 동시에 이

를 위반할 경우 경보를 제공하는 인증 시스템을 개발하고자 함.

전체 내용

 ○실시간 무인 비행패턴 추적을 통한 목적 판별 서비스

 ○실시간 비행정보(RFI) 송수신 LTE-M1단말기 개발

 ○실시간 무인비행체 불법 행위 추적 분석 서비스

 ○실시간 비행정보(RFI) 서비스 시뮬레이션 

1년차 목표

- 주관연구기관((주)비온시이노베이터):

· 무인 비행체 불법운항률 감소를 위한 빅데이터 구축

· AI 기반의 실시간 비행정보 패턴 추적을 통한 비행 목적 판별 알고리즘

· 무인비행체 실시간 추적 분석을 위한 모니터링 시스템 개발

- 참여기관 1 : ㈜유니컴퍼니: RFI 단말기 개발



· 단말기 구조 분석 및 사용자 성능 정의 

· Sensor 정보 측정을 위한 MCU 채택 및 설계/개발

· 실시간 비행정보 송수신 LTE-M1 통신방식 회로설계/제작 

· GYRO 센서정보 수집 회로설계 개발

· 측정/수집 용량에 따른 데이터 저장량 H/W 개발  

· 3차원 시각화를 위한 고도측정 회로 설계제작 

내용

 ○ 무인 비행체 불법운항률 감소를 위한 빅데이터 구축

- WAS 서버, 딥러닝 서버, 빅데이터 서버 구축

- 무인비행체 모니터링 시스템 서비스를 위한 빅데이터 구축

- 암호화/복호화 기술 적용

 ○ AI 기반의 실시간 비행정보 패턴 추적을 통한 비행 목적 판별 알고리즘

- AI 개발환경 구축

- 비행목적에 따른 패턴 학습 데이터 구축

- 학습데이터 벌크 및 벡터화 진행

- 기계학습 모델 3개 구축, 최종 정확도가 높은 알고리즘 선정

- AI 모델 시스템 적용 및 성능 테스트

 ○ 무인비행체 실시간 추적 분석을 위한 모니터링 시스템 개발

- 모니터링 시스템 개발환경 및 DB구축

- 모니터링 시스템 설계 및 개발

- AI 알고리즘 적용 비행 패턴 분석 기능 구현

 ○ RFI 단말기 개발

- 단말기 구조 분석 및 사용자 성능 정의 

- Sensor 정보 측정을 위한 MCU 채택 및 설계/개발

- 실시간 비행정보 송수신 LTE-M1 통신방식 회로설계/제작 

- GYRO 센서정보 수집 회로설계 개발

- 측정/수집 용량에 따른 데이터 저장량 H/W 개발  

- 3차원 시각화를 위한 고도측정 회로 설계제작 

2년차

목표

- 주관연구기관((주)비온시이노베이터):

· 무인 비행체 불법운항률 감소를 위한 빅데이터 고도화

· 기체/비행/환경 데이터 기반의 불법 행위 추적 방안 알고리즘 개발

· 불법 추적 방안 데이터 기반의 불법행위 분석 AI 알고리즘 개발

· 무인비행체 실시간 추적 분석을 위한 모니터링 시스템(사용자 및 관리자)고도화

- 참여기관 :(주)유니컴퍼니

· CMF 외관 하우징 및 프로토타입 설계 제작

· 비행데이터 및 인증정보 실증테스트

· 활용분야별 배터리 용량 설정 

· 통합연동 테스트 및 시험인증

내용
 ○ 무인 비행체 불법운항률 감소를 위한 빅데이터 고도화

- 불법행위 추적분석 데이터 구축을 위해서 1차연도에서 선정한 4가지 비행패턴(수



색, 방제, 촬영, 수송)에 대한 비행데이터 구축 계획 수립.

- 3월부터 10월까지 매달 4번의 비행데이터 구축을 위한 비행 일정을 계획.

- 매 비행시 마다 비행패턴별로 25번의 비행을 진행하여 총 100건씩의 비행데이터 

구축.

- 지정된 비행일자에 날씨 혹은 일정상의 문제로 비행을 못하게 되는 경우 가능한 

일자로 대체하여 데이터 구축 진행.

- 매달 총 400회의 비행 데이터를 구축하였으며 최종적으로 3,200회 비행실시.

- 1회 비행 시 비행패턴별로 비행시간이 상이 하나 1분~3분가량 소요.

- 비행 데이터 구축을 위한 모듈 작동 시 비행 데이터는 초당 1회 전송되며 3,200회 

비행에 대한 데이터 302,530건 최종 확보.· 

 ○ 기체/비행/환경 데이터 기반의 불법 행위 추적 방안 알고리즘 개발

- 해당 알고리즘을 기반으로 비행제한구역, 고도, 야간비행, 기상상태, 인구밀집, 

비행목적을 위반하는지에 대한 여부를 실시간 확인

- 위반 시 해당 시점의 정보들(사용자이름, 위반사항, 지역명칭, pin, 목적, 위도, 

경도, 고도, 날씨, 풍속, 가시거리, 데이터생성시간 등)을 기록으로 남겨서 추후 

관리자 혹은 사용자에 의한 파악 및 분석을 실시 할 수 있는 환경 구축을 위한 분

야별 알고리즘 개발 진행.

- 최종 구축된 AI모델의 예측 정확도는 약 0.951 ~ 0.984로 확인되었으며, 평균 오

차율은 0.05 내외로 도출되었음. 

 ○ 무인비행체 실시간 추적 분석을 위한 모니터링 시스템(사용자 및 관리자)고도화

- 모니터링 시스템 사용자의 경우 드론을 비행시키는 상황에서 pc를 사용할 수 없는 

실외에서 실시함에 따라 그 상황에 적합한 모바일 APP 개발 진행.

- 모니터링 시스템 관리자의 경우 사용자에 의해 생성되는 무인비행체의 비행기록을 

실시간으로 파악 가능 하도록 하는 비행기록 기능을 위주로 고도화 진행.

- 실시간으로 생성되는 비행기록 중 불법행위 발생 시 그 즉시 불법기록으로 저장되

고 추후 비행기록부를 다운로드하여 비행기록에 대한 모든 정보를 파악 할 수 있도

록 개발 진행.

- 특히 사용자가 비행을 신청한 날에 여러번 비행하는 경우가 발생하는 상황을 고려

하여 비행 시작과 종료를 기점으로 구간별로 구분하여 비행패턴 분석결과를 제공하

는 방식으로 고도화 진행.

- 화면 디자인 측면에서도 기존의 한 화면 프레임을 벗어나는 구성에서 한 화면 프

레임을 벗어나지 않도록 고도화 진행.

 ○ RFI 단말기 개발

- RFI Device의 크기적 결함 문제를 해결하기 위해 기존에 개발한 Deivce 센서의 배

열과 센서들을 개선 및 제거 작업 수행

- 데이터는 LTE M1 모뎀을 통해 실시간으로 전송되기 때문에 기존에 SDcard의 활용

성이 낮고 크기적으로 많은 면적을 차지하고 있었기 때문에 제거하였으며 기존 센

서 또한 Gyro Sensor와 GPS 그리고 Altimeter Sensor 3개의 센서를 부착하였으나 

기존 센서를 업그레이드 하여 센서의 개수를 줄이는 방식을 채택

- 기존의 Device는 배터리 충전 단자를 따로 보유하고 있지 않고 분리하여 새로 충

전하는 방식이였으나 배터리 Charger를 달아줌으로써 외부에서 충전하지 않고 충전

이 가능하도록 개선하였으며 USB-5P 케이블을 이용하여 충전하도록 설계



연구개발성과 

 ○ 비행 용도에 따른 패턴 데이터 정확성 95%

 ○ H/W 데이터와 모니터링 데이터 정확성 100%

 ○ 데이터 수집 속도 및 통신 신뢰성 0.1s

 ○ 진동시험 1h/5hz ~ 150hz, 낙하충격 안정성 100%

 ○ 불법행위 추적 분석 데이터의 정확성 95%

 ○ 불법 행위 추적 분석 피드백서비스 정확성 100%

 ○ 방수시험 IP 65

연구개발성과 

활용방안 및

기대효과

- 기술적 측면 

  · AI기반 추적분석 서비스를 통해 별도의 인증절차 없이 단말기 부착하여 실시간 인증 절차

를 통한 인증 편의서비스 제공 가능함

  · 또한 절차상의 복잡함으로 비행금지구역을 확인하지 못하는 사용자와 무인기의 비행금지구

역 또는 비행제한구역에서의 전반적인 불법비행 건수를 현저히 저감을 위해 축적 되어있

는 비행 데이터를 기반으로 불법비행 적발 시 위반 사실을 명확히 입증 가능

- 경제적 ․ 산업적 측면

  · 사용자의 정보와 비행 데이터를 기관에 제공하여 인증서비스를 효율적으로 수행할 수 있으

며 행정 절차의 간소화를 통한 비용 절감을 실현 가능함과 동시에  비용 별 세분화된 데

이터 패키지로 제공하여 보안서비스 다양화 및 보험비용 절감

  · 새로운 무인비행체 서비스 기술로 인하여 신규 시장 창출 가능하며 무인비행체 특성으로 

인한 다양한  산업과의 연관성이 유연하여 고부가가치 창출가능

  · 무인비행체와 IT 융합으로 인하여 무인비행체 산업, 컨설팅산업, 소프트웨어산업, 하드웨어 

산업, 디자인산업 등 각 산업 분야에 새로운 일자리 및 수요 창출 효과 발생

- 사회적 측면

  · 개인정보 유출에 대한 국민적 불안감과 국가 중요시설(비행금지구역) 불법 비행 저감으로 

인한 보안 기밀 유출 사고 등에 대한 문제점을 해소할 수 있으며 특히 과거 드론 사고사

례에 대한 근절 가능성 상승으로 인한 사회적 안정감 부여 가능

연구개발성과의 

비공개여부 및 사유
해당없음

연구개발성과의 

등록·기탁 건

수

논문 특허
보고서

원문

연구

시설·

장비

기술

요약 

정보

소프트

웨어
표준

생명자원

화합물

신품종

생명

정보

생물

자원
정보 실물

- 4 - - - 2 - - - - - -

연구시설·장비 

종합정보시스템 

등록 현황

구입기관
연구시설·

장비명

규격

(모델명)
수량

구입 

연월일

구입가격

(천원)

구입처

(전화)

비고

(설치장소)

ZEUS

등록번호

- - - - - - - - -

국문핵심어

(5개 이내)
무인비행체 인공지능 불법행위 추적분석

실시간 비행 정보 

수집

영문핵심어

(5개 이내)

An unmanned 

aerial vehicle.

Artificial 

intelligence
Illegal act.

Tracking 

analysis.

Collect real-time 

flight information.
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1. 연구개발과제의 개요

 

 1) 연구개발과제의 최종 목표
 

 ○본 과제에서는 갈수록 위험성이 증대되고 있는 무인비행체의 사건사고를 미연에 방지하고자 기체 정보, 비

행정보, 환경정보를 AI 기반으로 실시간 비행 정보에 대한 비행 패턴과 불법행위에 대한 추적 분석하여 안

전한 비행 가이드라인을 제공함과 동시에 이를 위반할 경우 경보를 제공하는 인증 시스템을 개발하고자 함.

 

 2) 연구개발과제의 년차별 목표
 

○ 1차년도     

- 주관연구기관((주)비온시이노베이터):

· 무인 비행체 불법운항률 감소를 위한 빅데이터 구축

· AI 기반의 실시간 비행정보 패턴 추적을 통한 비행 목적 판별 알고리즘

· 무인비행체 실시간 추적 분석을 위한 모니터링 시스템 개발

- 참여기관 1 : ㈜유니컴퍼니: RFI 단말기 개발

· 단말기 구조 분석 및 사용자 성능 정의 

· Sensor 정보 측정을 위한 MCU 채택 및 설계/개발

· 실시간 비행정보 송수신 LTE-M1 통신방식 회로설계/제작 

· GYRO 센서정보 수집 회로설계 개발

· 측정/수집 용량에 따른 데이터 저장량 H/W 개발  

· 3차원 시각화를 위한 고도측정 회로 설계제작 

○ 2차년도

- 주관연구기관((주)비온시이노베이터):

· 무인 비행체 불법운항률 감소를 위한 빅데이터 고도화

· 기체/비행/환경 데이터 기반의 불법 행위 추적 방안 알고리즘 개발
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· 불법 추적 방안 데이터 기반의 불법행위 분석 AI 알고리즘 개발

· 무인비행체 실시간 추적 분석을 위한 모니터링 시스템(사용자 및 관리자)고도화

- 참여기관 :(주)유니컴퍼니

· CMF 외관 하우징 및 프로토타입 설계 제작

· 비행데이터 및 인증정보 실증테스트

· 활용분야별 배터리 용량 설정 

· 통합연동 테스트 및 시험인증

구분 연구개발목표
핵심 연구개발성과

(연구개발성과물)

현재 국내ㆍ외 

기술수준

연구개발 

목표치

목표치 

설정 근거

가중치

(%)

1년차

(2020)

실시간 무인 

비행패턴 추적을 

통한 목적 판별 

서비스

기체 및 비행 정보 

기반의 빅데이터 

구축

-

비행 용도에 

따른 패턴 

데이터 정확성 

95%

H/W 데이터와 

모니터링 데이터 

정확성 100%

데이터 수집 

속도 및 통신 

신뢰성 0.1s

진동시험 
1h/5hz ~ 

150hz
낙하충격 

안정성 100%
불법행위 추적 

분석 데이터의 

정확성 95%

불법 행위 추적 

분석 

피드백서비스 

정확성 100%

방수시험 IP 
65

임의 패턴  비행을 

통해 수집되는 

정보를 기반으로 

용도 파악(촬영 

비행 : 선회비행 / 

방제 비행 : 

원주&측풍비행)

15AI 기반의 실시간 

비행정보 패턴 

추적을 통한 비행 

목적 판별 알고리즘

실시간 추적분석을 

위한 모니터링 

시스템

H/W 

데이터와 

모니터링 

데이터 

정확성 100%

 RFI 모듈 

저장데이터, RFI 

모듈에서 

모니터링으로 

전송하는 데이터, 

모니터링에서 RIF 

모듈에서 전송하는 

데이터 DB를 

동시에 비교하여 

일치 여부 확인

5

데이터 수집 

속도 및 통신 

신뢰성 0.5s

모니터링 

시스템에서 RFI 

DB로 접근하여 

데이터를 수집하는 

속도 측정

10

실시간 

비행정보(RFI) 

송수신 LTE-M1

단말기 개발

RFI단말기 기술분석 

및 모듈 구조 설계/ 

소재 채택 단말기 

제어보드 개발

진동시험 
1h/5hz ~ 

150hz

국내 표준인증 KS 

C IEC602 55-27 

의거 

무인비행장치에 

대한 RFI 모듈의 

운용환경의 변화 및 

진동에 의한 제어 

측정

10

구동 펌웨어 제작
낙하충격 
안정성 
100%

국내표준인증 KS C 

IEC6025 5-27 

의거 1.5m 호버링 

중 자유낙하 후 

정상작동 평가

10
LTE 통신 프로세스 

구축

2년차

(2021)

실시간 

무인비행체 불법 

행위 추적 분석 

추적 분석을 위한 

환경 정보 빅데이터 

구축

-

실증 테스트 베드를 

6개 셀로 구성하고 

각 셀별 비행 불법 

20
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2. 연구개발과제의 수행 과정 및 수행 내용
 

서비스

행위를 설정한 다음 

조건에 대한 적합과 

부적합 여부

AI기반의 불법행위 

추적 분석 알고리즘

-

실증 테스트 베드를 

6개 셀로 구성하고 

각 셀별 비행 불법 

행위를 설정한 다음 

조건에 대한 적합과 

부적합 판단 후 

부적합 시 해당 

비행에 대한 운용 

가이드 피드백 확인

20

무인비행체 실시간 

추적 분석을 위한 

모니터링 시스템

실시간 

비행정보(RFI) 

서비스 

시뮬레이션 

단말기 동작제어 

시뮬레이션 설정 및 

사용자 매뉴얼 

구체화 

기초변수 설정 및 

테스트 시뮬레이터 

구성

방수시험
IIP 65

국내표준인증 KS C 

IEC602 55-27 

규격 시험에 

의거하여 방수 

규격에 의거하여 

RFI 모듈 방수 평가

10

 ○ 1차년도

 [(주)비온시이노베이터]

 - 시스템 정의 및 개발 환경 구축

· 사용자 인증 시스템 / 실시간 추적분석 시스템 정의

① 사용자 인증 시스템을 통하여 이전 사용자 비행경력, 누적 불법 운항률 체크, 비행 시 어떠한 

패턴으로 자주 비행하였는지에 대한 데이터 확인가능

② 또한, 실시간 추적분석 시스템을 이용하여 실시간으로 AI를 통하여 기체의 비행 예상 경로를 

예측하여 주변의 다른 기체의 이동경로를 변경하거나 알림서비스를 통하여 사용자에게 알려줌

으로써 충돌에 의한 사고를 미연에 방지 가능하며, 비행 패턴을 분석하여 불법적인 기체 운항

을 감지하여 관리자에게 전달함

  

<사용자 인증 시스템, 실시간 추적분석 시스템 정의 >

·사용자/관리자 니즈 및 요구사항에 맞는 실시간 추적분석 시스템 규격 제시
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<관리자/사용자 별 니즈 및 요구사항>

① 관리자 : AI에 필요성 및 비행기체 관리 용이한 시스템을 요구

가. 다중 비행기체를 관리해야하는 관리자 입장에서 요구하는 여러 니즈 중 AI 필요성 및 비행 

기체에 대한 관리가 용이한가에 대한 니즈가 존재, AI를 통하여 비행 기체의 경로 예측 및 

불법 운항 자동 알림서비스를 통하여 이를 해소하고자 함.

① 사용자 : 간편한 비행, 비행 경력 인정 가능여부

나. 일반 사용자 입장에서는 기체 비행이 간편하게 이루어지는 것을 선호함. 간편한 사용자 인

증을 통하여 빠른 비행 준비 및 비행시간/비행정보 데이터를 확보 가능한 인터페이스를 구

축하여 자동으로 비행 경력이 인증되는 시스템을 통해 사용자에 대한 요구사항을 충족하려

함.

③ 향후 1~3년 이내 무인으로 드론비행이 가능하게 될 것이며, 그렇기 위해서는 드론의 비행 위치

나 비행 패턴에 대해 예상을 하려 주변 드론에 대해 경로 수정 및 변경이 필요하게 되는데 이

때 RFI 단말기를 사용하게 된다면 단말기 내의 센서를 이용하여 수집된 정보를 서버로 전송, 

취합된 데이터를 AI를 통하여 추적, 분석하여 주변 드론의 경로를 변경하므로 기체간의 안전성

의 증대와 사고 발생률 저하를 기대할 수 있음.

· 무인 비행체 모니터링 시스템 서비스를 위한 WAS 서버 구축

구분 사양

CPU XEON E3 –1240V5 

GPU GeForec G210 D3 512MB

메인보드 P10S-M WS STCOM(인텔C236.M-ATX)

Ram 16G

SSD 삼성전자 860 PRO(256GB)

Power
마이크로닉스 Classic Ⅱ 600W 

[SAFE-1000S]

Case HPS 서버랙 SAFE-1000S

① WAS 서버의 경우 서버 특성상 다중 쓰레드에 의한 부하 및 트래픽 제어를 위해 XEON CPU를 

선택하여 멀티 쓰레드 처리 속도 향상 시켰음

② CPU 클럭이 높기보단 다중 쓰레드 처리를 위한 코어수와 쓰레드수를 고려하여 4코어 8쓰레드

가 탑재된 E3-1240v로 구축하였음

③ 또한 24시간 항시 켜져 있는 서버이기 때문에 내구성과 안정성 그리고 에러 및 오류발생시 데

이터 안정성을 위해 ECC(Error-correcting code mem ory) 데이터 손상을 감지하고 수정하는 
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기능이 탑재된 DDR4 16G PC4-19200 ECC 램을 선택하였으며 서버 상태 표시 및 열 방출에 

용이한 서버용 케이스를 선정하여 구축하였음

·무인 비행체 모니터링 시스템 서비스를 위한 빅데이터 서버 구축

① 빅데이터 처리 위한 i9 프로세서는 8개의 물리 코어에 하이퍼스레딩을 적용한 8코어/16스레드 

모델을 활용하였음

② 또한 코어당 최대 작동 속도가 최대 5GHz로 기존 모델보다 캐시 메모리가 늘어나 소프트웨어가 

실행되는 속도를 줄였고 약 35% 높은 초당 화면 표시 수를 유지할수 있음

③ 32GB 메모리와 Giga랜을 지원하여 드론에서 전송한 데이터를 병목현상 없이 신속하게 가공하

고 처리하여 서버에 저장함.

·무인 비행체 모니터링 시스템 서비스를 위한 인공지능 서버 구축

구분 사양

       
CPU

COM Express Basic Size Type 6 Module 

with Hexacore Mobile 8th Gen Intel 

Xeon

GPU EGX-MXM-P1000

메인보드
Express-Base6, Express-CF-i3-8100H 

MXM-Carrier

Ram 16G

HDD

[SEAGATE] BATTACUDA HDD 2TB 

ST2000DM008 (3.5HDD/ SATA3/ 7200rpm/ 

256MB / SMR+MTC)

Power
마이크로닉스 ASTRO GD 550W 80PLUS 

GOLD 풀모듈러 (ATX/550W)

Case
[2MONS] 4U LCD 핫스왑*8 USE3.0 

랙마운트

① 딥러닝 서버의 경우 GPU기반의 병렬 처리를 위한 GPU 기반의 AI 학습용 서버이며 기존의 PC 

메인보드가 아닌 RDMA(Remote Direct Memory Access)가 탑재된 EGX-MXM-P 시리즈 기반

구분 사양

CPU
Intel(R) Core(TM) i9-10900KF 

CPU@3.70GHz 3.70GHz

RAM
HyperX® 32GB DDR4-3200 XMP RGB 

SDRAM(16GB 2개)

HDD

SSD : 512GB WD Black PCIe® NVMe™ 

TLC M.2HDD : 2TB 7200rpm 

SATA(추가슬롯가능)

Power 750W 플래티넘 효율성 전원 공급 장치

네트워크 통합 10/100/1000 GbE LAN
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의 Gpu 로 구축하였음

② 기존의 PC에선 GPU가 Gpu Memory 및 CPU를 서로 거치면서 처리가 되는 구조지만 

EGX-MXM-P 에선 RDMA 기능을 통해 MXM 모듈에서 CPU를 거치지 않고 바로 GPU Memory

에서 처리되므로 최적의 데이터 처리가 가능함

③ 또한 인공지능의 정확도 개선을 위한 딥러닝 알고리즘 이용 시 CUDA Processor를 이용하여 

처리속도 및 학습 시간 단축가능이 가능함과 동시에 GPU 서버 맞춤형 보드 및 모듈로 이루어

져 있어 낮은 소비 전력 및 제품의 수명 및 안정성 확보 가능 할 수 있음

 - 무인 비행체 모니터링 시스템 서비스를 위한 빅데이터 수집

<빅데이터 구축을 통한 비행용도 및 목적 추적 분석>

·데이터 수집은 무인비행체의 기체 정보, 실시간 비행정보로 구성

·기체정보의 경우 무인비행체의 제조사별 다른 재원, 비행 성능, 작동 환경 정보를 수집하여 비행

용도 적합 여부를 판별할 목적으로 웹 크롤링을 통해 데이터 수집

① python에서 request과 BeautifulSoup 라이브러리를 이용하여 항공안전기술  (https://www.kiast 

.or.kr/kr/index.do)에 등록된 드론업체 현황과 주요 드론 리스트를 크롤링하여 table 태그에서 

tbody 태그의 내용을 번호, 업체명, 모델명, 용도, 연락처, 홈페이지별로 분류 작업을 진행하였

음

② 데이터를 가공하고 가공된 데이터는 패킷화 하여 pymongo 라이브러리를 이용하여 각 행의 

MongoDB에 Insert 하여 데이터베이스에 저장함.

③ Node.js에서 mongoose 모듈을 이용하여 크롤링한 데이터를 데이터베이스에서 Select하고 반

복문을 통해 Table 태그에 표로 표시하여 웹 사이트에 표시함.

<기체정보 웹크롤링 데이터 구축>

④ 비행정보의 경우 실시간 위치, 속도, 고도 등 비행 데이터의 패턴을 분석하여 비행 목적을 도출
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하기 위해 RFI 모듈을 통해 데이터 수집

가. 모니터링 시스템의 개발에 있어서 어떤 데이터들이 어떤 테이블에 저장될지 결정되지 않았

기 때문에 스키마가 없는, 즉 필요할 때 마다 필드를 추가하거나 제거하는 것이 매우 쉬운 

데이터베이스가 필요함. NoSQL을 기반으로 둔 MongoDB로 데이터 베이스를 구축 하기로 

결정함.

나. 안정적이고 빠른 개발을 위해 node JS로 서버 및 클라이언트를 구축하기로 결정함. 

Node.JS 개발환경에서 MongoDB와 쉽게 연동하여 사용할 수 있는 모듈 중 mongoose 라

이브러리를 채택하여 사용.

다. 데이터베이스에 생성된 collection은 총 6개이며 드론회원정보를 저장하는 users, 비행신청

정보를 저장하는 flightInfos, 불법기록정보를 저장하는 illegalRecord, 비행기록정보를 저장

하는 flightRecords, 비행제한구역정보를 저장하는 restrictedFlightAreas, 비행패턴분석정보

를 저장하는 flightPatternAnalyses로 구성됨.

 - 수집 빅데이터 유출 방지를 위한 암호화 환경 구성 및 개발

· 데이터 암호화 및 복호화 기술 구현

① 통신 데이터의 보안을 위해 송신데이터를 암호화하고, 수신할 때 복호화 하여 데이터를 처리 

하도록 구현

② 대칭형 암호(비밀키)와 비대칭형 암호(공개키), 단방향 암호화 중 적절한 암호화를 선택하여 암

호화 및 복호화 구현

가. 단방향 암호화(해쉬 함수) : 평문을 고정된 길이의 암호문(해쉬값)으로 출력하며, 암호화 키

를 사용하지 않아 항상 동일한 값이 출력되어, 복호화가 필요한 경우에는 사용할 수 없으

며, 신원인증 등에 사용됨, 해당 시스템에서는 사용이 불가능함

나. 대칭키(비밀키) 암호화 : 데이터 송신자와 수신자가 동일한 키를 가지고 암호화/복호화를 하

므로 암호화 키가 노출되지 않아야 하는 단점이 있으나 암호화 연산 속도가 빠르고, 효율적

인 장점이 있음, 블록 암호화와 스트림 암호화로 구분됨

다. 비 대칭키(공개키) 암호화 : 데이터 송신자는 수신자의 공개키에 해당하는 정보를 사용하여 

데이터를 암호화 하여 네트워크를 통해 전송하고, 수신자는 자신의 공개키에 해당하는 비밀
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키로 암호화된 데이터를 복호화 하여 평문으로 복원함, 다른 유저와 동일한 복호화 키를 사

용하지 않고, 공개된 키 정보로 암호화된 정보를 복호화 할 수 있는 키를 비밀로 보유하여, 

누구나 암호화를 할 수는 있지만 공개키에 대응되는 비밀키를 당사자만 복호화 할 수 있는 

특징이 있어 보안성이 높으나, 대칭키 암호화에 비해 연산이 복잡하여 효율성이 높지 않음

③ 드론에서 LTE 모듈을 이용하여 영상, 위치, 환경 등의 센서 데이터를 서버에 전송하면 서버에

서 데이터를 저장하기 전에 암호화하여 데이터베이스 저장함

④ 암호화 방법은 서버에서 crypto 모듈을 사용하며 createCipher() 함수를 이용하여 암호화에 사

용할 aes-256-cbc 알고리즘과 서버 관리자만 알고 있는 대칭키를 대입하여 암호화하고 암호

화할 문장을 utf8(입력값 인코딩), base64(출력값 인코딩)으로 인코딩하여 buffer를 base64의 

문자열로 변환하여 데이터베이스 저장하도록 구현하였음

⑤  데이터 호출할 때는 crypto 모듈의 createDecipher() 함수를 이용하여 암호화할 때 사용했던 

aes-256-cbc 알고리즘과 대칭키를 대입하여 복호화를 진행하면 암호화된 데이터베이스의 데

이터를 평문으로 변환하여 사용할 수 있음.

<암호화 복호화 알고리즘 소스>

· 서비스 서버 보안 처리

① SSL 인증서를 통한 HTTPS 서버 구축

가. SSL 인증서를 구매하며 Certificate Signing Request(인증서 서명 요청)를 작성하여 인증서

가 적용되는 도메인에 대한 정보, 공개키 등을 설정함

나. 도메인 권한 인증(DCV)방법을 선택하고 도메인 권한을 인증한 인증서를 발급받아 Express 

서버에 SSL 인증서를 연동

② 보안 모듈 Helmet을 사용한 헤더 설정

가. 웹서버와 클라이언트의 request와 response 데이터의 보안을 위해 helmet 모듈로 헤더의 

설정을 변경

나. csp : Content-Security-Policy 헤더를 설정하여 XSS(Cross-site scripting) 공격 및 기타 교

차 사이트 인젝션을 예방

다. hidePoweredBy : X-Powered-By 헤더를 제거하여 서비스 서버 베이스의 노출을 예방

라. hpkp : Public Key Pinning 헤더를 추가하여, 위조된 인증서를 이용한 중간자 공격을 방지

마. hsts : 서버에 대한 안전한(SSL/TLS를 통한 HTTP) 연결을 적용하는 Strict –

Transport-Security 헤더를 설정

바. ieNoOpen : IE8 이상에 대해 X-Download-Options를 설정

사. noCache : Cache-Control 및 Pragma 헤더를 설정하여 클라이언트 측에서 캐싱을 사용하

지 않도록 함

아. noSniff : X-Content-Type-Options를 설정하여, 선언된 콘텐츠 유형으로부터 벗어난 응답

에 대한 브라우저의 MIME 가로채기를 방지
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자. frameGuard : X-Frame-Options 헤더를 설정하여 clickjacking에 대한 보호를 제공

차. xssFilter : X-XSS-Protection을 설정하여 대부분의 최신 웹 브라우저에서 XSS(Cross-site 

scripting) 필터를 사용하도록 함

- AI 기반의 실시간 비행정보 패턴 추적을 통한 비행 목적 판별 알고리즘

· 인공지능 알고리즘 개발을 위한 최적의 개발 프레임 워크 및 라이브러리 선정

① 빅데이터 분석 및 인공지능 학습시에 정형데이터와 비정형데이터(행동량, 사용자패턴, 외부환경

요인)를 복합적으로 활용하기 위해 NoSQL 이며 스키마가 없는 MongoDB 활용하여 구축하였음

② Python : 문법이 단순하며 코드 블록을 뜰여쓰기를 이용해서 구분해 가독성이 높고 간결하며, 

풍부한 머신러닝 라이브러리를 제공해 효율적인 개발이 가능하고, 모듈 형태의 개발이 가능하

며, C, C++로 구현된 함수와 자료구조를 사용가능하여 확장성과 접착성이 좋으며, 인터프리터 

언어로 컴파일과 링크 단계가 필요 없어 개발 시간이 단축되고, 자동으로 메모리를 관리해주는 

Garbage Collection 기능으로 사용자는 메모리를 직접 관리하지 않아도 됨

③ TensorFlow : 파이썬(Python)을 사용하며, 프레임워크로 애플리케이션을 구축하기 위한 편리한 

프론트 엔드 API를 제공하며 성능이 우수한 C++로 애플리케이션을 실행하여 처리가 빠르며, 

필기 숫자 판별, 이미지 인식, 단어 임베딩, 반복 신경망, 기계 번역을 위한 시퀀스 투 시퀀스 

모델, 자연어 처리, PDE(편미분방정식) 기반 시뮬레이션 등을 위한 신경망을 학습, 실행할 수 

있으며, 학습에 사용되는 것과 동일한 모델로 대규모 프로덕션 예측을 지원한다는 것은 큰 장

점임

④ Keras : 직관적이고 사용이 쉬운 파이썬으로 작성된 라이브러리이며, 텐서플로우 같은 딥러닝 

엔진과 함께 사용되며, 순환 신경망 모델, 컨볼루션 신경망 모델, 순환 컨볼루션 신경망 모델 

등 여러 신경망 모델들을 지원함

⑤ Numpy : 메모리를 효율적으로 사용해 강력한 N-차원 배열 객체를 지원하고, scipy, pandas, 

matplotlib, tensorflow 등 다양한 파이썬 패키지들이 넘파이의 다차원 배열 자료형인 ndarray를 

기본 자료형으로 사용중이며, For 문과 같이 반복적인 연산 작업을 배열단위로 처리해 효율적

인 코딩이 가능

⑥ Pandas : 자동적/명시적으로 축의 이름에 따라 데이터를 정렬할 수 있는 데이터구조를 가지고 

있고, 잘못 정렬된 데이터에 의한 오류를 방지하고, 누락된 데이터를 유연하게 처리할 수 있는 

기능과 다양한 방식으로 색인된 데이터를 다룰 수 있는 기능을 가졌음, 시계열 데이터와 비시

계열 데이터를 함께 다룰 수 있는 통합 자료 구조를 가졌고, SQL 같은 일반 데이터베이스처럼 
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데이터를 합치고 관계연산을 수행하는 기능을 가져 데이터 분석에 유리

⑦ Jupter : 동영상이나 Interactive 요소를 출력하는 다양한 출력을 제공해 IPython 라이브러리를 

통해서 유투브의 주소를 가져와 즉석에서 영상을 재생할 수 있으며, 위젯 라이브러리를 통해서 

동적인 출력창을 만들 수 있으며, Javascript와 HTML도 사용할 수 있음

· 실시간 무인비행체 비행 패턴에 대한 학습데이터 구축

① AI학습 모델 학습에 앞서, 무인비행체의 사용목적(방제, 수색, 촬영, 수송)에 따라 아래와 같은 

비행 패턴을 도출함

<무인비행체 비행패턴>

가. 4가지 패턴은 대한드론협회의 자문을 통해 무인비행체 비행 시 일반적으로 가장 많이 사

용하는 목적을 도출하여 학습데이터 구축을 진행함

나. 4가지의 단순화된 패턴 유형의 AI 분석 신뢰성을 향상시키기 위해서 패턴 유형 다양화 

작업 진행

다. 수색

1) 수색패턴은 실종자 수색 혹은 인력이 직접 찾아가기 힘든 지형을 수색하고자 할 때 발

생함

2) 이동속도가 느리고 한번 지나갔던 경로를 다시 되돌아오며 재수색하기 때문에 기본적으

로 ‘ㅌ’자 형태를 띠도록 구축

3) 수색패턴의 다양성 확보
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라. 방제

1) 방제패턴은 농경지에서 해충과 질병발생 예찰 및 약제통 및 분사를 할 때 발생함

2) 농약을 분사하며 농경지 형태에 맞춰서 이동하기 때문에 기본적으로 ‘S’자 형태를 띠

도록 구축

3) 방제패턴의 다양성 확보

마. 촬영

1) 촬영패턴은 모든 패턴 중 가장 흔히 사용되는 패턴이며 풍경 또는 피사체를 촬영할 때 

발생함

2) 모든 패턴 중 가장 다양한 형태를 띠며 기본적으로 ‘ㅇ’자 형태를 띠도록 구축

3) 촬영패턴의 다양성 확보
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바. 수송

1) 수송패턴은 화물 등을 이동하고자 할 때 발생함

2) 상공에서 최단거리로 직진 왕복운동의 동선으로 이동하기 때문에 기본적으로 ‘I’자 

형태를 띠도록 구축

3) 수송패턴의 다양성 확보
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사. 학습데이터 구축량 확보

수색 방제 촬영 수송 합계

비행횟수 800회 800회 800회 800회 3200회

구축량 28,800건 28,800건 28,800건 28,800건 115,200건

1) 학습데이터의 구축량은 약 11만 5천건을 구축하였음

2) 이동 경로에 대한 비행 패턴 분석 AI 모델의 지속적인 정확도 향상을 위해서 ‘대한드

론협회’에서 2024년까지 월 2회의 추가적인 비행 패턴 데이터 구축 진행

< 주기적인 비행 패턴 학습데이터 구축 예정 >

3) 매월 1일 15일 12시를 기점으로 하여 추가된 학습데이터를 갱신하고 비행 패턴 분석 AI 

모델을 최신화시키기 위한 재학습 자동화 환경 구축

< 비행 패턴 분석 AI 모델 재학습 자동화 프로세스 예시 >

② 임의의 좌표값을 도출하여 하나의 패턴데이터 생성하도록 개발하였음

③ 생성한 패턴데이터를 기반으로 이미지 데이터를 추출하기 위해 ’matplotlib.pyplo‘라이브러리를 

사용하여 그래프로 나타냄. 
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<리스트 ’gps‘를 기반으로 그린 pyplot 이미지>

④  현재 그래프의 경우, x축, y축, 테두리 등  모델 학습에 대한 방해요소가 될 수 있음. 학습 

시, 패턴을 나타내를 픽셀만 필요하기 때문에 나머지 요소는 제거해야 함. 

⑤  또한, 그래프에 표시되는 x축, y축 각 눈금은 ”set_xticks“, ”set_yticks“ 함수를 사용하여 제

거 할 수 있음. 

⑥  단, 비행 패턴은 사용자와 주변 환경에 따라 같은 사용 목적에 대한 패턴이라도 다양한 각

도로 발생될 수 있음을 감안해야 함. 상기, 비행 패턴만을 추출한 pyplot 이미지에 각도를 

변화하여 학습데이터를 생산하는 과정을 거침. 

⑦  이전에 저장한 pyplot 이미지를 변수‘img’에 read하여 정의하고, 변수 ‘h’, ‘w’에 각 이미지

의 가로, 세로 크기(픽셀수)를 저장함.

⑧  openCV에서 제공되는 ’getRotationMatrix2D’함수는 이미지에 대해 회전 및 기하학적인 변

화를 줄 수 있는 함수임. 해당 함수의 매개변수로 x축의 중심점(w/2)과 y축의 중심점(h/2)

과 변화시킬 각도(i*10)를 기입할 수 있음. 

⑨  마찬가지로 openCV에서 제공하는 ’warpAffine’함수에 위의 getRotationMatrix2D함수 조건을 

저장한 변수’M‘과 저장된 이미지를 정의하는 변수’img‘를 매개변수로 하여 조건에 맞게 다

시 편집된 이미지’img‘를 원본파일 위치 ’data_p‘의 ’reverse‘폴더에 png형식으로 저장하였

음.

⑩  이러한 프로세스를 반복문을 사용하여 각 10°도씩 변경하여 360° 회전시켜 1가지 패턴이미

지에 대해 36가지의 패턴데이터를 양산하는 ’데이터 벌크‘를 거침.
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<데이터 벌크 프로세스를 거친 패턴이미지_1>

<데이터 벌크 프로세스를 거친 패턴이미지_2>
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<데이터 벌크 프로세스를 거친 패턴이미지_3>

<데이터 벌크 프로세스를 거친 패턴이미지_4>

가. 위 이미지를 보면 회전시킨 각 패턴이미지의 배경이 검은색임을 고려하여 원본 패턴이미

지의 색상을 역상시켜주는 작업이 추가로 필요함. 

나. 이전에 저장한 pyplot 이미지를 변수‘src’에 read하여 정의함.

다. openCV에서 제공하는 ’bitwise’함수는 이미지의 비트연산을 위한 함수로  ‘and’, ‘or’, 

‘not’, ‘xor’ 4가지 기능을 가지고 있음. 논리게이트와 같은 개념으로 기능‘not’은 해당 이

미지의 픽셀 색상 반전

라. 작업이 완료되고 열린이미지 창을 닫아주는 함수로, cv라이브러리를 사용하여 반복적인 

이미지 작업을 할 경우, 작업 트랜잭션 대기시간을 설정하고, 이미지 팝업창을 닫아주어 

전반적인 프로세스 소요시간을 단축시켜줌.
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<색상 반전이 적용된 패턴이미지_1>

<색상 반전이 적용된 패턴이미지_2>

<색상 반전이 적용된 패턴이미지_3>
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<색상 반전이 적용된 패턴이미지_4>

마. 현재 좌표데이터를 이미지데이터로 가공하고 데이터 벌크까지 1차적인 데이터 전처리과정에 

해당됨. AI학습모델의 INPUT값을 수치화 데이터가 들어가야 함을 고려하여 가공된 패턴이

미지 데이터를 수치화하는 벡터화(Vectorization)를 진행해야 함.

· 실시간 무인비행체 비행 패턴에 대한 학습데이터 벡터화 

① Python에서 자체적으로 제공하는 이미지 라이브러리인 ‘pillow’을 Import하여 가공된 이미지를 

불러와야 함. 이미지 작업이 아닌 RGB갓을 이용한 벡터화 작업이므로, openCV가 아닌 pillow

를 사용해야 함. 불러온 이미지를 변수 ‘im’으로 정의함.

② 이미지 변수 ‘im’에 대해 NUMPY 라이브러리 함수 ‘.array’를 사용하면 이미지의 각 픽셀의 

RGB값으로 구성된 3차원 리스트 형식으로 변환됨. 이 리스트를 변수‘pix’에 정의함.

③ 실제 RGB값은 R, G, B, 명암값으로 구성되어 있으며, RGB값의 평균값 혹은 중간값을 산출하

여 단일값으로 변경하는 프로세스가 필요함.

④ 아래의 소스와 같이, 리스트 ’L’은 n_x축의 픽셀값이 Append될 리스트이며, 길이는 y축 길이와 

같음. for 문을 사용하여 하나의 x축을 구성하고 있는 픽셀의 RGB 평균값을 계산하여 리스트 

‘l’에 저장함. 1차원 리스트인 ‘l’을 상기, 리스트 ‘L’에 Append하고, 이를 다시 리스트 ‘L2’에 

Append함으로서 3차원 리스트가 생성됨.

⑤ 이러한 3차원 리스트인 ‘pix’를 차원축소를 통해 2차원 리스트로 변경해야 함. 

L=[]

for j in range(len(pix)):

    l=[]

    for i in pix[j]:

        l.append(sum(i)/len(i))

    L.append(l)

L2.append(L)

s3=[]

for k in range(‘패턴데이터 수‘):

    s2=[]

    for j in range(’y축 길이‘):

        for i in range(’x축 길이‘):

            s2.append(L2[k][j][i])

    s3.append(s2)
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⑥ 리스트 ’s2‘에 한 개의 패턴이미지에 대한 픽셀별 평균값이 순서에 맞게 정렬되어 1차원 리스

트로 Append 됨. 이 때, 패턴이미지 데이터 수에 따라 리스트 s3에 n개의 s2가 Append됨. 

⑦ 각 이미지 데이터에 대한 벡터값을 픽셀단위로 정렬하여 시각화 하였으며 특정 수치 이하의 

RGB 평균값은 0으로 치환하고 나머지 값들만 표시한 결과임.

 
⑧ 각 비행운전에 대한 벡터화 패턴 이미지는 다음과 같이 구현하였음

<벡터화 패턴 이미지_1>

<벡터화 패턴 이미지_2>

RGB값으로 표시할 경우 아래와 같음.

count=0

for j in range(28):

    for i in P[0][j]:

        if count==28:

            sys.stdout.write('\n'),   sys.stdout.write('%d\t'%i)

            count=1

        else:  sys.stdout.write('%d\t'%i)

            count+=1
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<벡터화 패턴 이미지_3>

<벡터화 패턴 이미지_4>

⑨ 최종적으로 벡터화 패턴 이미지를 학습 데이터로써 반전하여 활용하도록 구현하였음

count=0

for j in range(28):

    for i in P[0][j]:

        if count==28:

            sys.stdout.write('\n')

            if i<10:sys.stdout.write(' □')

            else:sys.stdout.write(' ■')                

            count=1

        else:

            if i<10:sys.stdout.write(' □')

                count+=1

            else:sys.stdout.write(' ■')

                count+=1    
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<최종 벡터화 학습 이미지_1>

<최종 벡터화 학습 이미지_2>

<최종 벡터화 학습 이미지_3>
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<최종 벡터화 학습 이미지_4>

· 실시간 무인비행체 비행 패턴에 대한 학습데이터 기계학습모델 구축

① 학습 데이터 기계학습 모델의 경우 총 3가지 모델을 개발을 진행하였으며 그중 가장 성능이 

높은 모델을 선정하였음

가. K-NN 알고리즘 : 

1) 데이터 간 벡터 거리가 가장 가까운 ‘k’개의 데이터 레이블을 참조하여 분류하는 알고리즘 

      ⋯   



  



   
  으로 구현하였으며 kNN 모

델의 경우, 가장 기본적인 분류모델이면서 수치 기반 데이터 분류에 탁월한 성능을 보였

음

2) 특히 별도의 학습 시간이 소요되지 않는 특징을 가지고 있는 장점이 존재함

<kNN 모델 알고리즘>

  * AI 모델 평가(정확도) 측정 : 

<평가데이터에 대한 정확도>



- 23 -

   → 개별적인 모델을 생성하지 않아서 클래스 간 관계를 이해하는데 약간의 제약이 따름. 

   → 성능을 결정하는 중요 파라미터인 ‘k’에 따라 정확도 점수가 상이하게 나타나며 데이

터 규모에 따라 분류과정에 시간이 소요될 수 있음.

   → Data Feature 구분이 없었으며, 정규화도 하기 어려운 데이터인 것을 감안하더라도 매

우 낮은 정확도를 보임.

   → 특히 드론의 비행 패턴은 뚜렷하게 정의된 기준이 없을뿐더러 촬영패턴의 경우, 촬영

기법에 따라 비행 패턴이 천차만별임을 고려할 때, KNN모델을 이용한 드론의 비행 패

턴 구분은 상당히 어려울 것으로 보임.

나. Perceptron Model(딥러닝) : 

 1) Inputs : 입력값. 머신러닝에서 말하는 Data Feature를 가리킴. 학습모델의 입력층에서 

정의됨. 

 2) Weights : 가중치는 각 Input값에 대해 일정량의 중요도를 부여하는 개념을 말함. 어떤 

Input값에 대해 가중치가 크다는 건 그 Input값이 Output값을 결정하는 데에 영향력이 크

다고 할 수 있음. 이는 모델에 은닉층을 통과할 때마다 갱신됨. 

 3) Output : 퍼셉트론은 Input값과 Weights을 사용해서 Output값을 생성함. Output의 유형

은 문제의 특성에 따라 조금씩 다르게 나타날 수 있음. 최종 출력층을 지나는 값을 

Output값으로 결정함.

  * 퍼셉트론은 Input값을 받으면 가중치에 따라 가중합(weighted sum)을 계산하고, 그 값

이 특정 기준을 만족하면(activation function) 1, 아니면 0 으로 결과를 돌려주는 방식

임.

  * 만약 Input값과 Output값을 모두 알고 있는 검증데이터가 있으면 퍼셉트론이 제대로 

Output값을 냈는지 아닌지 확인할 수가 있음. 이로 인해 퍼셉트론은 결과를 제대로 못 

맞출 때마다 학습 오류(training error)를 만들어냄.

  * 퍼셉트론의 성능을 개선하기 위해서는 이 퍼셉트론을 정의하는 파라미터, 즉 가중치를 

변경해야 함. 그리고 해당 학습모델의 Accuracy Score를 끌어올리기 위해 최적의 가중

치 조합을 찾는 게 학습의 목표가 됨.

  * 가중치 편향 공식 : weight = weight + (error * input)

 4) 신경망 학습을 위해 keras 라이브러리의 Sequential model을 Import하였으며, 은닉층을 

적층하기위한 ‘Dense’를 Import함.

 5) Sequential model에 대한 객체 ‘model’을 선언하고 총 169개의 퍼셉트론으로 구성된 4

개의 Dense층을 적층함. 입력에 대한 ‘input_dim’은 패턴이미지의 픽셀수와 일치하는 

784로 설정하였고, 활성화함수는 ‘relu’를 사용했음. 최종 출력되는 Output값은 4가지 패

턴 중 하나를 출력해야 함으로 마지막 Dense층은 하나의 퍼셉트론으로 구성함.

6) 손실함수 : 손실함수는 실제값과 예측값 간 오차가 발생할 경우, 그 오차가 얼마인지 계

산하는 함수임. 비용함수라고도 함. 주로 연속형 변수를 예측하는 회귀 모델은 평균제곱

오차(MSE) 


  



  
를 사용하고, 이중 혹은 다중 분류모델은 교차 엔트로피 함수


  



ln 를 사용함.

7) 4가지 비행패턴에 대한 다중분류모델이므로 손실함수 교차엔트로피를 사용함. 학습방향을 

model = Sequential()

model.add(Dense(128,input_dim=784,activation="relu"))

model.add(Dense(32,activation="relu"))

model.add(Dense(8,activation="relu"))

model.add(Dense(1))



- 24 -

잡아주는 Optimizer는 가장 보편적으로 사용되는 ‘adam’을 사용함

(model.compile(loss='CEE', optimizer='adam')

8) 학습 파라미터 ‘epochs’와 ‘batch_size’는 각각 200, 32로 설정하여 데이터 32개마다 가

중치를 변경하여 총 200번 반복하여 학습함(hist = model.fit(X_train, y_train, 

epochs=200,batch_size=32))

  * AI 모델 평가(정확도) 측정 : 

<평가데이터에 대한 정확도>

   → 벡터화가 진행된 패턴 데이터에 대해 모든 Data Feature(인풋값)을 분석함으로 학습 

및 분류 소요시간이 많이 소요됨

   → 머신러닝에 비해 자원 소모가 비교적 크며 학습데이터에 대한 과적합이 발생하였음

   

다. 랜덤포레스트 : 머신 러닝 알고리즘 중에서 가장 강력한 성능을 자랑하는 알고리즘 중 하나

로써, 앙상블 학습 방법 중 하나라고 할 수 있음. 랜덤 포레스트는 배깅 방법을 적용한 결

정트리(Decision Tree)의 앙상블임.

1) 랜덤포레스트 알고리즘은 결정트리(Decision Tree)분류기 여러 개를 훈련시켜서 그 결과

들을 가지고 예측을 하는데, 각각의 결정트리를 훈련시킬 때 배깅(Bagging), 즉, 전체 훈

련 세트에서 중복을 허용하여 샘플링한 데이터셋을 개별 결정트리 분류기의 훈련 세트로 

하여 훈련시키는 방식임.

2) 앙상블 방식을 사용하기 때문에 몇몇의 결정트리들이 과대적합되거나 과소적합되어도 해

당하는 오차가 상대적으로 무시되는 경향이 있어서 일반적으로 의사결정트리 하나를 사용

한 모델보다 좋은 성능을 보임.

3) sklearn에서 제공하는 RandomForestClassifier를 구현하기 위해 아래와 같이 Import함.

from sklearn.ensemble import RandomForestClassifier

from sklearn.metrics import accuracy_score
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4) 모델 학습 전, 지금까지 생성한 패턴데이터에 대한 라벨링이 진행되어야 하며, 본 모델은 

총 4가지의 사용 목적에 따른 패턴데이터를 학습할 수 있게 구축되었음.

5) 아래의 반복문을 통해 리스트 ’ans‘에 각 패턴데이터의 라벨이 저장되고 패턴 리스트 ’s3

‘와 라벨 리스트’ans‘는 NUMPY Array로 변환했음. 

6) 파이썬 자체적으로 제공하는 ’train_test_split‘라이브러리를 이용하여 8:2비율로 학습 데이

터셋 ’X_train‘, 테스트 데이터셋 ’X_test‘, 학습 라벨셋 ’Y_train‘, 테스트 라벨 ’Y_test‘로 

분류했음. 

7) 의사결정 트리의 개수는 50개로 설정했으며, 학습가중치 비율은 "balanced"를 사용하여 

모델학습을 진행했음.

  * AI 모델 평가(정확도) 측정 : 구축된 모델에 테스트 데이터를 예측하여 모델의 성능을 

평가하여 Accuracy score를 98점 이상 확보했음.

<평가데이터에 대한 정확도>

   → 병합군집과 같이 이상치 데이터에 대한 면역이 있으며  수십개의 모델을 만들고 그 중 

가장 정확도 점수가 높은 모델을 선정하기 때문에 분류모델에 한해서 성능이 우수함

   → 선별된 Data Set만 가지고 판단하기 때문에 처리하는 속도가 매우 빠름

from sklearn.model_selection import train_test_split
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- 무인비행체 실시간 추적 분석을 위한 모니터링 시스템 개발

· 개발환경

· DB 구축

명칭 버전 설명

bufferutil 4.0.1
WebSocket 프레임의 데이터 페이로드 마스킹 및 마스킹 해제와 

같은 일부 작업을 효율적으로 수행하는 몇 가지 유틸리티를 제공

cookie-parser ~1.4.4 요청된 쿠키를 쉽게 추출할 수 있도록 해주는 미들웨어

date-utils ^1.2.21 날짜표현 모듈

debug ~2.6.9 디버그 관련 모듈

ejs ~2.6.1 템플릿엔진 패키지

exceljs ^4.1.1 엑셀파일을 다루는 패키지

express ~4.16.1
Node.js의 핵심 모듈인 http와 Connect 컴포넌트를 기반으로 하는 

웹 프레임워크

express-session ^1.17.1
express가 클라이언트에게 응답하기 전에 응답 header에 

set-cookie를 설정하여 클라이언트의 쿠키를 저장

flatpickr ^4.6.6 달력기능 구현 패키지

http-errors ~1.6.3  error 객체 생성 후 에러 처리

jquery ^3.5.1
엘리먼트를 선택하는 강력한 방법과 선택된 엘리먼트들을 

효율적으로 제어할 수 있는 다양한 수단을 제공

jsdom ^16.4.0 window 전역객체를 사용

moment ^2.28.0 날짜를 파싱, 벨리데이션, 포맷을 지정할 수 있는 등 쉽게 컨트롤

moment-timezone ^0.5.31 moment를 사용할 때 타임존(시간대)지정을 제공

mongodb ^3.3.4  MongoDB와 연동을 위한 라이브러리

mongoose ^5.10.5
Node.js와 MongoDB를 위한 ODM(Object Data Mapping) 

라이브러리

morgan ~1.9.1  로그 관리를 위한 미들웨어

request ^2.88.2 HTTP 네트워크 라이브러리

session-file-store ^1.4.0 express-session의 서드파티 모듈

socket.io ^2.3.0  websocket 프로토콜을 지원하는 네트워킹 라이브러리

utf-8-validate ^5.0.2 버퍼에 유효한 UTF-8 데이터를 포함

users
드론회원정보

col# column name data type 설명

0 _id 　 id

1 user_id String 아이디
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2 user_password String 비밀번호

3 user_creationdate Date 생성일

flightInfos

비행신청정보

col# column name data type 설명

0 _id 　 id

1 flightinfo_applicant String 신청인

2 flightinfo_dronetype String 드론구분

3 flightinfo_rotortype String 로터구분

4 flightinfo_purpose String 목적

5 flightinfo_flightdate Date 비행날짜

6 flightinfo_starttime String 비행시작시간

7 flightinfo_endtime String 비행종료시간

8 flightinfo_location String 비행장소

9 flightinfo_pin String 단말번호

10 flightinfo_permit String 승인여부

11 flightinfo_creationdate Date 생성일

illegalRecords불

법기록

col# column name data type 설명

0 _id 　 id

1 illegalRecord_id String 아이디

2 illegalRecord_name String 이름

3 illegalRecord_type String 불법종류

4 illegalRecord_creationdat
e Date 생성일

5 illegalRecord_location String 지역명

6 illegalRecord_pin String 단말번호

7 illegalRecord_purpose String 목적

8 illegalRecord_altitude String 고도

9 illegalRecord_latitude String 위도

10 illegalRecord_longitude String 경도

11 illegalRecord_wheather String 날씨

12 illegalRecord_wheatherWi
ndSpeed String 풍속

flightRecords드론

상태기록

col# column name data type 설명

0 _id 　 id

1 record_pin String 단말번호

2 record_wheather String 날씨정보(날씨)

3 record_wheatherWindSpe
ed String 날씨정보(풍속)

4 record_latitude Number gps위도
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· 모니터링 서비스 설계 

① 실시간 무인비행체 추적 분석 모니터링 시스템은 Monitoring Client, Monitoring Server, 

DataBase, Pattern Analysis AI Model, Drone에 탑제 된 RFI모듈 총 5개로 구성되어있음.

② 무인 비행체가 위치 데이터를 모니터링 서버로 송신하게 되면 모니터링 서버에서는 수신받은 

데이터를 비행기록 알고리즘을 거쳐서 DataBase에 기록하게 됨. 기록된 데이터는 Pattern 

Analysis AI Model로 전송되어 패턴 분석 프로세스가 진행되고 도출된 결과는 다시 DataBase

로 전송되어 저장됨.

③ 사용자는 Monitoring Client를 사용해 모니터링 시스템에 저장되어있는 무인비행체 정보들을 확

인할 수 있음. 

<실시간 무인비행체 추적 분석 모니터링 시스템 구성도>

· 모니터링 서비스 개발

① WEB 로그인 화면 구성.

5 record_longitude Number gps경도

6 record_altitude Number 고도

7 record_purpose String 목적

8 record_creationdate date 생성일

9 record_operatingstatus String 운행여부

restrictedFlightAr

eas

비행제한구역

col# column name data type 설명

0 _id 　 id

1 restricted_locationname String 지역명

2 restricted_latitude String 제한위도

3 restricted_longitude String 제한경도

4 restricted_radius String 좌표로 부터 반경

flightPatternAnaly

ses

비행패턴분석

col# column name data type 설명

0 _id 　 id

1 analysis_pin String 핀번호

2 analysis_result String 분석결과

3 analysis_creationdate Date 생성일
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< 로그인 화면 구성 및 기능 설계 >

가. 실시간 무인 비행체 추적 분석 모니터링 시스템 A-TRACK 서비스 접속 시 최초로 접속되는 

라우터 설정은 로그인 화면으로 지정.

나. 제공되는 서비스에 대한 이미지 로고와 명칭을 화면 가운데 제공하여 접속하게 될 서비스에 

대한 사용 목적을 직접 적으로 알 수 있도록 설계.

다. 아이디와 비밀번호 입력 후 로그인 버튼을 누르면 DB users collection에 접근하여 authU 

ser함수를 통해 id와 pw를 체크하여 승인이 나면 로그인이 되도록 설계.

② WEB 메인 화면 구성

< 메인 화면 구성 및 기능 설계 >

가. 메인 화면에서는 실시간 무인 비행체 추적 분석 모니터링 시스템의 사용 목적을 직관적으로 

연상시킬 수 있는 이미지 확보하고 bxslider 패키지 적용하여 auto : true로 설정 및 화면 

전환 옵션 speed 1초, pause 5초로 지정.

나. 메인 화면의 좌측 하단에는 Today 비행(당일 비행예정인 신청 목록의 개수), Today 미승인

(비행 신청이 되었으나 관리자에 의해 아직 비행 승인이 허가되지 않은 신청 목록의 개수), 

현재 비행(현재 실시간으로 비행중인 무인비행체의 대수)정보를 대시보드에 구현.

다. 메인 화면의 우측 하단에는 가장 가까운 시간에 비행예정인 장소의 실시간 환경정보 6종(지
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역, 날씨, 풍속, 구름, 기온, 습도)을 openweathermap API와 연동 후 json형식으로 request

하여 대시보드에 구현.

③ WEB 비행등록 화면 구성 및 기능 설계.

< 비행등록 화면 설계 >

가. 비행정보(신청인, 드론, 로터, 목적, 날짜, 시간, 장소, 단말번호) 등록 후 실시간 무인 비

행체 추적 분석 모니터링 시스템의 서비스를 사용하기 위한 목적으로 설계.

나. 드론, 로터, 목적의 경우 select option으로 클릭 및 선택할 수 있도록 설계.

다. 비행날짜의 경우 flatpickr 패키지를 사용하여 달력을 팝업 시키고 사용자가 날짜 및 시간

을 선택하여 데이터를 입력할 수 있도록 설계.

라. 비행장소 입력은 kakaoMap API와 연동하여 실제주소를 입력하고 지도상에서 직접 육안으로 

확인하여 실제 위치가 맞는지 확인할 수 있도록 설계.

④ WEB 비행관리 화면 구성

< 비행관리 화면 설계 >

가. 비행관리는 비행등록으로부터 신청된 내용을 관리자가 확인 및 파악 후 비행 승인 여부를 

결정하기 위한 목적으로 구현 및 설계.
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나. 비행관리 정보는 기본적으로 날짜를 기준으로 검색 가능하도록 설계 하였으며 flatpickr 패

키지를 사용하여 달력을 팝업시키고 사용자가 날짜 및 시간을 선택하여 데이터를 입력할 수 

있도록 설계.

다. 날짜 이외의 필터링 항목으로는 불법건수와 비행목적이 있으며 해당 항목 선택시 조건이 일

치하는 비행관리정보를 호출하여 출력하도록 설계.

라. 비행관리정보로는 구분, 신청인, 종류, 목적, 날짜, 시간, 장소, 단말번호, 불법건수, 승인

여부, 비고 총 11가지를 확인할 수 있으며 이 정보를 파악하고 비행 허가 시 비고란의 승인

을 클릭하여 상태를 변경할 수 있도록 설계.

⑤ WEB 비행현황 화면 구성

< 비행현황 화면 설계 >

가. 비행현황은 당일 기준으로 비행을 완료했거나 비행 중 상태인 비행현황 목록에 대한 항목을 

검색하여 제공 및 현재 위치를 시각화하여 보여주고 비행현황 정보를 제공하기 위한 목적으

로 구현 및 설계.

나. 비행현황 정보는 기본적으로 날짜를 기준으로 검색 가능하도록 설계 하였으며 flatpickr 패

키지를 사용하여 달력을 팝업시키고 사용자가 날짜를 선택하여 데이터를 입력할 수 있도록 

설계.

다. 비행현황 검색을 통해 생성된 항목을 선택 시 해당 기체의 현재위치를 kakaoMap API와 연동

하여 지도에 표시하여 시각화를 진행하고 추가적으로 하단에 날씨, 풍속, 위도, 경도, 고

도, 시간 정보를 텍스트 형태로 제공하도록 설계.

⑥ WEB 비행기록 화면 구성

가. 비행기록은 사용자가 신고한 비행등록 정보를 기반으로 실시간 이동경로를 파악 하고 실시

간 무인 비행체 추적 분석 모니터링 시스템에서 지정한 불법행위를 발생시 실시간으로 불법

기록을 저장하여 관리자 파악 및 즉각적인 사용자 피드백을 줄 수 있도록 하기 위한 목적으

로 구현 및 설계.

나. 비행기록부 다운로드를 클릭하여 FlightRecords pin, 날씨, 풍속, 위도, 경도, 고도, 목적, 

시간에 해당하는 정보를 excel형식의 파일로 다운로드 받아 확인할 수 있도록 구현.

다. 지도에서는 현재 실시간으로 들어오는 데이터가 있는 경우 실시간 이동 경로를 파악 가능하

며 실시간 데이터가 없더라도 기존에 존재하던 데이터를 기반으로 과거 이동 경로 파악 가

능하도록 구현.
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< 비행기록 화면 설계 >

라. 전체보기, 마커지우기, 구간별 버튼 선택을 통해 지도를 컨트롤 할 수 있고 구간별 비행 패

턴 분석 결과를 확인 할 수 있도록 구현.

마. 지도상의 마커 혹은 불법기록 항목 선택 시 해당 시점과 위치의 불법기록에 대한 상세 조회 

정보가 갱신되며 그 항목으로는 날짜, 풍속, 위도, 경도, 고도, 시간, 위반규정종류, 세부

위반내용, 조정 가이드라인으로 구성.

⑦ WEB 불법현황 화면 구성

< 불법현황 화면 설계 >

가. 관리자가 데이터베이스에 저장된 모든 불법기록에 대해서 조회하고 어떤 인물이 불법을 많

이 발생시켰는지 어떤 지역에서 불법이 발생하기 쉬운지 어떤 목적으로 비행을 했을 때 불

법이 많이 발생하는지 등에 대해 파악하고 분석하기 위한 목적으로 구현 및 설계.

나. 불법현황은 저장된 불법기록을 기반으로 하여 날짜 기준으로 검색하여 불법현황 항목을 파

악할 수 있도록 설계.

다. 불법기록이 가장 많은 인물과 불법기록이 가장 많이 발생하는 지역을 대시보드에 표시 하도

록 구현.

라. 특정한 비행목적을 가진 항목에 대해서 필터링 하여 파악 할 수 있도록 설계.
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마. 불법현황 항목으로는 구분, 신청인, 목적, 날짜, 시간, 장소, 불법종류, 단말번호를 제공하

도록 설계.

⑧ WEB 드론정보 화면 구성

< 드론정보 화면 설계 >

가. 드론업체 현황 혹은 주요 드론 리스트를 선택해 무인비행체의 제조사별 재원을 파악하기 위

한 목적으로 구현 및 설계.

나. 데이터 정보는 웹크롤링을 통해 데이터 수집 진행하도록 구현.

다. 드론업체 정보로는 번호, 업체명, 모델명, 용도, 연락처, 홈페이지로 구성.

· 모니터링 화면 및 상세 기능 구현

① 로그인

<로그인 화면>

가. id, pw를 입력하고 authUser(db, id, pw) 함수의 반환값으로 docs를 가져올 경우 true 반환

값이 없을 경우 false

나. true인 경우 메인화면에서 출력되는 정보인 today비행, today미승인, 현재 비행 중 정보를 

각각 변수 flightInfoCount, NotPermittedTodayCount, flyingNowCount 화면으로 이동.
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② 메인화면

<메인화면>

가. Today 비행 정보를 가져오기 위해서 DB flightInfos collection에서 flightinfo_flightdate가 해

당일자의 0시부터 24시 사이에 해당하는 개수를 카운트 하여 flightInfoCount 변수에 담아서 

메인화면에서 출력함.

나. Today 미승인 정보를 가져오기 위해서 DB flightInfos collection에서 flightinfo_flightdate가 

해당일자의 0시부터 24시 사이에 해당하면서 flight_permit값이 ‘X’인 개수를 카운트 하여 

NotPermittedTodayCount 변수에 담아서 메인화면에서 출력함.

다. 현재 비행 중인 무인비행체의 개수 정보를 가져오기 위해서 DB flightrecord collection에서 

record_creationdate가 해당일자의 0시부터 24시 사이에 해당하는 개수를 카운트 하여 

flyingNowCount변수에 담아서 메인화면에서 출력함.

라. 상위에서 언급되는 해당일자는 JavaScript에서 제공하는 내장객체인 Date.now를 이용해 현

재 시간을 받아옴. 그후 moment라이브러리를 사용해 startOf(day)하여 시간데이터를 버리

고 날짜부분만 추출하여 사용함.

③ 비행등록 

<비행등록 화면>

가. 비행등록 정보를 입력하여 DB의 flightInfos collection에 저장됨.
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나. 입력되는 데이터들은 form에 담아서 한번에 전송되며, url path는 /menu_manage/save 이

며 전송방식은 post, onsubmit = “return checkempty()” 하여 만일 기입된 값이 없으면 데

이터 제출을 할 수 없게 됨.

다. 빈 값을 제출했을 경우 에는 알림창(alert)을 호출하여 값을 입력해 달라는 메시지를 팝업시

킴.

다. 신청인 정보를 입력 시 onKeyup을 적용해서 숫자, 영어, 특수문자, 공백등을 입력할 수 없

도록 처리함.

라. 드론구분, 로터구분, 목적의 경우 각 항목 중 하나만 선택 할 수 있으며 선택 시 배경색이 

변경되어 선택한 항목을 구분 할 수 있음.

마. 비행날짜와 시간은 flatpickr 라이브러리를 적용하여 구현함.

바. 비행장소는 kakao맵 api를 사용하여 구현하였으며, 주소 검색 버튼을 누를 시 주소 검색 창

이 팝업되고 주소를 검색하여 비행장소를 등록하는 방식으로 작동함.

사. 단말번호의 경우 4자리 숫자를 3번씩 입력하여 총 12자리의 번호를 가지며, RFI모듈의 고

유 번호를 뜻함. 사용자 편의성을 위해서 4자리 숫자를 각각 입력받아 등록 버튼을 누를 경

우 onclick=“sumpins()”가 작동하여 단말번호를 하나의 input값으로 처리해 전송됨.

③ 비행관리 

<비행관리 화면>

가. 비행등록 정보를 입력하면 DB의 flightInfos collection에 저장됨.

나. 입력되는 데이터들은 form에 담아서 한번에 전송되며, url path는 /menu_manage/save 이

며 전송방식은 post, onsubmit = “return checkempty()” 하여 만일 기입된 값이 없으면 데

이터 제출을 할 수 없게 됨. 빈 값을 제출했을 경우 에는 알림창(alert)을 호출하여 값을 입

력해 달라는 메시지를 팝업시킴.

다. 신청인 정보를 입력 시 onKeyup을 적용해서 숫자, 영어, 특수문자, 공백등을 입력할 수 없

도록 처리함.

라. 드론구분, 로터구분, 목적의 경우 각 항목 중 하나만 선택 할 수 있으며 선택 시 배경색이 

변경되어 선택한 항목을 구분 할 수 있음.

마. 비행날짜와 시간은 flatpickr 라이브러리를 적용하여 구현함.

바. 비행장소는 kakao맵 api를 사용하여 구현하였으며, 주소 검색 버튼을 누를 시 주소 검색 창

이 팝업되고 주소를 검색하여 비행장소를 등록하는 방식으로 작동함.
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④ 비행현황

<비행현황 화면>

가. 비행현황 정보는 날짜를 기준으로 검색되며 검색한 날짜에 속하면서 flightrecords collection

에 저장된 비행데이터가 존재할 경우 해당 데이터의 pin으로 비행등록데이터와 비행기록데

이터를 요청하도록 구현하였음. 

나. 요청된 두가지 데이터와 더불어 restrictedFlightAreas collection에 저장되어 있는 비행 제한

구역에 대한 데이터를 요청하여 비행현황 페이지로 구현하였음.

다. 지도는 kakao맵 api로 구현하였으며 비행현황 페이지에 접속 시 최초로 보여지는 지도 화면

은 비온시이노베이터 연구소를 중심에 두고 있음.

라. 전달받은 비행 제한구역 데이터는 latitude(위도), longitude(경도), radius(반경) 그리고 명칭

으로 구성되어있으며 kakao맵의 circle생성 함수를 이용해 원을 표시하고 커스텀 오버레이 

생성 함수를 이용해 명칭을 표시하였음.

⑤ 비행기록

<비행기록 화면>

가. 좌측 상단에 무인비행체 조종자의 이름과 비행시작 예정시간, 비행종료 예정시간, 목적에 
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해당하는 데이터를 출력하여 계획대로 비행을 수행하였는지 확인하고자 함.

나. 무인비행체에 부착된 RFI모듈을 통하여 PIN, 위도, 경도, 고도에 해당하는 데이터들이 모니

터링 서버로 전송되어 DB의 flightrecords collection에 저장되는 과정을 통해 파악할 수 있

도록 구성하였음.

다. RFI모듈로부터 pin과 위치 데이터를 전달받게 되면 pin을 참조하여 비행등록 저장된 비행목

적 데이터를 반환받음. 그리고 Openweathermap api를 사용하여 latitude(위도)와 

longitude(경도) 데이터를 입력해 해당 지역의 날씨와 풍속을 반환받음. 

라. 이렇게 모인 pin, 날씨, 풍속, 위도, 경도, 고도, 목적 그리고 데이터를 저장하는 순간의 시

간 데이터를 flightrecords collection에 저장함.

<비행기록 데이터 출력>

마. 국토교통부에서 발표한 무인 비행체 규정을 참고하여 비행금지구역을 지정하였고 해당 금지

구역을 침범하거나 150m 이상의 고도로 비행했을 경우 불법비행으로 간주하여 DB의 

illegalRecords collection에 해당 순간의 정보를 저장하도록 구현하였음.

바. 저장된 정보는 kakao맵에 마커로 표시되어 어느 위치에서 불법행위가 이루어 졌는지 파악 

가능하도록 개발하였고 해당 시점의 날씨, 풍속, 위도, 경도, 고도, 시간을 파악할 수 있음.

사. 규정사항과 저지른 불법사항을 알려주고 비교할 수 있도록 하여 조정안을 제시하였음.

아. 수색, 방제, 촬영, 수송 총 4가지 패턴에 해당하는 14400개의 데이터들을 랜덤 포레스트 알

고리즘을 적용하여 AI 패턴 분석 모델을 제작하였음

<비행기록 알고리즘>

자. 이 모델을 이용해 무인 비행체의 비행이 종료되었을 때 저장된 위치 데이터들을 분석하여 

비행패턴 분석결과를 도출함.

⑥ 불법현황
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<불법현황 화면>

가. 불법현황 정보는 날짜를 기준으로 검색되며 검색한 날짜에 속하면서 illegalRecords 

collection에 저장된 비행데이터를 요청하여 출력함.

나. 기준 요소는 인물, 지역, 목적 3가지로 분류되며 각 요소에 해당하는 불법기록 데이터를 확

인 할 수 있도록 하였음.

다. 기타 불법현황에 대한 상세한 원인에 대한 통계 정보를 구현하였음 

 [(주)유니컴퍼니]

- 단말기 SPEC 정의 및 개발 목표 수립

· 내풍성 디자인 및 구조 프레임 설계 제작

① 모듈 고유식별부호 부여, 훈련용 기체 중량 12.5kg 대비 1/10로 경량화 제작

② 리튬 이온배터리 및 GPS, Gyro, Altimeter 센서 내장

③ 제어 신호, 데이터 송수신을 위한 LTE 무선통신 인터페이스 개발

<RFI Device 모델링>

④ 배터리 경보, 커넥팅 알림 LED 적용

⑤ ABS or PE 재질 채택으로 충격방지를 위한 경도 설정

- 비행정보수집을 위한 하드웨어 Module PCB 설계 및 제작

· 기존 드론에 탑재되어있는 자이로센서, GPS 등 여러 센서를 사용할 수 없기에(드론 제조사의 정

보 비공개) 드론에 탑재된 센서와는 별개로 RFI 자체에 센서들을 추가적으로 장착하여 비행정보 
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및 기타 데이터를 수집 가능하도록 설계

· 대표 드론 제조사인 DJI 및 기타 드론 제조사에서 제품의 내부 회로에 대한 정보를 공개하지 않아 

기존 센서를 활용하기 어려울뿐더러 활용한다 하더라도 내부 소프트웨어를 수정해야하는데 소프트

웨어 수정 권한 자체가 없어서 드론에 장착된 센서 외 개별적으로 RFI 단말기 내에 센서를 부착하

여 해당 소프트웨어 제작 진행

· 비교 분석 시 자이로센서는 같은 제품으로 운용이 가능하지만 GPS는 중복 신호 현상의 방지를 위

하여 서로 다른 주파수 대역을 사용하는 GPS를 탑재하였으며, 성능은 LONIN-S 의 GPS 모듈이 

우세함

· 기존 드론 제품에는 고도계가 탑재되어 있지 않지만 RFI 단말기에는 고도계를 장착하여 자이로센

서 및 GPS 데이터 값을 보정하기 위하여 장착하였음

· 리튬 이온 배터리 채택으로 연속 3시간 운용 가능하도록 설계

· LTE 통신과 같은 셀룰러 통신 방식으로 통신의 데이터가 375Kbps 이상의 전송속도 확보

· 6축 GYRO SENSOR 데이터와 GPS 보정, 및 고도센서를 포함하여 드론 실제 비행여부 확인과 비

행 정보를 추출 가능하도록 PCB 제작

<RFI 하드웨어 블록 도식도>

· SDcard와 LTE 통신 모뎀 사이의 정보통신 단체 표준 TTAS.IE-1059에 의거 데이터 전송속도 설

정하며. 최적 리드타임 설계를 바탕으로 SDcard 용량 설계

· 주기별 메모리 제거 및 펌웨어 업데이트를 통한 센서 데이터 용량 설계

· MCU에서 수신데이터별 RawData 정제 후 LTE 통신을 통해 AI 서버로 전송이 가능한 통신 프로토

콜 설정

· 비행승인사항 위반내용 표기 및 알림 데이터 제공 펌웨어 제작

- RFI 단말기 개발 세부 내용

· 비행정보 인증을 위한 최적 센서 설계

① 신뢰성 높은 데이터 추출 센서 구축 논의

② 3개의 센서 데이터를 추출하여 최종적으로 GPS, Altimeter, Gyro sensor 데이터로 분류함

③ 제품 런타임 기반 센서 채용을 통한 경량화 설계 구축을 통한 최적의 중량 완성하여 시제품 중

량 최소화

④ 무선데이터 통신 시간 단축 및 호환성 강화를 위한 LTE 통신 채택

⑤ 전동 소자부분 overclocking 진행
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⑥ 부식성 물질 침투 방지를 위하여 완전 밀폐형 구조를 채택

⑦ 안정적인 전원 공급을 고려한 유선충전방식 채택

⑧ Interval second 조절을 통한 데이터 eeprom 적재 방식 변경

· 비행 정보 무선통신방식 설계

① 센서 및 통신 모듈 간의 연동테스트 실시

② 전력 과부하 방지를 위한 추가적 bypass capacitor 회로 설계

③ 1차적으로 데이터 측정 모듈과 MCU간의 연동 테스트 후 결과 확인

④ 2차적으로 MCU와 통신모듈 사이의 연동 테스트 후 결과 확인

⑤ 데이터 측정모듈과 MCU, 통신 모듈 사이의 전압차로 인한 오류 발생 가능성을 감소시키기 위

해 추가적으로 전압 스위칭 레귤레이터 회로 설계/제작

⑥ 외부 전원 공급 방식으로 RFI 단말기 구동 제어 신호 송출로 단말기 내의 정보 수집장치에서 

데이터 측정 및 수집, 실시간 데이터 MCU 전송

· RFI 단말기의 성능 및 최소 최대 프로세스 설정

① 전원 공급 : 프로세스 최적화 시간을 6~8sec로 개발

② MCU 데이터 송수신 속도 : 3.5Mbps 이상의 전송속도 확보 (2MB 기준 1초)

③ LTE 데이터 송수신 속도 :  375Kbps 이상의 전송속도 확보(2MB 기준 5초)

④ 서버까지의 소요시간 : 전송데이터 2MB 기준 약 10초의 시간이 걸리도록 개발(단, 데이터 수

집 및 MCU 데이터 처리 속도 제외)

· Sensor 정보 측정을 위한 MCU 채택 및 설계/개발

① Cortex-M4 STM32F405VGT6 회로 설계

② 4~26MHz 크리스탈 오실레이터 내장

<STM32F405 Pin Number> <Cortex-M4 Diagram> 

③ 1.8V~3.6V의 I/O를 이용하여 개발 하며 32bit에 동작 가능하도록 설계

④ 자체 플래시 메모리 및 메모리 보호회로 설계로  데이터 최적 송신 속도는 3.5Mbps이상 데이

터 최적 수신 속도는 3.5Mbps이상으로 개발 

⑤ Pin 별로 장치 운용 프로세서 회로도 설계 중 제품 편의성 증가를 위한  Low Battery Power, 

더 넓은 Coverage, Full Mobility, beep sound 등으로 안정적인 서비스 제공을 위한 프로세스 

제작

⑥ 산업 표준 인터페이스(USB/UART/I2C) 및 다양한 기능 탑재 및 부팅 시간 6~8초 사이 AT 

Command 처리 회로 개발과 사업화를 위한 양산비용절감을 위한 최적 통신모듈 선택 완료
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⑦ RFI system MCU-STM32F405VGT6 제품 스펙

가. Core ARM 32- bit Coretex™-M3 CPU 72MHz maximum frequency

나. Operating voltage range from 2V to 3.6V

다. 256~ 512 Kbytes of flash memory

라. 48Kbytes of SRAM

마. CRC calculation unit, 96bit unique ID

바. Three 12bit, 1µs A/D converter (up to 16 channels) and two 12bit DAC 92 channel

사. Four general purpose, two advanced control and two basic timers

아. 51 fast I/O ports

자. Serial wire debug (SWD) and JTAG interfaces

차. Three SPI, two I2C, five USART, one USB, one SDIO and one CAN interfaces

카. Ambient operating temperature range from –40°C to 85°C

타. GPS , BMP signal Li-po battery signal trace input data setup( GPS와 BMP 센서, 배터

리에서 전송되는 시그널 입력 다운로드 수신하여 변수로 변환)

파. beep sound upload process setup : 비프 사운드와 어플에서 송신하는 데이터 프로세스 

구축

Cortex-M4 STM32F405VGT6 C언어 기반 MCU 및 센서 구동소스 제작

#ifdef __cplusplus

#include "defines.h"

#include "stm32f4xx.h"

#include "tm_stm32f4_gps.h"

#include "tm_stm32f4_delay.h“

#include "tm_stm32f4_usart.h"

#include "tm_stm32f4_mpu6050.h"

#include <stdio.h>

 

int main(void) {

    TM_GPS_Data_t GPS_Data;

    TM_GPS_Result_t result, current;

    TM_GPS_Float_t GPS_Float;

    TM_GPS_Distance_t GPS_Distance;

    char buffer[40];

    uint8_t i;

    float temp;

    

    /* Initialize system */

    SystemInit();

    

    /* Delay init */

    TM_DELAY_Init();

    

    /* Initialize GPS on 9600 baudrate */

    TM_GPS_Init(&GPS_Data, 9600);

    

    /* Initialize USART3 for debug */

    /* TX = PB10 */

    TM_USART_Init(USART3, TM_USART_PinsPack_1, 115200);
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    /* Version 1.1 added */

    /* Set two test coordinates */

    GPS_Distance.Latitude1 = 48.300215;

    GPS_Distance.Longitude1 = -122.285903;

    GPS_Distance.Latitude2 = 45.907813;

    GPS_Distance.Longitude2 = 56.659407;

    

    /* Calculate distance and bearing between 2 pointes */

    TM_GPS_DistanceBetween(&GPS_Distance);

    /* Convert float number */

    TM_GPS_ConvertFloat(GPS_Distance.Distance, &GPS_Float, 6);

    sprintf(buffer, "Distance is: %d.%06d meters\n", GPS_Float.Integer, GPS_Float.Decimal);

    TM_USART_Puts(USART3, buffer);

    TM_GPS_ConvertFloat(GPS_Distance.Bearing, &GPS_Float, 6);

    sprintf(buffer, "Bearing is: %d.%06d degrees\n\n", GPS_Float.Integer, GPS_Float.Decimal);

    TM_USART_Puts(USART3, buffer);

    

    /* Reset counter */

    TM_DELAY_SetTime(0);

    while (1) {

        /* Update GPR data */

        /* Call this as faster as possible */

        result = TM_GPS_Update(&GPS_Data);

        /* If we didn't receive any useful data in the start */

        if (result == TM_GPS_Result_FirstDataWaiting && TM_DELAY_Time() > 3000) {

            /* If we didn't receive nothing within 3 seconds */

            TM_DELAY_SetTime(0);

            /* Display data on USART */

            TM_USART_Puts(USART3, "\nNothing received after 3 seconds. Is your GPS 

connected and baudrate set correct?\n");

            TM_USART_Puts(USART3, "Most GPS receivers has by default 9600 baudrate and 1Hz 

refresh rate. Check your settings!\n\n");

        }

        /* If we have any unread data */

        if (result == TM_GPS_Result_NewData) {

            /* We received new packet of useful data from GPS */

            current = TM_GPS_Result_NewData;

            

            /* Is GPS signal valid? */

            if (GPS_Data.Validity) {

                /* If you want to make a GPS tracker, now is the time to save your data on SD 

card */

                

                /* We have valid GPS signal */

                TM_USART_Puts(USART3, "New received data have valid GPS signal\n");
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<MCU-STM32F405VGT6 Block diagram>

· RFI system 부속 센서 설계

① wgps chip L80-R

가. Embedded patch antenna: 15.0mm x 15.0mm x 4.0mm

나. Extremely compact size: 16.0mm x 16.0mm x 6.45mm

다. Cost efficient for ROM-based version

라. Built-in LNA for better sensitivity

마. EASY™, advanced AGPS technology without external memory

바. Ultra low power consumption in tracking mode, 20mA

사. High sensitivity: 165dBm @Tracking, -148dBm @Acquisition

아. 66 acquisition channels, 22 tracking channels

자. Support QZSS

차. Balloon mode, for high altitude up to 80km

카. PPS VS. NMEA can be used in time service

타. Anti-Jamming, Multi-tone Active Interference Canceller
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<제품 크기 및 구조>                   <기본 WGPS-L80-R 알고리즘>

② BMP280 (Altimeter)

가. Pressure range 300 … 1100 hPa(equiv. to +9000…-500 m above/below sea level)

나. Package 8-pin LGA metal-lid

다. Footprint : 2.0 × 2.5 mm², height: 0.95 mm

라. Relative accuracy ±0.12 hPa, equiv. to ±1 m(700 … 900hPa @25°C)

마. Absolute accuracy typ. ±1 hPa (950 ...1050 hPa, 0 ...+40 °C)

바. Temperature coefficient offset 1.5 Pa/K, equiv. to 12.6 cm/K(25 ... 40°C900hPa)

사. Digital interfaces I²C (up to 3.4 MHz)

아. SPI (3 and 4 wire, up to 10 MHz)

자. Current consumption 2.7µA @ 1 Hz sampling rate

차. Temperature range –40 … +85 °C

카. RoHS compliant, halogen-free

타. MSL 1

③ MPU-6050 (Gyro sensor)

Characteristic Value Unit

Supply Voltage 1.5 ~ 3.6 V

Supply Current

Ultra low power mode : 3 

Standard mode : 5

High resolution mode : 7 

Ultra high res. mode : 12

uA

Pressure resolution 0.03 hPa

Communication Protocol I2C(Inter Integrated Circuit) method

구분 MPU-6050

전력 공급 3~5V

통신 프로토콜 I2C 표준 통신 프로토콜
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가. Operating voltage : 3V~5V DC

나. Communication method : I2C

다. 16bit AD Converter input (16bit output)

라. Gyro Range: ± 250 500 1000 2000 ° / s

마. Acceleration range: ± 2 ± 4 ± 8 ± 16g

④ SARA-R410M (LTE M1)

<LTE Module Block Diagram>

가. Cellular Communication Coverage : 120km

나. Including GNSS posisitoning system

다. LTE Bands : 1,2,3,4,5,8,12,13,18,19,20,25,26,28

라. Data rates : M1 (300 kbit/s DL and 375 kbit/s UL), NB1 (27.2 kbit/s DL, 62.5 kbit/s 

UL)

마. GSM Bands : Quad-band

바. Interface : UART 1, USB 1, I2C 1, GPIO 6

사. Antenna detection : Check

아. Reference curcuit board를 참고하여 회로 설계 및 Artwork 진행

자. 2,3차의 회로설계 및 Artwork 제작 이후 검증 테스트를 진행하였는데 모두 동작 불가 및 다

중 에러가 확인되어 블루투스 및 NFC 통신으로 전환하여 기존의 MCU 회로 검사 및 기타 

회로 점검을 확인하였음

차. 동작 불가 및 다중에러의 원인으로는 LTE 모듈의 레퍼런스 회로 설계 중 데이터 전달부 회

로 부분이 데이터시트에 나와있지 않은 관계로 LTE 모뎀 제작회사의 레퍼런스를 얻어내는

자이로 범위 ±250, ±500, ±1000, ±2000

자속 범위 ±2g, ±4g, ±8g, ±16g

자석 범위 ±4800ut

크기 4x4mm

지자기 유무 Yes
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데 많은 시간이 소요되었음

카. 현재 받은 레퍼런스를 토대로 LTE 통신 모듈 회로 설계 및 Artwork 제작을 진행 중에 있음

· PCB 설계 및 제작

① 비행 정보 수집 모듈 설계 제작

<RFI Device Operation Algorism>

② 자기장 센싱 모듈 설계 시 데이터 활용성 증가를 위한 LTE 활용

③ 자체 내장 배터리 활용 리튬 폴리머 배터리 정격전압 3.7V 

④ GPS, 자이로 센서로 내부 센서부를 설계 

RFI module Test #1
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RFI module design #1

RFI module Test #2
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RFI module design #2

RFI module Artwork #1
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RFI module PCB 제작

RFI module PCB 최종 시제품 완성

RFI module Artwork #2
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· 구조 프레임 설계

① 내풍성 강한 디자인 설계로 유선형 구조 구성

② 낙하 충격에 강한 재질 채택 ABS 재질의 하드케이스 구성

③ 테스트 결과 부식성 물질의 칩입으로 인한 단말기 고장 가능성 제기되어 완전 밀폐형 구성 설

계 예정

 ○ 2차년도

 [(주)비온시이노베이터]

- 무인비행체 불법운항률 감소를 위한 빅데이터 고도화

·데이터 구축을 위한 비행 일자

3월 4일, 11일, 18일, 25일

4월 8일, 15일, 20일, 29일

5월 6일, 18일, 25일, 28일

6월 14일, 16일, 21일, 28일

7월 8일, 15일, 22일, 29일

8월 5일, 12일, 19일, 26일

9월 9일, 16일, 23일, 30일

10월 7일, 14일, 21일, 28일

① 불법행위 추적분석 데이터 구축을 위해서 1차연도에서 선정한 4가지 비행패턴(수색, 방제, 촬

RFI 단말기 렌더링 도면 #1

RFI 단말기 렌더링 도면 #2
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영, 수송)에 대한 비행데이터 구축 계획 수립.

② 3월부터 10월까지 매달 4번의 비행데이터 구축을 위한 비행 일정을 계획.

③ 매 비행시 마다 비행패턴별로 25번의 비행을 진행하여 총 100건씩의 비행데이터 구축.

④ 지정된 비행일자에 날씨 혹은 일정상의 문제로 비행을 못하게 되는 경우 가능한 일자로 대체하

여 데이터 구축 진행.

< 대한드론협회 교육장 모듈 부착 실 비행 >

·비행 데이터 구축 건

3월 4월 5월 6월 7월 8월 9월 10월 총계

400회 400회 400회 400회 400회 400회 400회 400회 3,200회

① 매달 총 400회의 비행 데이터를 구축하였으며 최종적으로 3,200회 비행실시.

② 1회 비행 시 비행패턴별로 비행시간이 상이 하나 1분~3분가량 소요.

③ 비행 데이터 구축을 위한 모듈 작동 시 비행 데이터는 초당 1회 전송되며 3,200회 비행에 대

한 데이터 302,530건 최종 확보.

< 비행 데이터 구축량 >
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·비행 데이터 명세 정의

파라미터 정의 단위 예시

record_creationdate 비행시간 년-월-일 시:분:초
2021-11-26 

16:31:47.288Z

record_wheater 비행당시 날씨

Clear(맑음), Rain(비), 

Clouds(구름), 

Snow(눈), 

Thunderstorm(뇌우), 

Drizzle(이슬비)

Clear

record_wheatherWindSpe

ed
비행당시 풍속 m/s 8.44 m/s

record_wheaterVisibility
비행당시 

가시거리
m 10000 m

record_pin 모듈 핀번호 0000-0000-0000 1000-0001-0001

record_latitude 위도 00.000000 35.223621

record_longitude 경도 000.000000 126.901687

record_altitude 비행당시 고도 m 15.0 m

record_purpose 비행 목적 수색, 방제, 촬영, 수송 수색

record_operatingstatus 비행 상태 0, 1, 2 0

- 환경 정보 데이터 구축

· 비행제한 구역

① ready to fly

< ready to fly 비행제한구역 데이터 >

가. 국토교통부에서 제공하며 비행구역 정보를 제공하는 어플리케이션으로서 공역, 비행금지구

역, 관제권, 비행제한구역 등 각종 데이터 제공.

나. 드론 비행시 해당장소가 비행금지구역, 관제권, 비행제한 구역 내부 혹은 근처에서 비행중

인 경우 사용자에게 즉시 해당 사실을 알려주기 위한 데이터 확보.
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② v-world

< v-world 비행제한구역 데이터 >

가. 국가가 보유하고 있는 공개 가능한 모든 공간정보를 항공·공항 webGL 기반 지도로 제공받

아 활용.

나. 선택 가능한 항공·공항 정보는 초경량비행장치공역, 경계구역, 군작전구역, 훈련구역, 항공

로, 제한고도 등 21 여종이 존재하며 비행금지구역, 관제권, 비행제한구역을 선택하여 데이

터 확보.

③ Air-portal

< Air-portal 비행제한구역 데이터 >

가. 한국항공진흥협회에서 운영중이며 항공통계, 항공전자도서관등 연구활동에 활용될 수 있는 

항공분야의 종합정보시스템.

나. 비행금지구역, 비행제한구역에 대한 위도, 경도 좌표 및 반경과 운용고도 데이터 확보.
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④ 확보한 비행제한 구역 데이터

< restrictedflightareas DB 데이터 >

가. 확보한 데이터들을 바탕으로 비행제한 구역 데이터 구축.

나. 구축항목은 구역명칭, 위도, 경도, 반경으로 구분되며 형태가 원이 아닌 경우 폴리곤 타입

으로 적용하여 다각형 형태로 제공.

·기상정보

① 기상자료 개방 포털

< 기상자료 개방 포털 Open-API >

가. 기상청에서 제공하는 Open-API 목록을 조회하고 활용.

나. 지역 번호를 입력하여 기온, 지면 온도, 풍속, 풍향, 습도, 일조, 적설 등에 해당하는 데이

터를 수신하여 활용.

다. 현재뿐만 아니라 과거에 해당하는 기상정보까지 획득 가능.
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② OpenWeatherMap

< OpenWeatherMap Open-API 활용 >

가. 글로벌 기상정보를 제공하며 모든 위치에 대한 분 단위 초 국지 예보를 제공.

나. 날씨 정보를 얻고자 하는 위치의 위도와 경도값을 송신하여 해당 위치의 현재 날씨 정보를 

실시간으로 수신받아서 사용.

다. 획득 날씨 정보로 현재 온도, 현재 습도, 날씨, 풍속, 풍향, 가시거리 등에 해당하는 실시간 

데이터를 사용해 기상상태에 따른 사용자 피드백 알림 서비스 제공 용도로 활용 가능.

라. 기상자료 개방 포털의 문제점인 XML 데이터를 RSS형식으로 보여주는 부분과 OpenWeat 

herMap에서 제공하는 다양한 형태로 활용할 수 있다는 점에서 OpenWeatherMap을 개발 

API로 채택하여 개발 진행.

·관광명소

< 한국관광공사 TourAPI 3.0 활용 >

① 한국관광공사에서 제공하는 TourAPI 3.0를 활용하여 지역 축제 및 행사가 발생하는 데이터 활용.

② API에서 제공하는 데이터는 명칭, 주소, 제공자, 연락처, 행사시작일, 행사종료일, 위치명, 위

도, 경도, 설명으로 구성.
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③ 획득한 관광명소 데이터를 바탕으로 시기별 인구밀집지역을 설정하고 해당 장소에 사용자가 비

행중인 경우 피드백 알림 서비스 제공을 위해 개발진행.

④ 인구밀집지역 데이터는 매년 초 1회 주기적으로 갱신 필요.

- 기체/비행/환경 데이터 기반의 불법 행위 추적 방안 알고리즘 개발

< AI 기반의 불법 행위 추적 분석 알고리즘 >

· 해당 알고리즘을 기반으로 비행제한구역, 고도, 야간비행, 기상상태, 인구밀집, 비행목적을 위반

하는지에 대한 여부를 실시간으로 파악하고 위반 시 해당 시점의 정보들(사용자이름, 위반사항, 

지역명칭, pin, 목적, 위도, 경도, 고도, 날씨, 풍속, 가시거리, 데이터생성시간 등)을 기록으로 남

겨서 추후 관리자 혹은 사용자에 의한 파악 및 분석을 실시 할 수 있는 환경 구축을 위한 분야별 

알고리즘 개발 진행.

① 비행제한구역

가. 비행제한구역 데이터 호출

 1) getrestrictedFlightAreas() 함수를 호출하여 데이터베이스에서 비행제한구역 데이터를 반

환.

 2) 반환된 비행제한구역 데이터, 현재 무인비행체의 위도, 경도를 checkAreas() 함수의 매

개변수로 전달하고 비행제한구역의 범위 내에 들어 있는지 체크 실시.

나. 비행제한구역 침범 여부 체크

 1) 비행제한구역 별 위도와 현재 무인비행체의 위도 값의 차를 제곱한 값과 비행제한구역 

별 경도와 현재 무인비행체의 경도 값의 차를 제곱한 값을 더한 뒤 루트를 씌워서 두 

좌표 사이의 거리를 구한 다음 위험 반경과의 차인 r_distance를 구해서 제한구역을 넘

어 갔는지 여부에 대해서 판별 진행.

 2) r_distance가 음수값이 나오면 비행제한구역의 범위 안에 침범한 경우이며 양수인 경우

에도 그 수치를 측정하여 비행제한구역에 인접해 있다는 정보를 사용자에게 피드백 해

주기 위해서 비행제한구역의 명칭과 거리 반환.

다. 비행제한구역 위반사항 저장

 3) 비행제한구역의 범위 안에 침범한 경우 droneDB의 illegalrecords collection에 비행자이

름, 위반타입, 지역명, pin, 비행목적, 위도, 경도, 고도, 날씨, 풍속, 가시거리, 생성일, 
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비행제한구역의 경계와의 거리에 대한 항목을 저장.

라. 고도

 1) 고도 데이터 호출 : 고도의 경우 비교데이터를 호출할 필요가 없으며 항공법에서 지정한 

조종자 준수사항에 따라서 150m를 기준으로 고도가 150m 이상인 경우 위반, 

140~150m인 경우 경고, 130~140m인 경우 주의로 분류.

 2) 고도 위반 여부 체크 : 무인비행체의 실시간 고도와 비교하여 130<= x < 140, 140<= x 

< 150, 150<= x 인 경우 over_data 전역변수에 저장실시.

 3) 고도 위반사항 저장 : 150m 고도범위를 벗어난 경우 droneDB의 illegalrecords 

collection에 비행자이름, 위반타입, 지역명, pin, 비행목적, 위도, 경도, 고도, 날씨, 풍

속, 가시거리, 생성일에 대한 항목을 저장.

마. 야간비행

 1) 야간비행 데이터 호출 : sunrise-sunset API와 연동하여 getsuntimes() 함수를 통해 매

개변수로 현재 무인비행체의 위도와 경도를 파라미터로 전달하고 일출, 일몰시간 확보.

 2) 야간비행 위반 여부 체크 : API를 통해 확보한 시간데이터에 불필요한 문자를 제거하기 

위해서 인덱스 번호 뒤에서 7번째 이전 수치 제거 후 checktimes() 함수를 통해 현재 

무인비행체가 비행하고 있는 시간이  일출시간과 일몰 시간의 사이에 존재하는지에 대

한 비교 실시.

 3) 야간비행 위반사항 저장 : 야간비행시간을 위반한 경우 droneDB의 illegalrecords 

collection에 비행자이름, 위반타입, 지역명, pin, 비행목적, 위도, 경도, 고도, 날씨, 풍

속, 가시거리, 생성일, 현재시간 기준 일출까지 남은 시간, 일출시간, 일몰시간에 대한 

항목을 저장.

바. 기상상태

 1) 기상상태 데이터 호출 : openweathermap API와 연동 후 getWeather() 함수를 통해 매

개변수로 현재 무인비행체의 위도, 경도값을 전달하여 날씨정보 반환 후 반환된 날씨정

보 데이터(메인날씨, 풍속, 가시거리), 무인비행체 비행시작 위도, 경도, 무인비행체 현

재 위도, 경도를 checkAreas() 함수의 매개변수로 전달하고 메인날씨, 풍속, 가시거리

의 범위 내에 들어 있는지 체크 실시.

 2) 기상상태 위반 여부 체크 : checkweather_visibility() 함수를 통해 사용자 가시거리 범위 

내에서 무인비행체를 비행중인지 체크 실시, 두 위도와 경도 좌표 사이 거리 차이를 m

단위로 변경 후 그 수치가 가시거리를 벗어나는지 아닌지에 대한 비교 실시(가시거리를 

벗어난 경우 그 수치를 반환 / 풍속의 경우 10m/s를 벗어나는 경우 그 수치를 반환)

 3) 기상상태 위반사항 저장 : 가시거리를 벗어난 경우 droneDB의 illegalrecords collection

에 비행자이름, 위반타입, 지역명, pin, 비행목적, 위도, 경도, 고도, 날씨, 풍속, 가시거

리, 생성일, 가시거리를 벗어난 거리, 초과한 풍속에 대한 항목을 저장.

사. 인구밀집

 1) 인구밀집 데이터 호출 : getdenseAreas() 함수를 호출하여 데이터베이스에서 인구밀집 

데이터를 반환 후 반환된 인구밀집 데이터, 현재 무인비행체의 위도, 경도를 

checkdense() 함수의 매개변수로 전달하고 인구밀집지역의 범위 내에 들어 있는지 체

크 실시.

2) 인구밀집 위반 여부 체크 : 

  * 인구밀집지역 별 위도와 현재 무인비행체의 위도 값의 차를 제곱한 값과 인구밀집지역 

별 경도와 현재 무인비행체의 경도 값의 차를 제곱한 값을 더한 뒤 루트를 적용해서 두 

좌표 사이의 거리를 구한 다음 위험 반경과의 차인 r_R_rad를 구해서 인구밀집지역을 넘

어 갔는지 여부에 대해서 판별 진행.
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  * r_R_rad가 음수 값이 나오면 인구밀집지역의 범위 안에 침범한 경우이며 양수인 경우에

도 그 수치를 측정하여 인구밀집지역에 인접해 있다는 정보를 사용자에게 피드백 해주기 

위해서 비행제한구역의 명칭과 거리 반환.

3) 인구밀집 위반사항 저장 : 인구밀집지역의 범위 안에 침범한 경우 droneDB의 

illegalrecords collection에 비행자이름, 위반타입, 지역명, pin, 비행목적, 위도, 경도, 고

도, 날씨, 풍속, 가시거리, 생성일에 대한 항목을 저장.

아. 비행목적

 1) 사용자 모바일 APP의 비행시작과 비행종료 시점을 기점으로 비행이동구간을 결정하고 

해당구간에 대해서 비행패턴분석 실시.

 2) 사용자가 비행시작과 비행종료를 누른 시점은 drone_api 서버를 통해 확인하며 

record_operatingstatus 변수를 데이터가 입력될 때마다 체크하여 0에서 1로 변경된 시

점을 비행시작을 누른 시점, 1에서 2로 변경된 시점을 비행종료를 누른 시점으로 인식.

 3) pin, 비행시작 시점, 비행종료 시점을 getAnalysisResult() 함수의 매개변수로 전달하고 

비행목적을 위반했는지 여부에 대해서 체크 실시.

자. 비행목적 위반 여부 체크

 1) 전달 받은 매개변수 항목을 통해 flightrecords collection에서 record_pin이 일치하고 

record_operatingstatus가 1이며 record_creationdate가 비행시작 시점과 비행종료 시점 

사이에 있는 documents 데이터를 호출.

 2) 확보한 데이터를 통해 드론 위치 데이터를 기반으로 경로를 그려주고 .png 확장자로 저

장해주는 모듈 함수 실행.

 3) 저장된 이미지를 가져와서 벡터화 과정 진행 후 분류모델을 통한 예측 실시

 4) 예측 결과는 수색, 방제, 촬영, 수송 중 가장 유사한 패턴 중 하나를 반환.

차. 비행목적 위반사항 저장

 1) 이동경로의 비행패턴예측결과는 droneDB의 flightpatternanalyses collection에 pin, 분석

결과, 생성일에 대한 항목을 저장.

 2) 등록한 비행목적과 비행패턴예측결과가 다를 경우 droneDB의 illegalrecords collection

에 비행자이름, 위반타입, 지역명, pin, 비행목적, 위도, 경도, 고도, 날씨, 풍속, 가시거

리, 생성일, 비행패턴예측결과에 대한 항목을 저장.

- 불법 추적 방안 데이터 기반의 불법행위 분석 AI 알고리즘 개발

· 비행 패턴 추정 AI 학습모델 설계 및 구축

① Python에서 자체적으로 제공하는 ’train_test_split‘라이브러리를 활용하여 약 2000건의 패턴이미

지 데이터를 8:2비율로 학습 데이터셋 ’X_train‘, 테스트 데이터셋 ’X_test‘, 학습 라벨셋 

’Y_train‘, 테스트 라벨셋 ’Y_test‘로 분류하였음. 

가.  X_train, X_test, Y_train, Y_test = train_test_split(x_t, y_t, test_size=0.2)

나. 데이터 상세분류는 아래와 같음.

실 학습 데이터(1600건)

X_train 벡터화된 패턴 이미지데이터

X_test X_train에 대한 라벨데이터

평가데이터(400건)

Y_train 벡터화된 패턴 이미지데이터

Y_test Y_train에 대한 라벨데이터

②  AI학습은 “Random Forest”모델을 기반으로 구축하였으며, 해당 모델의 경우, 앙상블 방식을 
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사용하기 때문에 몇몇의 결정트리들이 과대적합 혹은 과소적합되어도 해당하는 오차가 상대적

으로 무시되는 경향이 있어서 일반적으로 의사결정트리 하나를 사용한 모델보다 좋은 성능을 

보임.

③  의사결정 트리의 개수 제한은 50개로 설정했으며, 학습가중치 비율은 "balanced"를 사용하여 

모델학습을 진행했음.

가. sklearn_model = RandomForestClassifier(class_weight=“alanced", n_estimators=50)

나. sklearn_model.fit(X_train, Y_train)

<설정한 Random Forest 모델의 Hyperparameter>

④ 구축한 Random Forest 기반 비행 패턴 추정 AI 학습모델의 성능평가를 진행하였음.

가. 구축한 모델의 패턴 추정 신뢰성에 대한 최종 성능평가는 Confusion matrix에 근거하여 도

출된 평가 지표를 활용하여 진행하였음. 

나. 최종 구축된 AI모델의 예측 정확도는 약 0.951 ~ 0.984로 확인되었으며, 평균 오차율은 

0.05 내외로 도출되었음. 

다. 활용된 평가 지표는 아래와 같음.

<Confusion matrix> <신뢰도 지표 연산 수식>

라. 구축된 모델은 ’pickle‘라이브러리와 ’joblib’라이브러리를 사용하여 .pkl 형식으로 저장함.

가. saved_model = pickle.dumps(sklearn_model) => 구축된 학습 모델을 pickle형식으로 인코

딩되며, 해당 프로젝트 파일의 위치에 생성됨.
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나. sklearn_model = pickle.loads(saved_model) => .plk형식으로 저장된 AI모델을 

‘sklearn_model ’이라는 객체에 새로 정의함.

다. joblib.dump(sklearn_model, 'model_DFP.pkl') => 새로 객체인 ‘sklearn_model’로 정의된 

.plk형식의 모델을 joblib 메서드를 활용하여 재저장 하였음.

라. sklearn_model = joblib.load('model_DFP.pkl') => Tread 기반 AI 서버에 재저장된 joblib 

파일을 불러와서 재정의함.

- 사용자 모니터링 APP

· 모니터링 시스템 사용자의 경우 드론을 비행시키는 상황에서 pc를 사용할 수 없는 실외에서 실시함

에 따라 그 상황에 적합한 모바일 APP 개발 진행.

① APP 메인 화면 구성 및 기능 설계

< 메인 화면 구성 및 기능 설계 >

< DroneApp_ver2.0(메인) >
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가. 메인화면은 비행등록, 비행관리, 모듈감지, 지도보기, 비행시작, 비행종료로 구성.

나. 사용자가 사용하기에 직관적이며 모니터링 시스템을 사용함에 있어서 우선적으로 필요한 기

능들로 구성.

다. 해당 기능을 연상시키는 연관성 있는 이미지를 아이콘 배경으로 사용.

② APP 비행등록 화면 구성 및 기능 설계

< 비행등록 화면 구성 및 기능 설계 >

  

< DroneApp_ver2.0(비행등록) >

가. 비행등록은 사용자가 비행 계획을 수립하고 나서 어떤 장소에서 어떤 무인비행체(드론)를 

어떤 목적으로 얼마 동안 날릴 건지 대한 정보를 기입하여 비행을 신청하기 위한 목적으로 

개발 진행.
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나. 모니터링 WEB에서 제공하는 비행등록과 동일한 기능을 제공하며 모바일 APP의 UI 환경 

구성에 맞게 변경하여 개발 진행.

다. 등록사항으로는 신청인, 드론구분 선택, 로터구분 선택, 목적 선택, 비행날짜, 비행시간, 비

행장소, 단말번호로 구성.

라. 비행날짜와 시간의 경우 선택 시 달력과 시계 선택화면이 팝업되어 예정 날짜를 선택하여 

입력 가능 하도록 구현.

 

< 달력, 시계 선택 팝업 화면 >

마. 비행장소의 경우 주소검색 시 kakaoMap API와 연동하여 실제 주소로 검색하여 지도상 해

당 위치를 보여줘서 주소가 잘못 입력되는 상황이 발생하지 않도록 개발

 

< kakaoMap API 연동 주소검색 화면 >

바. 모든 사항 작성 후 등록 시 모니터링 WEB과 동일한 router(/menu_manage/save)로 연결되

어 DB의 flightInfos collection에 저장됨.

사. 신청된 비행등록정보는 관리자 WEB에서 관리자가 해당 내용 파악 후 승인 절차 진행.
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③ APP 비행관리 화면 구성 및 기능 설계

< 비행관리 화면 구성 및 기능 설계 >

 

< DroneApp_ver2.0(비행관리) >

가. 비행관리는 본인이 등록한 비행 일정과 관리자의 승인 여부에 대해서 파악할 수 있고 비행 

일정을 수정 및 삭제할 수 있도록 개발 진행.

나. 확인 가능한 사항으로는 신청인, 등록한 드론 종류, 비행 목적, 날짜, 시간, 장소, 단말 번

호, 승인 여부 포함.

④ APP 모듈감지 기능 설계 및 개발

가. RFI 모듈이 ON 되어 실시간 데이터 전송이 시작되면 RFI모듈 – 모니터링 APP 간의 통신은 

drone_api 서버를 통해서 진행.
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나. 실시간 비행 정보 데이터와는 별개이며 모듈에서 전송하는 데이터 중 불법으로 기록되는 위

반 사항에 대한 데이터를 주기적으로 받아오도록 개발.

⑤ APP 지도보기 화면 구성 및 기능 설계

< 비행관리 화면 구성 및 기능 설계Ⅰ >

< 비행관리 화면 구성 및 기능 설계Ⅱ >
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< DroneApp_ver2.0(지도보기) >

가. RFI모듈을 부착한 무인비행체(드론)의 이동 경로를 지도로 파악 가능하며 해당일의 날씨, 

풍속, 위도, 경도, 고도, 시간에 해당하는 정보 실시간으로 확인 가능.

나. 비행기록의 구간은 RFI모듈이 켜져 있는 상태에서 비행시작 버튼을 눌렀을 때 생성되며 비

행종료 버튼을 누른 시점 까지의 기록을 따로 확인할 수 있도록 개발 진행.

다. 구간 버튼을 누르면 해당 구간의 비행기록과 패턴 분석결과 확인 가능.

라. 전체보기 버튼을 누르면 모든 구간의 비행기록 확인 가능.

마. 불법행위가 감지되면 불법기록으로 저장되며 마커를 생성하여 언제 해당 행위가 발생하였는

지 확인 가능.

바. 마커가 너무 많아 지도를 가려서 비행기록을 확인하기 어려운 상황이 발생하는 경우를 방지

하기 위해서 마커 지우기 기능 구현.

사. 불법기록 항목 선택 시 해당 기록에 대한 규정, 규정위반사항, 조정안 정보 제공.

아. 알림 기록 보기 버튼에 저장된 알림 기록이 몇 개인지 수치로 표시하고 클릭 시 알림 기록 

확인 가능.

⑥ APP 알림 기록 기능 설계 및 개발

  

< DroneApp_ver2.0(알림 기록) >
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가. 알림 기록은 불법 행위가 감지되면 자동으로 생성되며 모바일 push 알림을 생성하고 push 

선택 시 알림 기록 화면으로 이동.

나. 알림 기록에 대한 타이틀과 일시 그리고 내용 정보를 기록하여 알림에 대한 기록을 열람할 

수 있도록 하는 기능을 제공.

다. 날짜를 선택하여 비행한 날짜에 대한 알림 기록 조회 가능.

라. 알림 기록을 초기화하고 싶은 경우 기록제거 버튼을 선택하여 해당 날짜에 대한 알림 기록 

초기화 기능 구현.

⑦ APP 비행시작 기능 설계 및 개발

< 비행 시작 전과 후 상태변화 >

가. 무인비행체(드론)의 비행시작 선언을 의미.

나. 모듈감지를 활성화한 상태에서 비행시작 버튼을 눌렀을 때 drone_api 상의 record_operati 

ngstatus가 0에서 1로 변환되며 이 데이터 변화를 실시간으로 감지하여 flightrecords 

collection의 비행기록 데이터에 반영.

다. record_operatingstatus의 상태 1은 비행기록의 구간정보의 시작시점을 알려주는 구분자로

써 사용.

라. 반영된 데이터를 기반으로 비행기록의 구간정보를 나타낼 수 있도록 구현.

마. 갱신된 record_operatingstatus는 비행패턴 분석 진행 시 분석 데이터 구분자로써 활용.

⑧ APP 비행종료 기능 설계 및 개발

< 비행 종료 전과 후 상태변화 >

가. 무인비행체(드론)의 비행종료 선언을 의미.

나. 사용자가 드론비행을 마치고 종료할 때 비행 종료버튼을누르면  drone_api 상의 record_op 

eratingstatus가 1에서 2로 변환되며 이 데이터 변화를 실시간으로 감지하여 flightrecords 

collection의 비행기록 데이터에 반영.

다. record_operatingstatus의 상태 2는 비행기록의 구간정보의 종료시점을 알려주는 구분자로

써 사용.

라. 비행종료 버튼을 눌러서 record_operatingstatus가 2로 변경되는 순간 이동경로 패턴 분석 

trigger가 작동하여 해당 구간(연속된 record_operatingstatus이 1인 구간)의 이동 경로를 패

턴 분석하여 ‘수색’, ‘방제’, ‘촬영’, ‘수송’ 중 한 가지에 해당하는 결과값 제공.

- 관리자 모니터링 WEB 화면 기능 고도화

· 모니터링 시스템 관리자의 경우 사용자에 의해 생성되는 무인비행체의 비행기록을 실시간으로 파

악 가능 하도록 하는 비행기록 기능을 위주로 고도화 진행.

· 실시간으로 생성되는 비행기록 중 불법행위 발생 시 그 즉시 불법기록으로 저장되고 추후 비행기
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록부를 다운로드하여 비행기록에 대한 모든 정보를 파악 할 수 있도록 개발 진행.

· 특히 사용자가 비행을 신청한 날에 여러번 비행하는 경우가 발생하는 상황을 고려하여 비행 시작

과 종료를 기점으로 구간별로 구분하여 비행패턴 분석결과를 제공하는 방식으로 고도화 진행.

· 화면 디자인 측면에서도 기존의 한 화면 프레임을 벗어나는 구성에서 한 화면 프레임을 벗어나지 

않도록 고도화 진행.

· 화면 메인 색깔도 밝은 초록색(#6ED9A1)계열에서 밝은 파란색(#556ee5)과 어두운 파란색

(#212735) 계열로 변경.

① 비행기록

< 비행기록 변경 전 >

< 비행기록 변경 후 >

가. 기존 비행기록 화면에서 지도, 구간 비행패턴 분석결과, 불법기록 상세 등의 배치를 변경하

여 직관성과 사용자 편의성을 고려하여 개발.

나. 위반규정종류, 세부위반내용, 조정 가이드라인의 경우 기존 가로열 네모 박스에서 텍스트 

공간상 한계점을 세로열 배치로 변경하여 공간적 구속에서 해방되도록 개발.

< 불법기록 피드백 >
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나. 구간 비행패턴 분석결과의 경우 기존 텍스트 형식 제공에서 이미지를 포함하여 직관성 향상.

< 비행패턴 종류 >

다. 사용자가 무인 비행체를 비행시킬 때 해당 장소를 방문하고 여러번 비행시키는 경우가 일반

적이므로 비행 시작과 종료를 기점으로 구간을 구분하여 해당 구간 동안에 발생한 이동 경

로, 불법기록, 비행패턴 분석결과를 확인할 수 있도록 개발.

< 비행기록 1구간 >

< 비행기록 2구간 >

마. 비행종료 후 비행시작 시간과의 간격이 60초 이상 지속 되었을 경우 새로운 비행 발생으로 
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인식하여 구간의 테두리 및 선택 가능 하도록 활성화.

바. 비행 구간선택 시 배경이 파란색으로 변하도록 구성하였으며 총 10구간  까지 표시 가능 

하도록 개발.

② 디자인 수정

가. 기존의 한 화면 프레임을 벗어나는 구성에서 한 화면 프레임을 벗어나지 않도록 수정.

나. 밝은 초록색(#6ED9A1)계열에서 밝은 파란색(#556ee5)과 어두운 파란색(#212735) 계열로 변경

 

< 로그인 > < 메인 >

 

< 비행등록 > < 비행관리 >

 

< 비행현황 > < 비행기록 >

 

< 불법현황 > < 드론정보 >

- AI 기반의 불법 행위 추적 분석 알고리즘 테스트

· 기체/비행/환경 데이터 기반의 불법 행위 추적 방안 알고리즘을 테스트 하기 위해서 대한드론교

육원을 방문하여 무인비행체와 RFI모듈을 통한 실 비행 테스트 실시.

· 실증 테스트 베드를 6개의 셀로 구성하여 각 셀별로 ‘항공법’에서 정한 조종자 준수사항을 위반

할 위험이 있거나 위반한 경우에 대한 상황을 설정.
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< 테스트 베드 셀 구조 >

· 테스트 베드 셀 구조와 동일하게 대한드론교육 방문 및 현장 설치 후 테스트 진행.

< 테스트 베드 셀 현장 설치 >
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① 비행제한 구역 피드백 테스트 시나리오

가. 1번 셀은 RFI모듈을 부착한 무인비행체(드론)가 비행제한구역을 침범하려 하거나 침범하였

을 경우 사용자에게 해당 사실을 알리고 피드백을 정확히 제시하였는가를 평가하는 구역임.

나. 시작지점에서 RFI모듈을 작동시키고 1-1로 이동했다가 1-2, 1-3, 1-4로 순서대로 이동하

여 평가.

② 고도제한 피드백 테스트 시나리오

가. 2번 셀은 RFI모듈을 부착한 무인비행체(드론)가 고도제한(50m)을 초과하려 하거나 초과한 

경우 사용자에게 해당 사실을 알리고 피드백을 정확히 제시하였는가를 평가하는 구역임.

나. 2-1에서 고도를 변경하여 평가

.

③ 야간비행 피드백 테스트 시나리오

가. 3번 셀은 RFI모듈을 부착한 무인비행체(드론)가 야간비행(일몰 후 ~ 일출 전)을 하였을 경

우 사용자에게 해당 사실을 알리고 피드백을 정확히 제시하였는가를 평가하는 구역임.

나. 실제 일몰 후 ~ 일출 전에 시험을 치르기에는 여건상 어려우므로 무인비행체(드론)가 지정

구역3-1(03:30)과 지정구역3-2(21:00)에 들어갔을 때 각각 기재된 시간에 비행하고 있다고 

여기는 가상환경으로 대체하여 시험을 치르는 방식으로 진행.

다. 무인비행체(드론)가 이동하여 3-1로 진입하게 되면 데이터를 전송받는 서버에서는 해당 시

간을 03:30으로 인식하고 3-2에서는 해당 시간을 21:00으로 인식하여 평가.

④ 기상상태 피드백 테스트 시나리오 

가. 4번 셀은 RFI모듈을 부착한 무인비행체(드론)가 기상상태(가시거리, 풍속, 날씨)가 악조건인 

상황에서 비행하였을 경우 사용자에게 해당 사실을 알리고 피드백을 정확히 제시하였는가를 

평가하는 구역임.

나. 악조건 기상상태(해당일 가시거리, 풍속 10m/s 이상, 날씨 비, 눈, 뇌우)를 만족하기 어려

운 조건이므로 무인비행체(드론)가 지정구역 4-1(가시거리 20m), 지정구역 4-2(풍속 

11m/s), 지정구역 4-3(날씨 뇌우)에 들어갔을 때 각각 기재된 기상상태에서 비행하고 있다

고 여기는 가상환경으로 대체하여 시험을 치르는 방식으로 진행.

다. 무인비행체(드론)가 이동하여 4-1로 진입하게 되면 데이터를 전송받는 서버에서는 해당 장

소의 가시거리가 20m인 상황으로 인식하고 4-2에서는 풍속 11m/s인 상황, 4-3에서는 현

재 날씨가 뇌우인 상황으로 인식하며 해당 지역들을 순서대로 이동하여 평가.

⑤ 인구밀집지역 피드백 테스트 시나리오 

가. 5번 셀은 RFI모듈을 부착한 무인비행체(드론)가 인구밀집지역에서 비행하였을 경우 사용자

에게 해당 사실을 알리고 피드백을 정확히 제시하였는가를 평가하는 구역임.

나. 실제 인구 밀집 지역에서 무인비행체(드론)를 비행시키기에는 어려운 상황이므로 무인비행

체(드론)가 지정구역 5-1(드론페스티벌)과 지정구역 5-2(IT축제)에 들어갔을 때 기재된 인

구 밀집 지역에서 비행하고 있다고 여기는 가상환경으로 대체하여 시험을 치르는 방식으로 

진행.

다. 무인비행체(드론)가 이동하여 5-1로 진입하게 되면 데이터를 전송받는 서버에서는 해당 장

소가 드론페스티벌이 열리고있는 인구밀집지역으로 인식하고 5-2로 진입하게 되면 IT축제

가 열리고 있는 인구밀집지역으로 인식하며 해당 지역들을 순서대로 이동하여 평가.

⑥ 비행목적 이행여부 피드백 테스트 시나리오 

가.6번 셀은 RFI모듈을 부착한 무인비행체(드론)가 비행할 때 사용자가 등록한 비행목적대로 비

행하지 않았을 경우 사용자에게 해당 사실을 알리고 피드백을 정확히 제시하였는가를 평가

하는 구역임.

나.신청한 비행목적과 실제 비행간을 비교하여 평가.
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다.특정 상황을 부여하지 않아도 되기 때문에 6번 셀에 대한 구역을 지정하지 않음.

라.실제 지정구역은 삼각콘으로 표시.

< 불법 행위 추적 분석 알고리즘 실 비행 테스트 >

 [(주)유니컴퍼니]

 - CMF 외관 하우징 및 프로토타입 설계/제작 (1)

· RFI 단말기 1차 모델링

<1차 모델링 안>

① 내부 탑재 PCB와 소자들의 보호를 위한 단말기 케이스 초기 설계 진행

② 방수 성능을 고려한 완전 밀폐형 구조를 위해 볼트 체결과 케이스 상부와 하부에 높이차를 적

용하여 설계 진행

③ 연구개발 애로점 : 테스트 비행용 드론 크기와 PCB 규격 등 동시에 부합하는 케이스 규격 설

정 간에 애로사항 발생
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· RFI 단말기 2차 모델링

<2차 모델링 안>

① 외부 소형화를 위한 2차 케이스 설계 진행

② 애로사항 : 스위치 부분의 방수 능력과 시험 비행체와의 체결에 대한 이슈가 발생함. 또한 PCB 

내부 통신 연결 여부를 내장 LED로 확인하는데 방수와 관련한 차폐를 목적으로 할 시 위 두 사

항의 접점이 도출되지 않아 해결 필요

· RFI 단말기 3차 모델링

<3차 모델링 안>

① 시험 비행체 기종 변경 및 방수 이슈에 따른 3차 케이스 설계 진행

② 기존 부착 방식에서 드론의 양 랜딩기어에 체결하는 구조 형식으로 변경

③ 타 기종 장착 시 체결부 사이에 스페이서를 활용하여 장착 가능한 구조
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· 비행데이터 및 인증정보 실증테스트

① RFI 단말기 비행 데이터 수집 및 데이터 타입 정의

<초기화> <주행시작 및 주행종료>

가. RFI 단말기 비행 데이터 수집을 위한 단말기 초기화 및 주행 시작/종료에 대한 방법을 정의

나. RFI 단말기의 비행 데이터 수집을 위한 초기화 과정은 RFI 단말기의 전원을 인가한 상태에

서 부팅을 대기한 후 LTE가 연결되면 LED 1에 전원이 인가하여 빛이 들어오며 이후에 GPS가 

연결이 되면 LED 2에 전원이 인가하여 빛이 들어온 후 Buzzer를 통해 소리 재생

다. 이후 주행 시작 버튼을 클릭하면 RFI 단말기에 주행이 시작되며 1분 간격으로 GPS Sensor와 

Altimiter Sensor를 통해 데이터는 서버로 전송, 주행 종료시에는 주행 버튼을 클릭하여 종

료 되며 LED와 Buzzer는 전원 종료 상태로 돌입

라. 서버와의 데이터를 원활히 송수신 하기위해 데이터를 정의하고 데이터 타입을 고정

마. 데이터는 Device ID, Battery, Date, Time, Latitude, N/S Indicator, Logitude, E/W 

Indicator, Speed, Course, Altitude1, Altitude2 순으로 송신

바. 데이터 타입은 Device ID는 Byte, 그 외의 데이터는 String으로 정의

② 비행데이터 연동 테스트용 서버 구축 

가. 데이터를 보내주는 RFI 단말기 클라이언트와 데이터 수신을 위한 Server를 구축

나. TCP/IP 서버는 개발 도구 Visual Studio 2019를 이용하여 구축하였으며 사용언어는 C를 통

해 구축 테스트용 서버이기 때문에 IP 및 포트는 본사 내의 IP와 포트를 사용하였으며 포트

<RFI 단말기 수신 데이터 및 데이터 정의>
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포워딩하여 외부 접속 허용

라. 클라이언트인 RFI 단말기는 소켓을 생성하여 서버 측에 연결을 요청 서버측에 연결이 받아

지면 RFI 단말기에는 LED 불이 들어오며 준비 완료 상태로 진입

마. 이후 RFI 단말기를 통해 주행 버튼을 클릭하면 RFI 단말기에서 서버로 데이터를 송신 데이

터는 1분 간격으로 전송

<연동 테스트용 서버 구축을 위한 프로세스 및 코드>

③ RFI 실증 및 비행데이터 통신 확인

가. 앞서 구축된 테스트용 서버를 통해 RFI 단말기의 비행 데이터를 확인하며 올바른 정보가 송

수신 되는지 확인

나. 또한 RFI 단말기의 케이스를 부착한 상태에서의 드론의 대한 실증 테스트를 진행하였으며 

드론은 메빅과 F450으로 테스트를 진행

다. 비행데이터 통신에서는 데이터의 올바른 송수신 여부와 데이터 전송 속도를 확인하였으며 

정확한 GPS의 위치데이터와 고도 데이터를 확인 또한 단말기별 ID를 설정하여 ID별 데이터 

통신 여부도 확인

<메빅에 장착한 RFI 단말기 실증 테스트>

<F450에 장착한 RFI 단말기 데이터 통신 테스트>
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- 실증 테스트를 통한 단말기 개발 고도화, 통합 연동 테스트

· CMF 외관 하우징, 프로토타입 설계 및 제작 (2)

① RFI 단말기 최종 3D 모델링 및 렌더링 작업 완료

가. 앞선 1,2,3차 모델링을 통해 도출된 이슈 사항들을 고려한 최종 케이스 설계 진행 완료

나. 안테나 체결부, 마이크로 5핀 커넥터 체결부의 방수를 위한 고무 소재 O링과 자체 설계 고

무마개 제작 완료

다. 드론 등 무인 비행체와 체결 및 고정을 위해 벨크로 스트랩을 사용. 이에 따른 벨크로 체결

부 설계 적용 완료

<RFI 단말기 모델링 및 렌더링>

<단말기 O링 및 자체 설계 고무마개 실물 사진>

② RFI 단말기 최종 설계 도면

가. 내부 보드 장착을 위해 홀 체결구조의 형상을 구현하고 슬라이드 스위치와 상부 버튼 고정

을 위한 구조 구현 진행 완료

나. 하부 케이스와의 연결을 위한 반구 형상의 암놈 구조 구현 및 제작 완료

다.  내부 LTE 단말기 배치를 위해 십자 구조의 형상을 구현하고 하부 버튼 고정을 위한 구조 

구현 진행 완료

라. 상부 케이스와의 연결을 위한 반구 형상의 수놈 구조 구현 및 제작 완료

마. 안테나 체결을 위한 홀과 오링 결착을 위한 구조를 구현하여 제작 완료
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<케이스 도면>

바. 장착 보드의 슬라이드 스위치를 케이스 외부에서 작동시키기 위한 구조체 설계 및 제작 완

료

사. 손가락(인력)과의 마찰력을 증가시켜 원활한 작동을 위해 톱니 형상의 표면 구현 완료

<상부 슬라이드 스위치 도면>

아. 장착 보드의 전원 버튼 작동을 위한 상부 버튼 설계 및 제작 완료

자. 전원 버튼임을 나타내는 전원 로고를 모델링에 적용하였으며 작은 전원 버튼을 작동 시키기 

편하도록 사이즈를 고려한 설계 및 제작 완료 
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<상부 버튼 도면>

차. 장착 보드의 마이크로 5핀 충전 단자를 외부로부터 보호하고 방수/방진 성능을 위한 전용 

고무마개 설계 및 제작 완료

카. 충전 시 마개를 해제하고 비행 시 마개를 장착하는 구조 형식

<마이크로 5핀 고무마개 도면>

타. 하부에 배치될 LTE 단말기의 전원버튼을 외부 하부케이스에서 누르기 위한 하부버튼 설계 

및 제작 완료
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<하부 버튼 도면>

③ 프로토타입 제작 결과물

<최종 제작 결과물>
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<제품 방수 구조>

· RFI Device 소형화 및 기술 고도화

① RFI Device 센서 개선 및 회로 제작

가. RFI Device의 크기적 결함 문제를 해결하기 위해 기존에 개발한 Deivce 센서의 배열과 센서

들을 개선 및 제거 작업 수행

나. 데이터는 LTE M1 모뎀을 통해 실시간으로 전송되기 때문에 기존에 SDcard의 활용성이 낮고 

크기적으로 많은 면적을 차지하고 있었기 때문에 제거하였으며 기존 센서 또한 Gyro Sensor

와 GPS 그리고 Altimeter Sensor 3개의 센서를 부착하였으나 기존 센서를 업그레이드 하여 

센서의 개수를 줄이는 방식을 채택

다. 기존의 Device는 배터리 충전 단자를 따로 보유하고 있지 않고 분리하여 새로 충전하는 방

식이였으나 배터리 Charger를 달아줌으로써 외부에서 충전하지 않고 충전이 가능하도록 개

선하였으며 USB-5P 케이블을 이용하여 충전하도록 설계

<제작 PCB 회로도(MCU)>
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<제작 PCB 회로도(GPS)>

<제작 PCB 회로도(Power)>
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<제작 PCB 회로도(LTE M1)>

②  RFI Device 소형화를 위한 PCB 재설계 및 제작

가. 기존 제작한 RFI Device의 회로도에 따른 PCB 재설계를 하였으며 드론 기체의 사이즈를 고

려한 소형화를 위해 기존 센서와 소자들 간의 간격을 최대한 타이트하게 설계하여 제작

나. LED 소자와 Buzzer를 추가함으로써 기존 GPS와 LTE의 신호를 수신하여 LED와 Buzzer를 통해 

사용자가 알 수 있도록 설계 제작

다. 최종적으로 RFI 단말기의 42*58 mm 크기로 제작하였으며 소형의 리튬배터리와 부착가능하도

록 제작하여 기존 단말기의 크기 49*85 mm에서 40% 이상 축소하는데 성공

<PCB 제작 최종 실물>

· 통합연동 테스트 및 시험인증

①  통합 연동 테스트 진행 

가. 주관 기업의 개발된 서버와 RFI Device 간의 통합 연동 데이터 송수신을 확인하기 위한 통

합연동 테스트를 진행하였으며 통합 테스트는 주기적으로 진행 완료
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나. 통합 테스트는 광주 패밀리랜드 내에 있는 드론 교육장에서 실시하였으며 테스트에 사용된 

드론은 메빅, 방제드론, 팬텀이 사용하여 테스트 완료

다. 드론의 공간에 RFI Device를 벨크로로 체결하는 형식으로 단말기를 부착하였으며 드론 상공

에서의 안정성과 데이터의 원활한 통신 상태 및 데이터의 정확성 등을 확인

<통합 연동 테스트 #1>

<통합 연동 테스트 #2>

· 전시회 및 박람회 참가

1) 국내 전시회 및 박람회를 참가하여 네트워킹 활동 및 관련 기업 구매 상담회 참여를 통한 수요처 

발굴 활동 진행

2) 전시회 부스 운영을 통한 제품홍보 및 기술적 우수함 전달

3) 경쟁사 기술 현황 및 제품 현황 파악을 통해 대응 전략 수립 자료로써 활용
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- 박람회명 : 2021 국제 IoT 가전 로봇 박람회

- 박람회 일시 : 2021.11.18. ~ 2021.11.20.

- 참여 내용

§ 호남권 유일의 IoT 가전 로봇 박람회로 20개국 300개사 450부스 규모를 가졌으며 한국전

시산업진흥회 국제인증전시회에 참여

§ AI, 드론, 지능형 가전, ICT&S/W 등 다양한 품목을 다루며 4차 산업혁명 시대의 변화와 

발전과정을 한눈에 볼 수 있고 판로개척의 발판 마련에 기여할 수 있음

§ 구매상담회 진행을 통해 자사 제품에 대한 우수성과 성과를 홍보하고 향후 개발 제품의 

판매 활로 개척 

- 박람회명 : 대한민국 소프트웨어대전

- 박람회 일시 : 2021.12.01. ~ 2021.12.03.

- 참여 내용

§ IT 서비스, 패키지 소프트웨어, AI, IoT, 블록체인 등 국내 소프트웨어 산업을 총망라한 

박람회로 250개사 500부스 규모

§ 산업 활성화와 시장 저변 확대를 위한 소프트웨어 전문 박람회로 국내외 S/W 선도기업이 

참여하는 종합 B2B 마켓 개최로 S/W 중심사회로 가는 초석을 마련
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3. 연구개발과제의 수행 결과 및 목표 달성 정도

 

 1) 연구수행 결과

 

  (1) 정성적 연구개발성과

- 박람회명 : AICON 광주 2021

- 박람회 일시 : 2021.12.16. ~ 2021.12.18.

- 참여 내용

§ AI 기술의 트렌드를 짚어보고 산업 융합 과정에서 인공지능의 역할에 대한 방향을 제시

함. 생활과 밀접한 인공지능 기술을 체험할 수 있도록 준비됨

§ 50여개 인공지능 관련 기관과 기업이 참여하고 40여개 기업이 참여한 채용박람회를 통해 

인공지능 중점 도시 광주광역시의 인재들을 만나보고 시민들이 참여할 수 있는 박람회

 ○ 1차년도

  - 시험성적서 : 

· 한국광기술원을 통해 H/W 데이터와 모니터링 데이터 정확성 100%, 데이터 수집 속도 및 통신 신뢰성 

0.1s이내, 비행용도에 따른 패턴 데이터 분석 정확성 100% 시험결과서 확보

· 공인시험기관을 통해 KOLAS 기준으로 진동시험 및 낙하충격 안정성 시험결과서 확보 

  - 특허출원 : 

· 10-2020-0137178 / 무인비행체 실시간 추적 분석을 위한 모니터링 시스템 1건 

· 10-2020-0137139 / 실시간 비행정보 수집을 위한 RFI 단말기 1건

  - 디자인출원

· 30-2020-0032460 / 컴퓨터화면(무인비행체 실시간 추적 분석 시스템 V1.0)

  - 프로그램등록증 : C-2020-036384 / 실시간 무인비행체 추적 분석 모니터링 시스템v1.0

 ○ 2차년도

  - 시험성적서

· 한국전자기술연구원의 신뢰성연구센터를 통해 불법행위 추적분석 데이터의 정확성과 불법행위 추적 

분석피드백(알림)서비스 정확성에 대하여 실증 평가를 진행하여 적합 판정의 시험결과서 확보

  - 특허출원 :

· 10-2021-0127642 / 무인비행패턴 추적을 통한 목적 판별 및 불법행위 추적 분석/피드백 모니터링 시

스템 1건

  - 디자인출원

· 30-2021-0060426/  컴퓨터화면(무인비행체 실시간 추적 분석 시스템 V2.0)

  - 프로그램등록증 : 

· C-2021-027575 / 실시간 무인비행체 추적 분석 모니터링 시스템v2.0

  - 성과홍보 : 
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  (2) 정량적 연구개발성과

 

  (3) 세부 정량적 연구개발성과

  

  [과학적 성과]

 

  □ 논문(국내외 전문 학술지) 게재

번호 논문명 학술지명 주저자명 호 국명 발행기관
SCIE 여부

(SCIE/비SCIE)
게재일

등록번호

(ISSN)
기여율

 

  □ 국내 및 국제 학술회의 발표

· 인터넷뉴스 / 헤모필리아라 / http://www.hemophilia.co.kr/news/articleView.html?idxno=21719

· 인터넷뉴스 / 뉴스파인더 /   http://www.newsfinder.co.kr/news/articleView.html?idxno=107555 

 ○ 본 과제에서는 갈수록 위험성이 증대되고 있는 무인비행체의 사건사고를 미연에 방지하고자 기체 정보, 비

행정보, 환경정보를 AI 기반으로 실시간 비행 정보에 대한 비행 패턴과 불법행위에 대한 추적 분석하여 안

전한 비행 가이드라인을 제공함과 동시에 이를 위반할 경우 경보를 제공하는 시스템을 개발하였음

 ○ 주관연구기관((주)비온시이노베이터):

  - 무인 비행체 불법운항률 감소를 위한 빅데이터 구축

  - AI 기반의 실시간 비행정보 패턴 추적을 통한 비행 목적 판별 알고리즘

  - 무인비행체 실시간 추적 분석을 위한 모니터링 시스템 개발

 ○ 참여기관 1 : ㈜유니컴퍼니: RFI 단말기 개발

  - 단말기 구조 분석 및 사용자 성능 정의 

  - Sensor 정보 측정을 위한 MCU 채택 및 설계/개발

  - 실시간 비행정보 송수신 LTE-M1 통신방식 회로설계/제작 

  - GYRO 센서정보 수집 회로설계 개발

  - 측정/수집 용량에 따른 데이터 저장량 H/W 개발  

  - 3차원 시각화를 위한 고도측정 회로 설계제작
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번호 회의 명칭 발표 내용 발표자 발표 일시 장소 국명

  

  □ 기술 요약 정보

번호 연도 기술명 요약 내용 기술 완성도 등록 번호 활용 여부 미활용사유
연구개발기관 

외 활용 여부
허용방식

  

  □ 보고서 원문

번호 연도 보고서 명 발간일 등록 번호

 

  □ 생명자원(생물자원, 생명정보)/화합물

번호 생명자원(생물자원, 생명정보)/화합물 명 등록/기탁 번호 등록/기탁 기관 발생 연도

 

  [기술적 성과]

 

  □ 지식재산권

 

번호 구분
지식재산권 등 명칭

(건별 각각 기재)
국명

출원 등록
기여율

활용 

여부출원인 출원일 출원번호 등록인 등록일 등록번호

1 특허

무인비행체 실시간 

추적 분석을 위한 

모니터링 시스템

대한민국
㈜비온시이

노베이터
20.10.22

10-2020-

0137178
- - - 100

2 특허

실시간 비행정보 

수집을 위한 RFI 

단말기

대한민국
㈜유니

컴퍼니
20.10.21

10-2020-

0137139
- - - 100

3 특허

무인비행패턴추적을 

통한 목적판별 및 

불법행위 추적 

분석/피드백 

모니터링 시스템

대한민국
㈜비온시이

노베이터
21.09.28

10-2021-

0127642
- - - 100

4 특허

불법 운항률 감소를 

위한 AI 기반 

실시간 추적분석 

시스템과 필요에 

따라 배터리를 

선택적으로 가감할 

수 있는 시스템을 

구비한 무인비행체

대한민국
㈜유니 

컴퍼니
21.11.11

10-2021-

0154431
- - - 100

5 특허

불법운항률 감소를 

위한 AI기반 실시간 

추적분석시스템을 

구비한 

무인비행체의 

자이로센서와 이 

자이로센서에 

전력을 공급하는 

전력공급시스템

대한민국
㈜유니 

컴퍼니
21.11.28

10-2021-

0189208
- - - 100

6 디자인
무인비행체 

추적분석시스템v1.0
대한민국

㈜비온시이

노베이터
20.07.15

30-2020-

0032460
- - - 100

7 디자인
무인비행체

추적분석시스템v2.0
대한민국

㈜비온시이

노베이터
21.12.15

30-2021-

0060426
- - - 100
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   ㅇ 지식재산권 활용 유형

번호 제품화 방어 전용실시 통상실시 무상실시 매매/양도 상호실시 담보대출 투자 활용 예정 기타

1 - - - - - - - - - √ -

2 - - - - - - - - - √ -

3 - - - - - - - - - √ -

4 - - - - - - - - - √ -

5 - - - - - - - - - √ -

6 - - - - - - - - - √ -

  □ 저작권(소프트웨어, 서적 등)

번호 저작권명 창작일 저작자명 등록일 등록번호 저작권자명 기여율

1

실시간 무인비행체 

추적분석 모니터링 

시스템 V1.0

20.10.13
㈜비온시

이노베이터
20.10.20

C-2020-

036384

㈜비온시

이노베이터
100

2

실시간 무인비행체 

추적분석 모니터링 

시스템 V2.0

21.07.01
㈜비온시

이노베이터
21.07.08

C-2021- 

027575

㈜비온시

이노베이터
100

 

  □ 신기술 지정

번호 명칭 고시일 보호기간 지정번호

 

 

  □ 기술 및 제품 인증

번호 인증 분야 인증기관
인증 내용

인증 획득일 국가명
인증명 인증번호

   □ 표준화
 

   ㅇ 국내표준

번호 인증구분 인증여부 표준명 표준인증기구명 제안주체 표준종류 제안/인증일자

 

   ㅇ 국제표준

번호 표준화단계 구분 표준명 표준기구명 표준분과명
의장단 

활동여부

표준특허 

추진여부

표준개발 

방식
제안자

표준화 

번호
제안일자

   [경제적 성과]

 

  □ 시제품 제작

 

번호 시제품명 출시/제작일 제작업체명 설치장소 이용분야
사업화 

소요 기간

인증기관

(해당 시)

인증일

(해당 시)

1
AI기반 무인비행체 

모니터링 시스템
20.09.30

㈜비온시

이노베이터
사무실

시험성적서 및 

제품 테스트
- - -

2
실시간 비행정보 수집을 

위한 RFI 단말기
20.09.18 ㈜유니컴퍼니 사무실

시험성적서 및 

제품 테스트
- - -

3

무인비행체 불법운항률 

감소를 위한 AI기반 

실시간 추적분석시스템

21.06.30
㈜비온시

이노베이터
사무실

시험성적서 및 

제품 테스트
- - -

4 RFI Device system 21.11.25 ㈜유니컴퍼니 사무실
시험성적서 및 

제품 테스트
- - -
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  □ 현장적용

번호 적용기술명 적용일 발주기관명 적용 연구개발기관명 적용현장명(장소)

 

  □ 기술 실시(이전) 

번호 기술 이전 유형 기술 실시 계약명
기술 실시

대상 기관

기술 실시

발생일

기술료

발생 연도 발생액(천원)

 

  □ 사업화 투자실적

번호 연도 투자 자금 성격* 추가 연구개발 투자(천원) 설비 투자(천원) 기타 투자(천원) 합계(천원)

               

 

  □ 사업화 현황

번호 사업화 방식 사업화 형태 지역 사업화명 내용 업체명

매출액
매출

발생 연도

기술

수명
국내

(천원)

국외

(달러)

1
경제적성과

(매출실적)
기존업체 상품화 국내

드론 위치 

시스템 추적 

모듈

드론의 

위치 

추적이 

가능한 

모듈

㈜이지

시스템
10,000 2020

2
경제적성과

(매출실적)
기존업체 상품화 국내

실시간 

비행정보 

수집을 위한 

RFI단말기

드론의 

위치 

추적이 

가능한 

모듈

㈜지오 20,000 2021

30,000

  □ 매출 실적(누적)

번호 사업화명 발생 연도
매출액

합계 산정 방법
국내(천원) 국외(달러)

합계

  □ 사업화 계획 및 무역 수지 개선 효과

성과 기존업체 상품화

사업화 계획

사업화 소요기간(년) 5

소요예산(천원) 100,000

예상 매출규모(천원)
현재까지 3년 후 5년 후

30,000 300,000 500,000

시장

점유율

단위(%) 현재까지 3년 후 5년 후

국내 1 3 6

국외 - - -

향후 관련기술, 제품을 

응용한 타 모델, 제품 

개발계획

- 당사에서 개발하는 무인비행체 불법운항률 감소를 위한 AI기반 실시간 추

적분석시스템을 통해 제품 기능, 서비스 방안, 필드테스트 성적서, 수요

처 적용 사례 등을 통한 결과 데이터를 홍보물과 다양한 드론 제조사별 

맞춤 서비스에 대한 샘플을 제작하여 관련 기관 및 기업에게 홍보할 예정

임
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  □ 고용 창출

번호 사업화명 사업화 업체명
고용창출 인원(명)

합계(명)
2020년 2021년

1
AI기반 비행패턴 및 

불법운항 추적 분석 

모니터링 시스템

㈜비온시이노베이터 3 1 4

2
실시간 비행정보 수집을 

위한 RFI 단말기
㈜유니컴퍼니 1 0 1

합계 4 1 5

  

  □ 고용 효과

구분 고용 효과(명)

고용 효과

개발 전
연구인력 5

생산인력 0

개발 후
연구인력 5

생산인력 0

  

  □ 비용 절감(누적)

번호 사업화명 발생 연도 산정방법 비용 절감액(천원)

합계

  □ 경제적 파급 효과 

(단위 : 천원/년)

구분 사업화명 수입 대체 수출 증대 매출 증대 생산성 향상
고용 창출 

(인력 양성 수, 명)
기타

해당 연도

기대 목표

  

<SWOT 분석을 통한 판매전략 수립>

- 또한 상시적으로 기관 및 기업에서 요구사항을 즉각적으로 반영하여 맞춤 

서비스가 가능하다는 점과 기존 불편했던 비행 신고의 사전사후 절차를 

간소화 한다는점, 불법운항으로 인하여 발생되는 추락/폭발/인명사고등의 

문제점을 해결할 수 있다는 점, 교보재로 활용할 수 있는 점, 그리고 차

후 자율주행 시 필수적으로 확보해야하는 비행 안전 서비스에 대한 가이

드라인을 제공한다는 점을 제품의 강점으로 홍보하여 판매하고자 함

무역 수지

개선 효과(천원)

수입대체(내수)
현재 3년 후 5년 후

- - -

수    출 - - -
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  □ 산업 지원(기술지도)

번호 내용 기간 참석 대상 장소 인원(명)

  

  □ 기술 무역 

(단위 : 천원)

번호
계약 

연월
계약 기술명

계약 

업체명

계약업체 

국가
총 계약액 기 징수액 해당 연도 징수액

향후

예정액

수출/

수입

 

  [사회적 성과]

 

  □ 법령 반영

번호
구분

(법률/시행령)

활용 구분

(제정/개정)
명 칭 해당 조항 시행일 관리 부처 제정/개정 내용

 

  □ 정책활용 내용

번호
구분

(제안/채택)
정책명

관련 기관

(담당 부서)
활용 연도 채택 내용

  

  □ 설계 기준/설명서(시방서)/지침/안내서에 반영

번호
구 분

(설계 기준/설명서/지침/안내서)

활용 구분

(신규/개선)

설계 기준/설명서/

지침/안내서 명칭
반영일 반영 내용

 

  □ 신진연구자 채용

번호 채용 연구개발기관명 채용일 근로기간 채용인원(명) 채용인원 중 청년인력(명)

 

  □ 전문 연구 인력 양성

번호 분류 연도
현황(명)

학위별 성별 지역별

박사 석사 학사 기타 남 여 수도권 충청권 영남권 호남권 기타

 

  □ 산업 기술 인력 양성 

번호 연도 프로그램명 프로그램 내용 교육 기관 교육 개최 횟수 총 교육 시간 총 교육 인원
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  □ 다른 국가연구개발사업에의 활용

번호 연도 중앙행정기관명 사업명 연구개발과제명 연구책임자 연구개발비(천원)

 

  □ 국제화 협력성과

번호
구분

(유치/파견)
기간 국가 학위 전공 내용

 

  □ 홍보 실적

번호 홍보 유형 매체명 제목 홍보일

1 인터넷홍보
헤포필리아 

라이프

㈜비온시이노베이터, AI기반 실시간 추적분석시스템 개발 

“무인비행체 불법운항률 감소 기여”
2021.12.23

2 인터넷홍보 뉴스파인더
㈜비온시이노베이터, AI기반 실시간 추적분석시스템 개발 

“무인비행체 불법운항률 감소 기여”
2021.12.23

 

  □ 포상 및 수상 실적

번호 종류 포상명 포상 내용 포상 대상 포상일 포상 기관

 

  [인프라 성과]

 

  □ 연구시설ㆍ장비

번호
구축

기관

연구시설/

연구장비명

규격

(모델명)

개발여부

(○/×)

연구시설ㆍ장비 

종합정보시스템* 

등록여부

연구시설ㆍ장비 

종합정보시스템* 

등록번호

구축일자

(YY.MM.DD)

구축비용

(천원)

비고

(설치 장소)

  [그 밖의 성과](해당 시 작성)
 

 

 

  (4) 계획하지 않은 성과 및 관련 분야 기여사항(해당 시 작성)
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 2) 목표 달성 수준 
 

연 구 개 발 목 표 달 성 내 용 달성도(%)

 ○ 기체 및 비행 정보 기반의 빅데

이터 구축

 ○ WAS 서버, 딥러닝 서버, 빅데이터 서버 구축

 ○ 무인비행체 모니터링 시스템 서비스를 위한 빅데이터 구

축

 ○ 암호화/복호화 기술 적용

100

 ○ AI 기반의 실시간 비행정보 패턴 

추적을 통한 비행 목적 판별 알

고리즘

 ○ AI 개발환경 구축

 ○ 비행목적에 따른 패턴 학습 데이터 구축

 ○ 학습데이터 벌크 및 벡터화 진행

 ○ 기계학습 모델 3개 구축, 최종 정확도가 높은 알고리즘 

선정

 ○ AI 모델 시스템 적용 및 성능 테스트

100

 ○ 실시간 추적분석을 위한 모니터

링 시스템

 ○ 모니터링 시스템 개발환경 및 DB구축

 ○ 모니터링 시스템 설계 및 개발

 ○ AI 알고리즘 적용 비행 패턴 분석 기능 구현

100

 ○ RFI Device 개발

 ○ 단말기 구조 분석 및 사용자 성능 정의 

 ○ Sensor 정보 측정을 위한 MCU 채택 및 설계/개발

 ○ 실시간 비행정보 송수신 LTE-M1 통신방식 회로설계/

제작 

 ○ GYRO 센서정보 수집 회로설계 개발

 ○ 측정/수집 용량에 따른 데이터 저장량 H/W 개발  

 ○ 3차원 시각화를 위한 고도측정 회로 설계제작 

100

 ○ 추적 분석을 위한 환경 정보 빅

데이터 구축

 ○ 불법행위 추적분석 데이터 구축을 위해서 1차연도에서 

선정한 4가지 비행패턴(수색, 방제, 촬영, 수송)에 대

한 비행데이터 구축 계획 수립.

 ○ 3월부터 10월까지 매달 4번의 비행데이터 구축을 위

한 비행 일정을 계획.

 ○ 매 비행시 마다 비행패턴별로 25번의 비행을 진행하여 

총 100건씩의 비행데이터 구축.

 ○ 지정된 비행일자에 날씨 혹은 일정상의 문제로 비행을 

못하게 되는 경우 가능한 일자로 대체하여 데이터 구

축 진행.

 ○ 매달 총 400회의 비행 데이터를 구축하였으며 최종적

으로 3,200회 비행실시.

 ○ 1회 비행 시 비행패턴별로 비행시간이 상이 하나 1

분~3분가량 소요.

 ○ 비행 데이터 구축을 위한 모듈 작동 시 비행 데이터는 

초당 1회 전송되며 3,200회 비행에 대한 데이터 

302,530건 최종 확보.· 

100

 ○ AI기반의 불법행위 추적 분석 알

고리즘

 ○ 기체/비행/환경 데이터 기반의 불법 행위 추적 방안 

알고리즘 개발

 ○ 해당 알고리즘을 기반으로 비행제한구역, 고도, 야간

100
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4. 목표 미달 시 원인분석 : 해당사항 없음

비행, 기상상태, 인구밀집, 비행목적을 위반하는지에 

대한 여부를 실시간 확인

 ○ 위반 시 해당 시점의 정보들(사용자이름, 위반사항, 지

역명칭, pin, 목적, 위도, 경도, 고도, 날씨, 풍속, 가

시거리, 데이터생성시간 등)을 기록으로 남겨서 추후 

관리자 혹은 사용자에 의한 파악 및 분석을 실시 할 

수 있는 환경 구축을 위한 분야별 알고리즘 개발 진

행.

 ○ 구축한 Random Forest 기반 비행 패턴 추정 AI 학습

모델의 성능평가 진행

 ○ 구축한 모델의 패턴 추정 신뢰성에 대한 최종 성능평

가는 Confusion matrix에 근거하여 도출된 평가 지표

를 활용하여 진행

 ○ 최종 구축된 AI모델의 예측 정확도는 약 0.951 ~ 

0.984로 확인되었으며, 평균 오차율은 0.05 내외로 

도출되었음. 

 ○ 무인비행체 실시간 추적 분석을 

위한 모니터링 시스템

 ○ 모니터링 시스템 사용자의 경우 드론을 비행시키는 상

황에서 pc를 사용할 수 없는 실외에서 실시함에 따라 

그 상황에 적합한 모바일 APP 개발 진행.

 ○ 모니터링 시스템 관리자의 경우 사용자에 의해 생성되

는 무인비행체의 비행기록을 실시간으로 파악 가능 하

도록 하는 비행기록 기능을 위주로 고도화 진행.

 ○ 실시간으로 생성되는 비행기록 중 불법행위 발생 시 

그 즉시 불법기록으로 저장되고 추후 비행기록부를 다

운로드하여 비행기록에 대한 모든 정보를 파악 할 수 

있도록 개발 진행.

 ○ 특히 사용자가 비행을 신청한 날에 여러번 비행하는 

경우가 발생하는 상황을 고려하여 비행 시작과 종료를 

기점으로 구간별로 구분하여 비행패턴 분석결과를 제

공하는 방식으로 고도화 진행.

 ○ 화면 디자인 측면에서도 기존의 한 화면 프레임을 벗

어나는 구성에서 한 화면 프레임을 벗어나지 않도록 

고도화 진행.

100

 ○ 단말기 동작제어 시뮬레이션 설

정 및 사용자 매뉴얼 구체화 

 ○ 기초변수  설정 및 테스트 시뮬

레이터 구성

 ○ AI 데이터 추출 정확도 측정

 ○ 전송 안정성 확보

 ○ 서비스 시뮬레이션 및 실증 테스트

100
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5. 연구개발성과의 관련 분야에 대한 기여 정도
 

- 시장성 분석

  가. 국외 무인비행장치 시장(원터그린, 골드만삭스, 맥킨지분석, 2019)은 2020년 약 123억달러 시장을 

형성하고 있으며 2025년까지 약 202억 달러로 성장할 것으로 전망되고 있으며 국내 무인비행장치 

시장(국토교통부)의 경우  현재 기준(2020년) 약 3조원 시장을 형성하고 있으며 2025년까지 6조원

으로 시장 확대될 것으로 예상되고 있음

<국내외 무인비행장치 시장 현황>

  나. 또한 국내 무인비행장치 자격 취득 현황의 경우 전년도 대비 2019년 기준 약 15000명 증가로 총 3

명으로 월평균 최소 200명의 인원이 자격증을 확보하고 있는 것으로 조사되고 있음

  다. 이러한 수요에 맞춰 국가공인시험장 12개로 확장, 시험주기 한달에서 매주 화, 수요일 변경, 전국 

드론 교육 기관이 200개 사설 교육 기관은 300~400여개로 증가하였음

- 경제성 분석

  가. 최근 국토교통부에서는 무인비행장치에 Beacon 탑재하여 비행 신고 시 필수적으로 제출해야하는 

비행기록부의 고신뢰성 비행 자료 확보하여 불법행위 근절 및 안전한 무인비행장치 시장을 형성하

고자 노력하고 있음

  나. 현재 무인비행장치 Beacon의 가격은 약 15만원으로 2020년 3월부터 의무 운영될 예정이며 건전기 

기반의 소형 단말기를 드론에 탑재하여 전용 스마트폰 어플리케이과 연동되어 비행 데이터를 수집

하는 것으로 조사되고 있음

  다. 하지만 이 시스템은  단순하게 비행 정보를 스마트폰 어플리케이션에 전송만으로 인해 실시간 조

종자 준수사항에 대한 불법행위 확인이 불가능한 상황임

  라. 또한 체계적인 통합관리 시스템 부재로 인해 무인비행장치간의 충돌, 무인비행장치의 주파수 노이

즈로 인한 추락, 그로인한 폭발 사고 등의 다양한 사고를 미연에 방지하기 불가능한 상황임

  마. 이에 본 과제에서 제안하는 시스템은 기존 Beacon 시스템과 동일한 가격인 15만원으로 비행 정보 

이외 기체정보, 환경정보 빅데이터를 구축하여 ai 기반의 실시간 비행정보에 대한 비행패턴 도출, 

그리고 불법행위를 실시간 추적 및 분석을 통해 안전한 비행 가이드라인을 제공함과 동시에 이를 

위반할 경우 경보를 제공하는 인증 시스템이므로 충분히 시장에서의  가격적/기능적/경제적 우위를 

선점할 수 있을 것으로 판단됨

- 사업성 분석

  가. 최근  정부에서는  급증하는 드론의 비행수요에 대비하고 150m 이하 저고도 공역의 교통관리를 위

해 ‘하늘길’을 추진하고 있음

  나. 하늘길은 수송, 정찰·감시 등 장거리·고속 비행 드론을 위한 전용 이동로인 ‘드론 하이웨이로

써 정부는 비행수요가 많고 실증·운영이 용이한 거점지역을 권역별로 정해 이동방향·속도·비행

수요 등에 따른 이동로를 선정, 관리할 계획을 추진하고 있음

  다. 이에 2021년까지 437억원을 투입해 드론의 실시간 위치와 비행경로를 공유하는 드론 교통관리 시

스템 개발하고 자하며 이를 통해 드론의 안전과 신뢰도를 높이기 위해 등록부터 자격·보험 등 운
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6. 연구개발성과 관리 및 활용 계획
 

영, 말소까지 드론의 전 생애주기를 고려한 안전관리 체계도 구축할 계획을 추진하고 있음

   라. 이러한 정부 추진 계획과 앞서 서술된 시장성 분석, 경제성 분석을 근거로 인해 제품이 개발되어 

출시될 경우 충분한 사업성이 존재할 것으로 예상됨

◯ 제품 홍보

- On-line :  YouTube 서비스를 활용한 홍보 또는 트위터 계정이나 페이스북의 제품 페이지를 운영하여 

홍보를 하는 방법 등이 있으며, 최근에 출시된 국내의 커뮤니티 사이트 및 메신저 플랫폼를 활용하여 

홍보할 예정

- Off-line : 전기 박람회나 컨퍼런스 참여를 통한 홍보 방법이 있으며, B2B 사업을 위해서 다세대 주택 

및 빌딩, 농어업 종사자들을 대상으로 직접 영업 등의 방법을 통해 홍보

◯ 판로확보

<수익모델>

- MOU를 체결한 수요기업인 (주)드로니어, 부산드론 콘텐츠 협동조합, (주)한국융합기술개발원 등 제품

을 납품할 예정임

- 광주/전남 지역의  국내 드론 관련 공공기관 / 민간기업, 지역 축제, 방송국, 농업 방제사, 드론 교육원 

등을 포함한 다양한 산업과 융합하여 지속적인 제품 판로를 확보할 예정임

◯ 판매전략  

- 당사에서 개발하는 무인비행체 불법운항률 감소를 위한 AI기반 실시간 추적분석시스템을 통해 제품 기

능, 서비스 방안, 필드테스트 성적서, 수요처 적용 사례 등을 통한 결과 데이터를 홍보물과 다양한 드

론 제조사별 맞춤 서비스에 대한 샘플을 제작하여 관련 기관 및 기업에게 홍보할 예정임

<SWOT 분석을 통한 판매전략 수립>
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- 또한 상시적으로 기관 및 기업에서 요구사항을 즉각적으로 반영하여 맞춤 서비스가 가능하다는 점과 

기존 불편했던 비행 신고의 사전사후 절차를 간소화 한다는점, 불법운항으로 인하여 발생되는 추락/폭

발/인명사고등의 문제점을 해결할 수 있다는 점, 교보재로 활용할 수 있는 점, 그리고 차후 자율주행 

시 필수적으로 확보해야하는 비행 안전 서비스에 대한 가이드라인을 제공한다는 점을 제품의 강점으로 

홍보하여 판매하고자 함

  가. ㈜비온시이노베이터 활용 계획

구분 구체적인 내용

형태/규모

o 상용화 형태: AI서버 추적분석 시스템 구축

o 수요처: 드론산업진흥협회 및 자사 영업 인프라, 관공서등

o 예상단가: 시스템 Copy (400만원/ 서버별도)

o 개발 투입인력 및 기간

  - 개발투입 인력:  무인비행체 불법운항 감소 서비스개발 11명

  - 개발 기간: 21개월(2020년 ~ 2021년)

상용화 능력 및 

자원 보유

o 5G 기반의 국가재난망 구축 사업(전남 지역 설치) 현재 진행 중

o 딥러닝 및 머신러닝 알고리즘 개발 경험 보유

o GPU 기반의 데이터 웨어 하우스 구축 경험 보유

o 모니터링 시스템 설계 및 외관 시제품 제작 경험 보유

o 자체적인 개발팀운영으로 인한 C, C++, 파이썬 다양한 언어 개발 가능

o 기타 Photoshop, Illustrator, 3D MAX, Unity등 전문 그래픽 디자이너 보유

상용화 계획 

및 일정

o 과제 기간 내 전문가 초빙을 통한  무인비행체 불법운항 감소 서비스 개발

o 실증사이트 내 성능을 통한 제품의 신뢰성 확보

o 과제 종료 후 개발 시스템에 탑재 후 상용화

o 개발기간 내 : 국내외 제품 박람회 참가를 통한 홍보 및 판로확보

o 개발종료 1년후 : 수요처를 통한 무인비행체 불법운항 감소 서비스 구축

o 개발종료 2년후 : 전남 대상으로 다중이용시설 건물에 제품 납품

o 개발종료 3년후 : 전국으로 제품 확산, KOTRA 및 해외(중국,태국등)마케팅 및 

개발업체와의 공동 작업을 통한 현지화 방안 수립

o 개발종료 4년후 : 개발 제품 현지화 작업을 위한 제품 인증, 국가별 맞춤 홍보

물 제작등 해외 진출

o 개발종료 5년후 : 국내외 다양한 산업 분야와의 연계를 통한 제품 고도화 

  나. ㈜유니컴퍼니 활용 계획

구분 구체적인 내용

형태/규모

o 상용화 형태: AI서버 추적분석 시스템 구축, 단말기 판매

o 수요처: 드론산업진흥협회 및 자사 영업 인프라 , 관공서등

o 예상단가: 단말기 판매가(15만원)

o 개발 투입인력 및 기간

  - 개발투입 인력: 단말기 개발 5명

  - 개발 기간: 21개월(2020년 ~ 2021년)

상용화 능력 및 

자원 보유

o 국토교통부 소관 TS교통안전공단 단말기 의뢰 및 기술문의 지원 경험

o LPWAN망을 이용한 드론 위치추적 시스템

o 스타벅스, 롯데리아 납품 실적 및 유통사 확보 

상용화 계획 

및 일정

o 시제품 개발 완료 및 현장 적용: 2022년 종료 후 6개월 이내

o 단가절감 상품화 작업 : 양산화를 위한 금형 3개월 (2022년)

o 판매개시 : 2022년 8월 이후 
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< 별첨 >

증빙자료 “특허출원 – 무인비행체 실시간 추적 분석을 위한 모니터링 시스템”
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증빙자료 “특허출원 – 실시간 비행정보 수집을 위한 RFI 단말기”
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증빙자료 “특허출원 – 무인비행패턴 추적을 통한 목적판별 및 불법행위 추적 분석/피드백 

모니터링 시스템”
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증빙자료 “특허출원 – 불법운항률 감소를 위한 AI기반 실시간 추적분석시스템과 필요에 따라 

배터리를 선택적으로 가감할수 있는 시스템을 구현한 무인비행체”
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증빙자료 “특허출원 – 불법운항률 감소를 위한 AI기반 실시간 추적분석시스템을 구비한 

무인비행체의 자이로센서와 이 자이로센서에 전력을 공급하는 전력공급시스템”
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증빙자료 “디자인 출원 – 무인비행체 실시간 추적 분석하는 시스템의 컴퓨터 화면v1.0”
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증빙자료 “디자인 출원 – 무인비행체 실시간 추적 분석하는 시스템의 컴퓨터 화면v2.0”
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증빙자료 “프로그램등록 – 실시간 무인비행체 추적 분석 모니터링 시스템 v1.0”
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증빙자료 “프로그램등록 – 실시간 무인비행체 추적 분석 모니터링 시스템 v2.0”
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증빙자료 “시험성적서 – 실시간 무인비행체 추적 분석 모니터링 시스템 v1.0”
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증빙자료 “시험성적서 – 실시간 무인비행체 추적 분석 모니터링 시스템 v2.0”
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증빙자료 “시험성적서 – 실시간 비행정보 수집을 위한 RFI 단말기”
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증빙자료 “시험성적서 – 실시간 비행정보 수집을 위한 RFI 단말기_방진시험”
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증빙자료 “시험성적서 – 실시간 비행정보 수집을 위한 RFI 단말기_방수시험”
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증빙자료 “사업화 매출_실시간 비행정보수집을 위한 RFI 단말기”
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증빙자료 “사업화 매출_실시간 비행정보수집을 위한 RFI 단말기”
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증빙자료 “사업화 매출_실시간 비행정보수집을 위한 RFI 단말기”
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증빙자료 “사업화 매출_실시간 비행정보수집을 위한 RFI 단말기”
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증빙자료 “신규채용_김남”
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증빙자료 “신규채용_박원우”
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증빙자료 “신규채용_박원우”
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증빙자료 “신규채용_유니컴퍼니”
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증빙자료 “신규채용_김경현”
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증빙자료 “홍보물1_(주)비온시이노베이터, AI기반 실시간 추적분석시스템 개발” 무인비행체 

불법운항률 감소 기여“
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증빙자료 “홍보물2_(주)비온시이노베이터, AI기반 실시간 추적분석시스템 개발” 무인비행체 

불법운항률 감소 기여“
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[뒷면지]

주   의

1. 이 보고서는 국토교통부에서 시행한 국토교통과학기술 연구개발사업 ‘국토교통기술촉진연구사업’ 

연구개발과제 최종보고서이다.

2. 이 연구개발내용을 대외적으로 발표할 때에는 반드시 국토교통부(국토교통과학기술진흥원)에서 

시행한 국토교통과학기술 연구개발사업의 결과임을 밝혀야 한다.

3. 국가과학기술 기밀 유지에 필요한 내용은 대외적으로 발표 또는 공개하여서는 안 된다.


