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4. 국문 요약문

연구의

목적 및 내용

 - 화재와 안전에 취약한 빌딩 및 건축물의 보안과 소방에 대한 관리의 필

요성이 대두됨

 - 유럽 등 선진국의 경우 빈집털이 경보장치의 수요가 증가하는 추세로   

   개인 빌딩에 대한 보안강화의 필요성이 증가함

 - 문화재보호구역(물리적, 환경적, 경관적 보호)에 대한 소방, 안전에 대한  

   시스템 도입 제안

 - 빌딩, 건축물에 대한 보안 시설 및 소방 시설에 대한 관리 방안 제시

 - 건축물의 훼손 및 변경을 최소화 할 수 있는 보안, 소방 시스템 개발

연구개발성과

 - 모바일 IoT 보안 제품 상용화 기반 마련 (열림센서,게이트웨이,IP카메라)

 - 국내 일반 사용자를 대상으로 판매하여 매출이 실현되고 있음.

 - 동남아시아, 일본 등의 전시회 및 기술교류회 참가

 - 현재 일본 기업과 판매에 대한 협상 진행 중임

연구개발성과의

활용계획

(기대효과)

 - 본 사업의 수행 결과인 기술은 지속적으로 다양한 보안제품에 적용가능

하며, 주요 선진국을 대상으로 healthcare 분야에서부터 환경부분으로 

점진적으로 활용 범위를 넓힐 수 있을 것으로 판단 함

 - 본 사업을 통하여 개발될 제품은 전방위 부품 소재 산업부분과 후방위 

서비스 산업의 견인차 역할을 수행함

 - MCU 및 RF 부품과 저항 등의 잡자재 부품의 활성화에 기여될 것으로 

판단

 - 현재 미국, 유럽 등의 보안관련 산업에 IoT기술을 접목한 제품으로 보

안, 소방 관련 시장에서 기술집약적인 제품으로 판단 함
핵심어

(5개 이내)
열림센서 가정보안 IoT IPCAMERA 화재대응



5. 영문 요약문

〈 SUMMARY 〉

Purpose &

Contents

- The need of security and fire protection system management for buildings 

and structures vulnerable to fire and safety has emerged.

- In the case of advanced countries such as Europe, there is an increasing 

need of individual buildings security due to the increasing demand for vacant 

house alarm systems.

-Proposal to introduce a fire protection and security system for Cultural 

Heritage Protection Area (physical, environmental, scenic protection).

-Provide management plans for security facilities and fire protection facilities 

for buildings and structures.

- Develop security and fire protection system to minimize building damage and 

deformation.

Results

-Laying the groundwork for mobile IoT security product commercialization 

(open sensor, gateway, and IP camera).

-Sales are realized by selling to domestic general users.

-Participated in exhibitions and technology exchanges in Southeast Asia and 

Japan.

-Currently negotiations are in progress with Japanese companies.

Expected

Contribution

-As a result of   this project, the technology can be applied to various 

security products continuously, and it can be gradually applied to the advanced 

countries from the healthcare  field to the environment field. 

- The products to be developed through this project will play the role of 

locomotive for the full-range material products industrial sectors and the 

back-up service industry.

-It will contribute to the activation of various material parts such as MCU, RF 

components and resistors, etc.

- It is a product that incorporates IoT technology in security related industries 

in USA and Europe, and it is considered as a technology-intensive product in 

security and fire-related market.

Keywords Open Sensor Home Security IoT IPCAMERA Fire Confrontation
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1

제1장. 연구개발과제의 개요

1. 연구개발 목적

 가. 화재와 안전에 취약한 빌딩 및 건축물의 보안과 소방에 대한 관리의 필요성이 대두됨

 나. 유럽 등 선진국의 경우 빈집털이 경보장치의 수요가 증가하는 추세로 개인 빌딩에 대한  

    보안강화의 필요성이 증가함

 다. 문화재보호구역(물리적, 환경적, 경관적 보호)에 대한 소방, 안전에 대한 시스템 도입 제  

   안

 라. 빌딩, 건축물에 대한 보안 시설 및 소방 시설에 대한 관리 방안 제시

 마. 건축물의 훼손 및 변경을 최소화 할 수 있는 보안, 소방 시스템 개발

2. 연구개발의 필요성 

 가. 주거침입 범죄의 경우 63.2%가 출입문 및 창문을 통하여 발생되고, 성폭력 범죄의 

26.6% 아파트나 연립주택에서 발생 되고 있음

 나. UN 마약범죄 사무소(UNODC: UN Office on Drugs and Crime)에 따르면 2013년 기준 덴

마크의 빈집털이 횟수는 인구 10만 명당 1400명 꼴로 발생하며, 덴마크 국민 100명중 1

명 이상이 빈집털이를 경험

3. 연구개발 범위

. 건물 내부 센서 정보 수집 및 관리 Gateway 단말 장치로 수집된 데이터를 서버로 전송하는 

장치

나. 화재 부분으로 연기감지 장치로서 연기감지 데이터를 Gateway로 전송 하는 장치

다. 보안 부분으로 창문의 open/close 상태를 실시간으로 447Mhz 통신 방식으로 서버로 전송 하

고, 영상정보를 서버로 전송 하는 장치

라. gateway로부터 수집된 화재 및 보안 부분의 센서정보를 빌딩 관리자의 스마트 폰에서 확인 

하는 모바일 프로그램 부분

마. 2차년도 사용자 애플리케이션 앱을 개발 하여 안드로이드, 아이폰용 프로그램 개발 부분

바. 2차년도 홍보 마케팅 및 온라인 웹 사이트 구축과 전미 마케팅 사업 추진



2

구분

(연도)
세부 과제명 세부 연구 목표 연구개발 수행 내용 연구 결과

1차 연도

(2016)

 - 447Mhz 무선 

연기감지센서,  

447Mhz 무선 

열림장치 제품 

및 모니터링 

시스템 구축

 - 빌딩 IoT 

게이트웨이, 

447Mhz 무선 

연기감지센서,  

447Mhz 무선 

열림장치 제품 

개발

 - 연기, 지자기 

센서와 통합 PCB 

제품 개발

 - 447Mhz 통신 모듈 

통합화 제품 개발

 - 447Mhz 와 

Ethernet 연결 

통합 Gateway 

제품 개발

 - 연기, 지자기 

센서와 통합 PCB 

제품 개발 완료

 - 447Mhz 통신 모듈 

통합화 제품 개발

 - 447Mhz 와 

Ethernet 연결 

통합 Gateway 

제품 개발 완료

 - 모니터링 및 푸시 

서버 시스템 구축

 - 센서 데이터 관리 

및 사용자 관리를 

위한 온라인 통합 

서버 시스템 기반 

구축

 - 사용자 

인터페이스의 

스마트폰 관리 

시스템 개발

 - 센서 데이터 관리 

및 사용자 관리를 

위한 온라인 통합 

서버 시스템 기반 

구축 완료

 - 사용자 

인터페이스의 

스마트폰 관리 

시스템 개발 완료

 (1) (1차 연도 내용)  IoT센서 통합 무선 시스템으로 연기감지 및 창문 및 출입문 개폐 상황이 사

용자의 스마트폰을 통해 원격 모니터링 되는 시스템을 완성함

 (2) (1차 연도 내용) 상용화 시스템을 개발하고 인증완료 후, 전략적인 홍보와 마케팅을 통해 성

공적인 사업화 추진

 (3) (2차 연도 내용) 서버 관리 부분과 홍보 마케팅 사업 추진

 구분 내용

최종목표

 - 센서 부분 성능 업그레이드를 위한 하드웨어 제작

 - 안드로이드 및 IOS의 스마트폰 관리 시스템 개발

 - 홍보 브로셔 및 마케팅 활동

세부목표

 - KC 제품인증 

 - 스마트 폰의 안드로이드, 아이폰 사용자를 위한 관리 프로그램 기능 개발

 - 제품 홍보 브로슈어 제작 및 웹 사이트 , 전시회 참여 등의 마케팅 활동

 (4) (2차 연도 내용) 

       * 하드웨어 업그레이드 추진

       * 회로도 업그레이드

       * PCB 및 SMT 추가 수정 보완 작업

       * 안드로이드 및 IOS의 스마트 폰 관리 시스템 개발

       * 제품 홍보 브로슈어 제작 및 웹 사이트 , 전시회 참여 등의 마케팅 활동
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제2장. 국내외 기술 개발 현황

1. 각종 범죄 및 테러 등 사고에 대한 위협을 방지하기 위해 보안카메라의 설치 필요성이 급증하

고 있음 (국내외 지식정보보안산업동향. NIPA)

   가. 테러 및 사고위협, 보안 등의 이유로 범죄 등의 감시를 위한 보안카메라의 필요성과 수요

가 증가하는 추세임

   나. 이러한 대표적인 감시․보안 시스템인 CCTV 및 IP 카메라 기술이 최근 급속히 발전해 가고 

있으며 사용되는 공간 또한 지속적으로 확장되고 있음

2. 특히, IP 카메라는 CCTV에 네트워크기능을 덧붙여 안전한 주거환경을 보장하는 핵심 기술로 

진화해가고 있음

   가. IP카메라는 유무선 인터넷에 연결하여 사용하는 카메라로서, 카메라 모듈, 디코더, 영상 압

축 칩, CPU, 네트워크 전송 칩 등으로 구성됨

   나. 카메라 모듈로부터 받은 아날로그 신호는 디코더를 통해 디지털로 바뀌고, 압축 칩에서 압

축을 거쳐 전송되는 방법으로 운영됨

   다. IP 카메라는 외부에서도 집 안 상황을 휴대폰으로 확인할 수 있으며, 사용자 제작 콘텐츠

(UCC)와 홈 네트워크를 위한 도구로 사용됨

   라. 우리나라 CCTV 카메라 시장에서 IP 카메라가 약 20%정도를 차지하고 있으며, 일반 CCTV 

카메라가 80%를 차지하고 있음

   마. 과거 음성신호가 아날로그에서 디지털로 변경된 것처럼 영상분야도 급속히 디지털화 되고 

있어, 아날로그에서 디지털로 전환에 가속도가 붙을 것으로 예측됨

3. 무선통신 전문기업인 Zinia는 Axis Communications AB의 네트워크 카메라와 AXIS Camera 

Companion 소프트웨어로 구성된 솔루션을 제시

   가. AXIS Camera Companion 소프트웨어는 모든 영상이 카메라 내부의 SD메모리 카드에 기록

될 수 있도록 하며, 이로 인해 중앙 DVR, NVR, PC 또는 서버가 불필요함

4. 소상공인이나 주택 소유자들은 제품의 가격에 민감함

   가. 합리적인 비용으로 실시간 또는 녹화된 화면을 볼 수 있게 하여, 비용 대비 효과 극대화하

는 모델을 제시

   나. 사용자는 침실이든 거실이든 어디서나 편안하게 iPad나 iPhone, 기타 스마트 폰으로 네트

워크 카메라에 접속해 이용할 수 있음

5. AXIS Camera Companion 소프트웨어는 영상이 AXIS P1343-E와 AXIS P3343-VE 카메라 내부의 

SD 카드에 기록되도록 해 각각의 카메라 독립적인 감시 디바이스로 만들어 줌

   가. 이 소프트웨어는 카메라를 최대 16대까지 지원하며 PC, iPad, iPhone 또는 안드로이드 기

반에서 사용할 수 있음

6. 전통적인 가정용 보안 시장을 주도해왔던 보안 전문 사업자들은 신규 사업자들의 참여에 대응

하기 위한 전략으로 기존 시스템에 원격 제어나 자동화 기능을 강화하는 형태로 스마트홈 서

비스를 출시

   가.즉, 물리적 보안에서 디지털 보안으로 전환해 서비스를 고도화하는 동시에 에너지 모니터링 

및 관리 솔루션을 추가하는 등 사업을 수직적으로 확장

7. 미국 보안 시장의 선두 업체인 ADT는 2010년 10월 스마트홈 솔루션인 'ADT 펄스(ADT Pulse)'

를 출시하면서 스마트홈 시장에 본격 진출

   가. 스위스 거점의 글로벌 보안 기업 타이코 인터내셔널(Tyco International) 산하에 있던 ADT

는 2012년 10월 미국의 독립 사업자로 분리된 이후부터 스마트홈 사업에 박차
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   나. 그 결과 2013년 회계 연도 'ADT 펄스' 사업의 매출 비중은 전년도 13%에서 32%로 상승했

으며, 누적 서비스 계약자 수도 650만 명으로 사상 최대를 기록

8. 'ADT 펄스'는 이전에 제공하던 가정용 보안 시스템에 스마트폰이나 PC 등을 통한 원격 제어 

및 홈 오토메이션 기능을 추가, 이용자는 스마트 폰이나 태블릿 PC를 통한 경보 시스템 설정, 

부재 중 이상 감지 시

  가. 이메일이나 메시지 전송, 현관문 원격 개폐, 감시 카메라 영상 모니터링, 조명 및 실내 온도 

자동 조절 등의 서비스를 이용 가능

9. 서비스 이용 요금은 월 이용료 47.99달러에서 57.99달러 사이, 설치비용 99달러에서 999달러 사

이이며, 패키지에 따라 상이

   가. 패키지는 크게 프리미어(Premier), 어드벤티지(Advantage), 초이스(Choice), 셀렉트 (Select) 

등 4가지로, 모니터 보안 시스템, 터치스크린 제어판, 잠금장치, 온도 조절 장치, 전등 모듈, 

비디오카메라, 문 센서, 동작 감지 센서, 통신 연결 장치 등이 각기 다르게 구성

10. ADT는 높은 보안 시장 점유율과 이용자 기반을 토대로 스마트홈 서비스 보급에 유리한 위치

를 선점

   가. 특히 보안 시장에서 안정화된 사업 기반과 브랜드 파워가 소비자들에게 긍정적으로 작용

   나. 그러나 다른 신규 사업자들 대비 비싼 이용 요금 및 설치비에 대한 소비자들의 불만이 이

어지고 있어 서비스 보급 확대의 걸림돌이 될 가능성도 제기

11. 기술적 측면에서 보면 홈 시큐리티 시스템은 주거환경 및 공동주택 단지 내의 범죄와 사고예

방을 위한 첨단 장비를 설치하는 시스템 모델을 통칭함

12. 주거 공간 내에서의 예방 환경요인 보다 외부적 환경이 우선 시되며 가장 대표적인 제품은 

CCTV임 

13. CCTV(Closed Circuit Television)란 특정 수신자를 대상으로 하여 화상을 전송하는 텔레비전 방

식의 카메라로 정의 함,  그 외 홈 시큐리티 시스템의 대표적인 제품군은 침입탐지, 비디오 감

시 장비, 출입통제, 화재 감지 및 알람 등이 있음
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14. 시장분석기관 TechNavio에 따르면 2012년 기준 전 세계 홈 시큐리티 시스템 시장규모는 220

억 달러(약 23조 원) 수준이며, 매년 8.9%의 성장세를 보임, 또한 향후 2016년에는 290억 달러

(약 32조 원) 규모를 형성할 것으로 예상됨

15. 세계 홈 시큐리티 시스템 시장은 매출액 기준으로 미국이 58% 이상을 차지하고 있으며, 미국

에서 홈 시큐리티 시스템 시장이 성장하게 된 계기는 범죄율이 증가함에 따라 거주환경의 안

전과 보안에 대한 우려와 시스템에 의해 안전이 보장될 것이라는 기대감 때문이라고 할 수 있

음

16. 특히 미국에서는 초고속인터넷을 설치하는 가정의 증가가 홈 시큐리티 시스템 시장 성장의 

주된 동력이 되고 있음

17. 2012년 74.6%에 해당하는 1억2,000만 가구가 초고속인터넷을 설치했으며, 2017년에는 76%에 

달할 것으로 예상되므로 홈 시큐리티 시스템 시장의 성장세는 지속될 것으로 예상됨

18. 미국 다음으로는 일본, 싱가포르, 말레이시아, 중국 및 인도 등의 아시아 지역이 27%로 큰 시

장을 형성하고 있으며, 그 외 유럽과 중동 및 아프리카 지역이 15%의 시장점유율을 형성하고 

있음

19. 아시아 시장에서는 위에서 언급한 국가들에서의 주거 시설 및 신규 건설이 증가함에 따라 홈 

시큐리티 시스템에 대한 인식이 높아진 것이 가장 큰 동력이 되고 있으며, 특히 중국과 인도

에서 시스템을 장착한 주거시설이 급증하고 있기 때문에 아시아 시장에서도 꾸준히 증가할 것

으로 판단됨
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제3장. 연구 수행 내용 및 성과

1. 1차년도 제품 개발

(1)회로 설계

① RF 모듈

② 열림 감지기 
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③게이트웨이

   

   

④ 연기 감지기
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  (2). PCB 설계 및 제작 부분

① RF 모듈

  

②열림 감지기

 

③게이트웨이
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④ 연기 감지기

    (3). 기구 설계 및 목형 제작

     ① 열림 감지기
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    ② 게이트웨이 

    ③ 연기 감지기

    (4). 제품 하드웨어 케이스 금형제작
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   (5). 제품 케이스 제작

  (6). RF 통신 모듈 SMT 제작 및 양산 준비
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  (7). 제품 사양

   ① RF 통신 규격

   ·주파수 대역 = 447.8750MHz(단일 채널)

   ·전송 속도 = 1.2kbps 

   ·편차 = 3.997803kHz 

   ·변조방식 = 2-FSK 

   ·수신 대역폭 = 8.000000kHz 

   ·송신 파워 = 10dBm

   ② 열림 감지기

   · 본체 : 가로33mm 세로64mm 높이25mm

   · 센서 : 가로17mm 세로48mm 높이25mm

   · 전원 : AAA 1.5V * 2

   · 동작온도 –10℃~ 50℃

   



13

   ③ 게이트웨이 

   · 본체 : 가로121mm 세로77mm 높이32

   · 전원 : DC5V / 2A

   · 동작온도 : 동작온도 –10℃~ 50℃

   ④ 연기 감지기

   ·본체 : 가로115mm 세로115mm 높이50mm

   ·전원 : CR17450(3V/2400mAh) , AAA(1.5V * 2)

   · 동작온도 :  –10℃~ 50℃

  (8).  통신 프로토콜 개발 내용

    ▪ 송수신 부호 정의

구분 DATA 내용

SOH 0x01 Start of Header

STX 0x02 Start of Text

ETX 0x03 End of Text

EOT 0x04 End of Transmission

ACK 0x06 Acknowledge

NAK 0x15 Negative Acknowledge

    ▪ process format

구분 형식 크기 내용

HEADER

STX HEX 1 Start of Transaction (02h)

DATE BCD 6 Transaction Date (YYMMDD hhmmss)

SEQ HEX 2 Sequence Number

Logger ID HEX 4 Logger ID [4]

INS HEX 2 Instruction Identifier

ML HEX 2 Message Length

DATA VD HEX N Variable Data

TAIL
ETX HEX 1 End of Transaction

CRC HEX 2 CRC-16 [CCITT-CRC16]

① 생성된 데이터는 전송 일시에 따른 Sequence No.를 가진다.

   - 장비 리셋 시 1로 초기화한다.

   - 날자 변경 시 1로 초기화한다.

② 송신 측에서 Sequence Number를 1로 보내면, 수신 측도 Sequence Number

를 1로 해서 전송하며, 다음 프로세스에서 Sequence Number가 1 증가한다. 

③ 시간 동기화 

   - Data Logger는 정보시스템으로부터 수신한 시간을 기준으로 시간 동기화 

④ 수신 응답은 수신된 INS의 상/하위 데이터를 치환하여 사용한다.

   - 전송 [A1] 응답 [1A]

    ▪ 로거 상태 전송

DATA 형식 크기 내용

Status HEX 4

동작상태 정상[0]

무선상태 사용채널

Sensor Count HEX 2 수용 센서 개수

Reserved HEX 2
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    ▪ 센서 상태 전송

DATA 형식 크기 내용

Sensor ID HEX 4 00 00 00 00

Sensor Status HEX 4

감지상태 0 / 1
배터리 전압 [100mV]
Reserved

Reserved

Reserved HEX 2
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 (9) 펌웨어 개발 내용

   ① 열림 감지기 흐름도

   ② 게이트웨이 시퀀스
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   ③ 연기 감지기 흐름도

 

 (10). 서버 개발 내용

   ① 서버 구조도

- 메시지 서버와 세션서버는 한 개의 TCP 커넥션을 가지고 있음

- 세션서버와 게이트웨이는 게이트웨이 수만큼의 TCP 커넥션을 가지고 있음

- 게이트웨이에서 메시지를 받으면 EventBus를 통해 메시지 서버으로 보내짐

- 메시지 서버에서 메시지를 받으면 EventBus를 통해 해당 게이트웨이로 보내짐
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② 메시지 서버와 세션서버 로그인 프로토콜

- 세션서버가 클라이언트 역할을 함

- 세션서버에서 지정된 포트로 로그인 프로토콜을 전송

- 메시지 서버에서 응답 프로토콜 전송

③ 게이트 웨이 접속 프로토콜

- 게이트 웨이에서 세션서버로 접속함

- 세션서버에서 세션 생성

- 게이트 웨이에서 세션서버로 핑을 전송

- 세션서버에서 게이트웨이로 핑 응답

- 최초 핑일 경우 세션서버에서 메시지 서버로 게이트 값 전송

- 메시지 서버에서 세션서버로 게이트값 응답
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④ 게이트 웨이 -> 메시지 서버 통신 프로토콜

- 게이트 웨이에서 세션서버로 메시지 전송

- 세션서버에서 게이트 웨이로 응답

n echo 응답

- 세션서버에서 메시지 서버로 메시지 바이패스

- 메시지 서버에서 세션서버로 응답

⑤ 게이트 웨이 접속 종료 프로토콜

- 게이트 웨이의 연결이 종료된다.

- 세션서버에서 메시지 서버로 게이트웨이 접속 종료 프로토콜을 보낸다

- 메시지서버에서 세션서버로 응답을 보낸다
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⑥ 메시지 서버 -> 게이트 웨이 통신 프로토콜

- 메시지 서버에서 세션서버로 메시지 전송

- 세션서버에서 메시지 서버로 응답

- 세션서버에서 전송받은 게이트ID로 특정 게이트에 메시지 전송 

- 또는 전송받은 게이트 아이디가 없을 경우 모든 게이트에 메시지 전송

- 게이트에서 세션서버로 응답

⑦ 어플리케이션과 게이트웨이 간의 통신 프로토콜

- 통신을 위해 메시지 서버에서 HTTP 프로토콜을 제공한다

- 어플리케이션에서 메시지 서버로 메시지 전송 (GET 방식 사용)

- 메시지 서버에서 응답

- 이하 메시지 서버 -> 게이트 웨이 통신 프로토콜과 동일

⑧ 센서 장애 알람 기능 추가

- 센서에서 10분 마다 현재 상태 게이트 전송

- 게이트에서 10분 후 센서 데이터 입력이 되지 않으면 서버로 센서 상태 필드에 xx 값
을 전송

- 센서는 정상 동작 시 상태 필드에 항상 xx을 게이트웨이로 전송 함 

- 서버에서는 오동작 방지를 위해 최초 센서 이상 신호를 수신 후 일정 시간(약 40분)
동안 정상 신호가 수신 되지 않을 경우 에러로 판단 후 알람 전송
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 (11).  사용자 화면 프로그램 개발
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  (12).  제품 자체 테스트 

   ① RF모듈 성능 검사

   

 ② 제품 동작 검사 

  - 목표 : 50m범위까지 송수신 99% 이상  

  - 장애물이 없는 야외에서  게이트웨이에 배터리 전원 연결

  - 정상 동작시 LED 점멸 
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  (13).  열림센서 통합 테스트

  (14).  열림센서 시험 보고서
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  (15).  게이트웨이 시험 보고서
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28
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  (16).  IP카메라 시험 보고서
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  (17).  연기 감지기 시험 보고서
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  (18).  관리자 프로그램 - 회원관리
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  (19).  관리자 프로그램 - 푸시 이력 보기

  (20).  관리자 프로그램 - 푸시 메시지 보내기
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  (21).  관리자 프로그램 - 센서관리

  (22).  관리자 프로그램 - 카메라 관리
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  (23).  관리자 프로그램 - 사후관리

  (24).  관리자 프로그램 - 고객관리
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  (25).  관리자 프로그램 - 센서 상태관리

  (26).  매뉴얼 제작 - 게이트웨이
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  (27).  매뉴얼 제작 - 열림센서
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40
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  (28).  매뉴얼 제작 - IP카메라
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43
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  (29).  매뉴얼 제작 - 통합 앱 매뉴얼 및 제품 소개
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  (30).  매뉴얼 제작 - 영어 매뉴얼 제작
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  (31).  제품 박스 제작
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  (32).  제품 박스 제작 - 영문 박스



50

  (33).  제품 박스 제작 - A박스, B박스 한글 영어, 일본어
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  (34).  영문 브로슈어 제작
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  (35).  홍보용 카탈로그 - 블락스톤의 다른 제품과 연동 하여 패키지 제품화(일본어)
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  (36).  홍보용 카탈로그 - 블락스톤의 다른 제품과 연동하여 패키지 제품화(한국어)
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  (37).  홍보용 카탈로그 - 블락스톤의 다른 제품과 연동 하여 패키지 제품화(영어)
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  (38).  홍보용 카탈로그- 블락스톤의 다른 제품과 연동 하여 패키지 제품화(일본어)
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(39). 열림 센서 , 게이트 웨이 , IP카메라 제품 완성

(40). KC인증 3건 완료

(41). 연기 감지기 성능 검증 (NIPA 성능시험보고서)
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(42). 영어, 일본어, 태국어 3종 언어로 된 스마트 폰 프로그램 개발

(43). 한국어, 영어, 일본어 홍보용 브로슈어 제작

(44). 홍보용 동영상 제작
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  (45). 홍보용 동영상 시나리오
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61

(46). 2017년 태국 K-솔루션 페어 참가하여 제품 홍보 및 관심 기업 모집
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(47). 2017년 6월 동아전람 건축 전시회 참가 및 베트남, 태국 기술교류회 홍보 활동
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  (48). 2017년 11월 Japan IT Show 참가 제품 홍보 및 리셀러 모집
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(49). 본 사업의 개발 제품으로 2017년 WIS에 참가 하여서 제품 판매를 실시하여 약 200만원의 매

출 실적을 이룸
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(50). 현재 일본XX 기업과 LOA 체결 진행 중에 있음

(51). 2018년 2월 Japan IT 전시회 참가와 11월 마쿠하리 IT 전시회 예약이 완료 되어 있음
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제4장. 목표 달성도 및 관련 분야 기여도

구분
핵심연구성과

(level1)

단위성과

(level2)

1차년도성과점검기준
점검

결과질적성과지

표
목표치 달성치 측정방법 검증방법 가중치

총괄 A
국내 IoT
제품

A-1 447Mhz
Gateway 제품

①

센서장치
로부터
데이터
정확성

센서
10회
송신시
10회
수신(성
공율
99%)

100%

센서
장치로부터
데이터송신후
수신여부확인

센서장치의
데이터송신후
Gateway에서
데이터정확성
확인(10회데이터

확인)

10

적정

②

수집된
데이터의
서버전송
정확성
확인

수신된
데이터
10회
전송
성공
(성공율
100%)

100%

수신된
데이터의 10회
송신의정확성
확인

10회데이터전송
프로그램에서 10회

확인
10

A-2
447Mhz 무선
연기감지기
제품

① 연기감지
10초이내

10초
이내
연기
감지
확인

100%

연기체크
스프레이로
연기발생하여
감지확인

연기발생감지기
작동확인비상
알림확인

5

적정

②

연기감지
후 1~2초
내서버
전송

1~2초
이내
서버에서
이상
신호
확인

100%
연기센서작동
후서버에연기
감지정보확인

서버에서
연기센서로부터
입력된데이터값

확인

5

A-3
447Mhz 무선
열림감지기

①

창문이나
출입문
open/close
시데이터
확인

10회
이상
테스트(o
pen/close)
100%
이상
상태
확인

100%
10회이상
open/close

상태변화확인

양쪽감지기를
open/close 상태
변화를주고
테이더확인

5 적정

②

변화된
상태
정보를
서버로
전송
확인(10회
이상실시
에러율
0%)

1~2초
이내
서버에서
이상
신호
확인

100%

열림감지센서
작동후서버에
열림/닫힘감지
정보확인

서버에서
열림센서로부터
입력된데이터값

확인

5 적정

A-4 서버시스템

①
웹시스템
3초이내
응답

웹
시스템
접속시
모든
페이지는
3초이내
응답
기준

100%

웹시스템접근
시모든

페이지가 3초
이내응답
보이즌확인

정보제공페이지,
데이터조회
페이지에서

3초이내보이는지
확인

10 적정

②

분당
100명
접속시
3초이내
응답속도

분당
100명
접속시
모든
페이지가
3초이내
보이는지
확인

100%

분당 100명
접속시페이지
응답속도체크
함 (별도의
프로그램사용)

분당 100명접속
시페이지

응답속도체크함
(별도의프로그램

사용)

10 적정

계

1. 목표 달성도

 ◦ 1차년도
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구분
핵심연구성과

(level1)

단위성과

(level2)

2차년도성과점검기준
점검결과

질적성과지표 목표치 달성치
측정방

법

검증방

법

가중

치

총괄

B

관리자
시스템
개발및
홍보
마케팅

B-1 관리자시스템
개발

①

관리자시스템
개발로

사용자와결제
시스템운영
(시스템성능은
3초이내

응답속도기준)

분당 100명
접속시
모든
페이지가
3초이내
보이는지
확인

100%

분당
100명
접속시
모든
페이지가
3초이내
보이는지
확인

분당
100명
접속시
모든
페이지가
3초이내
보이는지
확인

10 적정

B-2 제품KC인증 ② 제품KC 인증 KC인증
마크획득

100%
KC(전파법
주파수
인증방법)

KC주파수
인증규격
방법에
의한평가

10 적정

B-3 홍보마케팅 ③

홍보브로셔
제작여부
확인,

전시회참가
동영상및
사진등빙
자료

홍보
브로셔
확인,

국내
기업과
판매계약
및

세금계산서
확인

100%

홍보
브로셔
확인,

국내
기업과
판매계약
및

세금계산
서확인

홍보
브로셔
확인,

국내
기업과
판매계약
및

세금계산
서확인

20 적정

계 100

특허: 출원 건
등록 건

논문: 건
시제품: 건
S/W: 건
인증: 3 건
(전파연구원,

한국소방산업기술원)

 ◦ 2차년도

2. 관련 분야 기여도

 가. 과학기술적 측면

    (1) 본 사업을 통하여 개발될 제품은 전방위 부품 소재 산업부분과 후방위 서비스 산업의 견인차 

역할을 수행함

    (2)  MCU 및 RF 부품과 저항 등의 잡자재 부품의 활성화에 기여될 것으로 판단

    (3) 현재 미국, 유럽 등의 보안관련 산업에 IoT기술을 접목한 제품으로 보안, 소방 관련 시장의 기

술 집중적인 제품으로 판단함 (참고, 중소기업기술 로드맵, 스마트홈비즈니스)

    (4) 일본의 파나소닉 홈페이지에 올려 진  홈네트워크시스템과 블락스톤 보안시스템의 비교

   나.편리성 측면

   (1). 제품설치 방법: 

    블락스톤 제품은 전원 연결 후 QR CORD만으로 가능(센서 기준의 등록)

    파나소닉제품은 휴대폰에 게이트웨이를 등록하는 방법으로 보임

    블락스톤 제품의 설치가 편리함.

  (2). 파나소닉의 경우 게이트웨이 장애 발생 시, 센서처리가 불가능하나

   블락스톤은 게이트웨이를 두 개 이상으로 둘 경우 하나가 망가져도 다른 것으로 통신이  

   가능함. (근접거리에 있는 게이트웨이로 통신을 할 수 있음)
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  (3). 블락스톤은 와이파이를 통해 통신이 되므로 비교적 많은 데이터 전송량을 요구하는 카메  

   라의 특성상, 보다 안정적인 통신이 될 것으로 판단됨

  (4). 파나소닉은 사이트에서 설명하길, 카메라를 최대 4대까지 등록가능하다고 되어 있으나

   블락스톤은 공유기에 연동이 되므로 카메라 개수에 제한이 없음. 단, 어플리케이션 UI상 한  

   화면에 4개만 보임. 화면을 추가하는 방법으로 무한정한 개수에 대응할 수 있음.

 (5). 블락스톤은 (서버, 휴대폰 디바이스 아이디, 사용자 패스워드)의 3중 보안 시스템을 적용  

   하고 있으며, 카메라의 통신 방식이 서버를 사용하지 않은 P2P방식이므로 해킹에 안전함

   사생활 보호가 이슈가 되는 사회적 현상에 미리 대처한 블락스톤만의 보안시스템이 적용된  

   카메라임

 (6). 홈페이지에 올린 카메라의 상세 스팩을 보면 카메라 해상도가 30만화소로 되어 있는데

   블락스톤의 카메라는 100만 화소임

  결론적으로 블락스톤 카메라의 기술과 가격 경쟁력이 확인됨

 다. 사회․경제적 측면

    (1)본 개발 제품을 통하여 5년 내에 약100억 이상의 매출을 발생할 것으로 판단함

    (2) 고용 창출 측면에서도 본 사업을 통하여 50여 명의 신규 인력 채용 인력이 필요한 상  

    황임

    (3) 국내 IoT 관련 제품의 중소기업의 차별화된 기술을 바탕으로 새로운 제품 서비스를 제

공 할 것으로 판단

 라. 정책적 측면

    (1) 제품 개발을 유럽, 미국 등의 선진국 중심 타깃 제품 개발을 진행함으로써 해외 시장에

서 IoT 관련 국가 이미지 제고

    (2) 지속적인 마케팅 및 홍보 극대화를 통하여 기술인력 이외에 영업 인력 등의 고용 창출 

효과를 기대함



69

구분 구체적인 내용

기술 전략

○ 경쟁사 진출 방지

 - 추가 센서 융합 기술에 대한 특허 보유 추진

 - 응용 기술에 대한 특허 보유

○ 지속적인 기술개발을 통한 경쟁력 확보

○ 응용 부문, 성능에 따라 제품 차별화

 - 고객의 요구 충족

○ 다양한 센서 융합 제품으로 차별화 제품 개발 추진

제품 전략

○ 지속적인 센서관련 단독 제품으로 출시하여 

   선점적인 제품 출시

○ 현재 보유 중인 온습도, 연기 센서 등의 제품과 융합된 모니터링 

제품 생산

가격 전략 ○ 기술력 우위를 기반으로 Cost Down 실현을 통한 가

제5장. 연구개발성과의 활용계획

1. 본 사업의 수행 결과 기술적인 활용은 지속적으로 발생 할 것이며, 주요 선진국을 대

상으로 healthcare 분야에서부터 환경부분으로 점진적인 활용이 될 것으로 판단 함

2.. 기술적인 성과는 연구개발 실적물의 상용화 제품 개발을 통한 사업화 추진 가능 모델 마련이 

중요한 결과물이며, 경제적인 성과로는 매출액 발생과 신규 채용 2명 임

3. 사업화 추진 전략
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구분 구체적인 내용

   격 경쟁력 확보

○ 국내 및 해외 시장의 수요에 따른 차별화된 가격 정책

유통 전략

○ 해외 관련 기업과의 지속적인 협력 관계로 다양한 

   제품 유통 판로 확보

○ 해외는 국가별 파트너사를 거점으로 한 다국적 채널 

   기반 조성

○ 일본 기업, 베트남 및 동남아시아 기업과의 지속적인 제품 기술 

교류를 통하여 시장 확대 추진

홍보 전략

○ 국내 및 해외 Major사 또는 총판사와 공동 전시회 및 

   Conference 추진

○ 국내 USN 시범 및 확장사업 참여를 통한 홍보 참여

○ 기술의 신뢰성 강화

 - 국내외 수상 현황 활용

 - 신기술 및 각종 인증

 - 각종 우수 적용 사례

○ 현재 해외 전시회 출품 진행 중

 - 올해 4월 베트남 하노이 전시회를 통한 마케팅 실시

  

 -  2018년 11월 Japan IT Show 전시 계약 완료

- 지속적인 국내외 전시회를 통한 제품 홍보 및 판매 마케팅 추진 

 

4. 서버 , IDC 이중화 부분

  - 현재 서버는 IDC에서 운영 되고 있으며, 서버 이중화 부분은 지속적으로 추진 함

  - 일본과 현재 서버 작업 계약 진행 중이며, 계약 완료 시 일본과 이중화 서버 작업을 추진

  - 베트남 및 동남아시아 진출 시 서버에 대한 이중화 보강 작업 추진 하겠음
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제6장. 연구 과정에서 수집한 해외 과학기술 정보

1.  미국, 유럽 등에서는 사물인터넷 산업 진흥과 이용자 보호를 함께 고려하는 제도적 지원 

마련을 검토하고자 노력

  가. 구체적인 사물인터넷 정책이 수립되지 않았으나, 시장의 자율규제를 통해 각 서비스 

분야별로 보안 원칙을 적용하도록 유도

  나. 헬스케어 등 사람의 생명과 직결되는 분야에서는 사물인터넷과 별도로 강력한 보안 지

침을 마련해 이를 의무화한 상태

2.  미국은 사물인터넷 보안 강화를 위한 공공-민간 전문가 의견수렴 등 사물인터넷 보안 정

책 수립 초기단계에 진입

  가. 미국은 사물인터넷 중심의 보안 정책이나 법제도가 아직 정립되지 않았으나, 사물인터

넷과는 별개로 특정 분야에 대한 사이버보안 강화 정책은 지속적으로 추진 중

  나. 미국 백악관에서는 주요 기반시설을 겨냥한 사이버공격에 대응하기 위해 대통령 행정

명령을 발동하고, 국립표준기술연구소의 주도 하에 사이버보안 프레임워크를 수립(2013.2)

  다. 미국 식품의약청(FDA)에서는 의료장비에 대한 보안 지침을 마련해, 이를 준수하지 않

은 제품은 미국 내에서 판매 및 유통을 금지(2013)

3.  유럽은 기본적으로 권고사항 및 가이드라인 형태의 사물인터넷 보안 지침 마련과 함께 

사물인터넷 보안 기술 개발 및 인증, 표준화 작업에 초점

  가. 유럽위원회는 유럽 내에서 사물인터넷이 확산됨에 따라 보안 위협이나 사생활 침해 등

의 부작용이 발생할 수 있음을 인지하고, 지속적인 공공-민간 의견 수렴을 통해 필요한 

제도적 기반을 준비중

  나. 유럽 사물인터넷 연구단에서는 사물인터넷과 관련된 전반적인 기술연구가 이뤄지고 있

으며, 이중에는 사물인터넷 보안 관련 연구과제도 포함

4.  중국 역시 사물인터넷을 미래 핵심 산업으로 육성시키기 위해 사물인터넷 핵심 원천기술 

확보의 일환으로 사물인터넷 보안 강화를 도모

  가 중국 공업정보화부는 사물인터넷 정책을 보다 구체화한 ‘사물인터넷 12차 5개년 계

획’ 을 공개하고, 원천기술 혁신, 산업 생태계 육성, 기술 응용 수준 제고 등의 목표를 

설정(’11.12)



72

제7장. 연구개발성과의 보안등급

1. 본 시스템에는 개인정보(생년월일) 주소가 조합되기 때문에 사용자 보안 적용 관리 하고 있음

2. 본 사업의 보안 등급은 “일반” 임



73

제8장. 국가과학기술종합정보시스템에 등록한 연구시설·장비 

현황

구입 

기관

연구시설/

연구장비명

규격

(모델명)
수량 구입 연월일

구입 가격

(천원)

구입처

(전화번호)

비고

(설치 장소)

NTIS장비

등록 번호
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제9장. 연구개발과제 수행에 따른 연구실 등의 안전 조치 이

행 실적

구분 내용 비고

연구실험실 출입자 관리 연구실험실별 출입자 관리
반기별

6시간이상
기타 기타 안전관리 사항

1. 연구실안전법 적용대상 기관  

본 과제의 참여기관중 주관기관만 민간 연구기관 중 [기초연구진흥 및 기술개발지원

에 관한 법률] 제14조 제1항 제2호에 따른 기업부설연구소로 법 적용대상기관에 해당

함.

2. 연구실 안전관리 현황

가. 실태조사, 안전점검, 정밀안전진단, 건강검진 실시 및 보험 가입

 정기점검 대상(가스·화학약품·유해물질·방사성 동위원소 사용, 실험폐기물 배출, 

생물 및 동물 실험, 기계장비가 설치된 연구실)에 해당되지 않음 

나. 안전교육·훈련 실시

구분 교육대상 교육자 교육시간

정기교육
연구활동종사자

(기업부설연구소 임직원)
연구실책임자

반기별

6시간이상

다. 기타 안전관리 사항
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제10장. 연구개발과제의 대표적 연구 실적

번호

구분

(논문/

특허/

기타)

논문명/특허명/

기타

소속

기관명
역할

논문 

게재지/

특허 등록 

국가

영향력 

지수

논문 게재일

/특허 등록일

사사 여부

(단독 사사 

또는

중복 사사)

특기 사항

(SCI 

여부/인용 

횟수 등)

yyyy.mm.dd
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제11장. 기타 사항
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제12장. 참고 문헌
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주 의

 1. 이 최종보고서는 국토교통과학기술진흥원에서 시행한 국토교통기술사업화지원사업의 연구보고서입

니다.

 2. 이 최종보고서 내용을 발표하는 때에는 반드시 국토교통과학기술진흥원에서 시행한 사업의 연구개

발성과임을 밝혀야 합니다.

 3. 국가과학기술 기밀 유지에 필요한 내용은 대외적으로 발표 또는 공개하여서는 안 됩니다.


