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요약문

연구의

목적 및 내용

우리 과제는 독립 자율주행 기능을 최대한 활용하는 군집 주행 알고리듬과 

이를 보조하기 위한 표준화된 응용 프로토콜 개발을 목적으로 함

1차 연도에서는 최소한의 제약과 최대한의 자율을 보장하는 flocking 행동 

모델 기반의 자율 군집 주행을 연구하였으며 대표적으로 기존의 분산 행동 

모델의 최소한의 제약 (응집, 분리, 정렬)을 자율 군집 주행 환경에 맞게 

도입하고 V2X 통신을 적용한 연구를 진행하였음. 2차 연도에서는 자율 군

집 주행을 위한 V2X 통신상의 WAVE 표준 기반 응용 프로토콜 및 서비스를 

연구하였으며 대표적으로 자율 군집 주행시 전방 영상 등과 같이 군집이 

공유할 내용을 효율적으로 전달하는 기법인 의사-브로트캐스트 

(pseudo-broadcast)를 연구하였음. 또한 5G 기반 C-V2X 표준 상의 알고리

듬을 개선, 5G 기반 자율 군집 주행에 적용하는 연구를 하였음

연구개발성과

우리 연구에서 목표로 했던 것보다 SCI급 학술지에 추가로 2건(1건 게재 

예정 포함)을 게재하고 성과 합계 점수로는 9점을 추가 달성함. 특히 게재 

예정인 논문 1건은 매우 높은 Impact Factor (IF = 10.435)의 학술지에 

accept 되었음

1차 연도 연구 성과로는 도로 위의 급변하는 교통 상황에 신속하고 유연하

게 대응할 수 있도록 하는 flocking 행동 모델 기반 자율 군집 주행 알고

리듬을 연구개발하여 논문 게재 1건을 달성하였음

2차 연도 연구 성과로는 자율 군집 주행을 위한 V2X 통신상의 WAVE 표준 

기반 응용 프로토콜을 연구개발하여 특허 출원 1건, 특허 등록 1건, 논문 

게재 1건을 달성하였음. 그 외에도 5G 표준화에 대응하여 C-V2X 표준 상의 

알고리듬을 개선, 5G 기반 자율 군집 주행에 적용할 수 있도록 연구개발한 

결과 논문 게재 1건을 달성하였음. 논문과 특허 외에도 국외 학술회의 발

표 4건과 국내 학술회의 발표 2건을 달성하였음

연구개발성과의

활용계획

(기대효과)

우리 연구는 최소한의 제약과 최대한의 자율을 보장하는 flocking 행동 모

델 기반의 자율 군집 주행 연구를 통해 자율 주행 차량의 자율성을 높임으

로써 고도의 독립 자율주행 지능을 활용할 수 있도록 할 것임. 무엇보다도 

기존에 다뤄지지 않은 자율 군집 주행을 위한 V2X 통신의 새로운 프로토콜 

설계 및 표준화 기여를 통해 유럽, 미국이 선도하는 ITS 기술 수준에 국내

의 ITS 기술이 대등하게 또는 그보다 앞선 위치에 설 수 있도록 할 수 있

음. 또한 자율 군집 주행과 V2X 통신 기술 사용에 있어 중요하게 여겨지는 

데이터 유효성 검사를 통해 신뢰 있는 통신을 지향함. 이 연구를 통해 자

율 군집 주행을 통한 연료 소모의 감소, 전문 인력 필요의 감소, 도로 교

통 효율성 증진은 사회적, 경제적 비용을 절감할 수 있도록 하며 배기가스 

감소 등을 통한 대기 오염 문제, 도로 교통 안전성 증대에 따른 교통사고 

감소 등의 사회적 문제 해결에 기여할 수 있을 것임

국문핵심어

(5개 이내)
자율 군집 주행 V2X 통신

Flocking 

행동모델
응용 프로토콜 표준 기반

영문핵심어

(5개 이내)

Autonomous 

Platooning

V2X 

communications

Flocking 

behavioral 

model

Application 

protocol
Standard-based

※ 국문으로 작성(영문 핵심어 제외)
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1. 연구개발과제의 개요

가. 연구개발의 개요 (목적 및 필요성)

(1) 배경: 자율 주행 차량 및 자율 군집 주행 기술의 급격한 발전

◯ 전자기술의 발달로 인해, 자동차는 내연기관을 포함하는 기계장치에서 많은 수의 

micro controller unit (MCU)를 이용해 전자적으로 기능을 구동하는 전자기기로 

진화 중이며 부품 간의 전자제어를 통해 효율적인 주행이 가능하도록 개발되어 

왔음

- MCU와 카메라, 레이더 (RADAR), 라이다 (LiDAR) 센서 등을 이용한 전방 충돌 경

고 (Forward Collision Warning, FCW), 차선 이탈 경고 (Lane Departure 

Warning System, LDWS) 등과 같은 안전 주행을 위한 경고장치 등이 개발되었으

며 주행 자체를 돕는 적응형 크루즈 컨트롤 (Adaptive Cruise Control, ACC), 

차선 유지 보조 시스템 (Lane Keeping Assistance System, LKAS)등과 첨단 운전

자 지원 시스템 (Advanced Driver Assistance System, ADAS)는 이미 보급되고 

있음

- 특히 ACC와 LKAS와 같은 기능은 자동으로 앞차와의 간격을 조절하고 차선을 유

지하므로 주행 기능이 자동화된 2단계 자율 주행을 가능하게 함 (그림 1)

그림 1. 자율 주행 차량 기술단계 (NHTSA)

◯ 학계, 산업계에서는 2단계 자율 주행을 활용하여 여러 대의 차량이 군집을 이루어 

주행하는 자율 군집 주행을 함으로써 연비 효율 및 주행 안전성을 향상시키는 연

구를 진행 중임

- 카메라, 레이더, 라이다 등의 센서를 이용하여 차량과 차량의 간격을 법정 안전

거리보다 현저히 좁히면서도 안전한 주행을 가능하게 하는 군집 주행을 함으로

써 연비를 높이고 주행 안전성을 향상시키는 연구

- 이러한 연구에도 불구하고 ADAS를 이용한 2단계 자율 주행은 주변 주행 환경의 

파악 능력이 센서의 성능에 제약 받으므로 운전자 보호 및 주행 효율 향상을 

위한 부드러운 차량 간 연동에 한계가 있음. 특히 타 차량의 상태 정보는 센서

로 인지가 가능하나, 차량이 상태 변경을 하려는 의도 자체는 인지할 수 없으므
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로 미리 대처하기 어려움

◯ 제한된 주변 환경 인식의 한계를 뛰어넘기 위해, 최근 미국에서 법안이 발의되어 

신규 상용차에 탑재될 예정인 Vehicle-to-Everything (V2X) 통신을 이용하여 차량

의 상태를 공유하고, ADAS보다 능동적으로 도로 상황에 대응하는 제한적/완전 자

율주행 연구가 진행되고 있음

- 미국의 IEEE Wireless Access in Vehicular Environments (WAVE)나 유럽 ETSI의 

Intelligent Transportation System (ITS)-G5와 같이 V2X 통신을 위한 프로토

콜의 표준화가 완료된 상태임

- 미국, 유럽, 일본 등 대부분의 상용차 생산 국가는 V2X 통신을 접목한 자율주행

을 위한 연구 및 실차 실험을 진행 중임

- 유럽의 Grand Cooperative Driving Challenge (GCDC)는 2016년 두 번째 대회를 

열고 ADAS 기능에 V2X 통신을 추가함으로써 차량 간에 메시지를 주고받아 협력

적으로 주행하는 데모를 선보인 바 있음

(2) 문제: 독립 자율주행 기능을 최대한 활용하는 군집 주행 알고리듬과 이를 보조하기 위한 

표준화된 응용 프로토콜의 부재

◯ 현재까지의 자율 군집 주행 알고리듬은 실제 차량 주행 환경에 맞지 않는 과도한 

제약으로 인해 이론적인 수준에 불과하며 자율 주행 기능을 최대로 활용하지 못함

- 군집의 유연하고 안정적인 이동을 위해 flocking 행동 모델을 접목시키는 연구

가 시도된 바 있으나 실제 환경에 반영하기 어려우며 특히 도로 상에서 1차원의 

좁은 차선을 종적으로 행동하는 군집 주행에 적용하기에는 제약 조건이 과도함

- 또한 자율 주행은 차량 제조사들마다 다른 종류의 기능과 알고리듬을 사용하여 

동작하므로 방대하고 세세한 제약 조건을 강제하기 어려움

- 최소한의 필수적인 제약 조건을 요구하는 행동 모델을 사용함으로써 자율 주

행 차량의 자율성을 최대한 활용하는 연구가 필요함

◯ 표준화된 응용 계층의 프로토콜 부재로 인해 자율 군집 주행의 현실적인 활용이 

어려움

- 자율 군집 주행 시 군집의 형성, 합류, 이동, 이탈 등의 전 과정을 수행하기 위

해서는 차량 간에 통신을 이용해 의도를 공유하고 협력을 위한 프로토콜이 필

수적임

- 그러나 완성차 회사들 간의 기술력 경쟁으로 인해 개별 차량의 자율 주행 능력

은 급속도로 향상된데 반해 표준화된 자율 군집 주행 프로토콜의 부재로 인해 

타사 차량과 협력하여 주행하는 방법에 대한 연구는 제자리걸음 중임

- WAVE나 ITS-G5와 같이 차량 간 통신을 위한 프로토콜의 표준화는 완료되었음에

도 불구하고 자율 군집 주행을 위한 V2X 통신상의 응용 프로토콜 스택이 만들

어 지지는 않은 상태
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(3) 제안의 요점

◯ 자연에서 영감을 받은 flocking 행동 모델을 기반으로 고성능 자율 주행 기술을 

갖춘 차량이 최소한의 제약 조건만으로 최대한의 자율을 보장받으면서 자율 군집 

주행하는 연구를 수행할 것임

- 차량의 독립 자율주행은 현재 고도화된 센싱 기술을 통해 이미 작동하고 있

음. 기존의 flocking 행동 모델을 과도하게 세세한 조건들로 구현하면 고도의 

독립 자율주행을 가진 차량에 적용하면 각 차량의 지능을 활용하지 못하고 자유

로운 주행을 오히려 억제할 가능성이 있음

- 본 연구에서는 차량의 자유로운 군집 주행에 이 flocking 행동 모델을 적용하되 

최대한의 자율을 보장하면서도 최소한의 제약조건만으로 군집을 이루도록 하

는 연구를 진행함

◯ 현재 여러 회사들이 개발하고 있는 우수한 성능의 자율 주행 차량이 다 같이 군집 

주행을 할 수 있도록 하는 표준화된 V2X 통신 응용프로토콜 및 서비스를 개발할 

것임

- 자율 주행 기술은 자동차 업계의 기술 경쟁을 통해 빠르게 발전하고 있으나, 업

체마다 사용하는 기능과 알고리듬이 다르기 때문에 합의된 기술을 사용하기 어

려움

- 그러나 자율 주행 차량이 더 높은 안전성을 보장하고 자유로운 주행을 위해서는 

타 차량과 V2X 통신을 통해 정보를 교환하여 위험도를 줄이는 것이 필수적이

며 자율 군집 주행에서는 그 필요성이 극대화됨에도 불구하고 자율 군집 주행을 

위한 표준화된 응용 프로토콜이 부재함

- 자율 군집 주행의 현실화를 위해서는 이 난관을 반드시 헤쳐야 하며 본 연구에

서는 V2X 통신상의 자율 군집 주행을 위한 WAVE 기반 응용 프로토콜 및 서비스

를 개발하여 제안함으로써 차량 제조사에 관계없이 안전하고 주행 효율이 높

은 자율 군집 주행이 가능하게 할 것임

◯ V2X 통신의 신뢰성 향상 및 보안성 강화를 위한 연구를 수행할 것임

- 카메라, 레이다, 라이다 등의 센서는 Line of Sight (LoS)에 차량 또는 물체가 

위치해야 인식되는 단점으로 인해 날씨, 열악한 도로환경, 장애물 등에 의한 인

식 문제가 발생할 수 있으며 이것의 해결을 위해 1 km까지 통신이 가능하며 

Non-Line of Sight (NLoS)상황에서도 정보 교환이 용이한 V2X 통신이 사용됨

- 그러나 V2X 통신도 여전히 차량 혼잡 상황이나, 도로 구조물이 복잡한 환경에서

는 수신 감도가 떨어지고 연결이 절체되는 상황이 발생할 수 있으므로 이것에 

대비한 신뢰도 향상 연구가 반드시 필요함

- 또한 V2X 통신 프로토콜이 제공하는 보안 기능이 존재함에도 불구하고 여전히 

공격 가능한 취약점을 찾아 개선하고, 자율 군집 주행을 위해 실행되는 정보 

교환으로 인해 발생하는 개인 정보 노출을 막는 연구도 진행할 것임
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나. 연구개발 대상의 국내외 현황

(1) 국내 연구 현황

◯ 1998년 자동차부품연구원에서 10 m간격으로 4 대의 차량이 최고 시속 80 km로 달

려 세계에서 네 번째로 군집주행에 성공하였으나, flocking 행동 모델이나 WAVE 

표준 기반 V2X 통신을 기반으로 한 군집주행은 아니었음

◯ 한양대에서 군집 주행을 위한 통신 기술에 대한 연구 (과제명: WAVE 기반 차량 군

집 제어 및 통신을 위한 V2X 핵심 기술 연구)를 한국연구재단의 지원을 받아 2011

년부터 3년간 진행한 바 있으나 아래와 같이 연구 분야에 있어서 제한점이 있음

- V2X 통신상에서 메시지의 전달률을 높이기 위한 메시지 전송 스케줄링과 실시간 

정보를 이용해 성능 평가하기 위한 시뮬레이션 프레임워크 연구와 같이 V2X 통

신에 집중된 연구를 하여, 자율 군집 주행을 위한 군집의 생성, 인증, 해제 등

에 이르는 전 과정을 관리하는 응용 프로토콜에 대한 연구가 미흡

◯ 자동차부품연구원에서는 자율주행의 한 분야로서 군집주행 기술을 연구 중이고 

2013년 무인 자율주행 자동차 경진대회에 참가해 기술력을 선보였으나 WAVE 표준 

기반 V2X 통신의 사용을 고려하지는 않았음

- 자동차부품연구원은 디지털 맵과 레이저스캐너 정보를 융합하여 차간 거리 20 m

를 유지하고 최고 속도 시속 60km로 이동하는 자율군집주행을 다음 그림과 같이 

시연함

- WAVE 표준 기반 V2X 통신을 사용하여 군집의 생성, 유지, 해제 등의 군집 주행 

전반을 관리하는 프로토콜과 같은 장치가 부재하였음

그림 2. 자동차부품연구소의 자율군집주행 시연

◯ 한국전자통신연구원, 전자부품연구원, 만도 등 차량 관련 학계와 업계는 차량의 

안전지원과 자율 협력 주행을 위한 실시간 협력제어 통신/보안 기술 개발 및 핵심 

칩 구현을 목표로 하는 프로젝트를 2016년까지 4년간 진행하였으나 다음과 같은 
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부분에 대한 연구가 미흡함

- 협력주행의 가장 대표적인 형태인 군집주행을 실시간 구현해 시연하고 성능 시

뮬레이션과 프로토타입 모듈의 설계 및 개발과 System on Chip (SoC) 시제품 개

발을 할 계획이었으나 시연 결과 및 시제품 개발 결과에 대한 정보를 얻을 수 

없음

- 생명과 직접 연관될 수 있는 군집 주행에서의 보안 중요성이 크게 부각되어 

WAVE 표준의 보안적인 요소를 적용하는 연구를 하여 각 메시지 자체에 대한 보

안성은 향상되었으나, 자율 군집 주행 전반에 걸쳐 고장 감내 (fault 

tolerance) 등을 포함하는 신뢰성 및 보안성에 대한 연구는 미흡함

◯ 국토교통부와 국토교통과학기술진흥원은 자율주행 분야의 첫 국가 연구개발 과제

인 ‘스마트 자율협력주행 도로시스템 개발 사업’을 국고 260억 원을 2015년부터 

2020년까지 5년간 투입하는데 이는 인프라 및 관련 법, 제도를 위한 연구개발 과

제임

- 효과적인 자율 협력 주행을 위한 알고리듬이나 프로토콜 등과 같은 소프트웨어

에 대한 투자라기보다는 차량-도로-차량 간 통신 기반 자율주행 도로 인프라 구

축과 관련 법, 제도 정비를 위한 투자임

- 실제 자율주행차가 도로를 달리는 실증사업도 포함되었고, 과제 결과물인 2단계 

부분 자율주행기술이 2018년 평창 동계올림픽에서 시연될 예정임

◯ 국토교통부 주도로 이뤄지고 있는 차세대 ITS (Cooperative-Intelligent 

Transport Systems, C-ITS) 사업에서는 군집주행을 포함하는 다양한 서비스가 가

능하도록 일부 고속도로 구간에 인프라를 2017년 4월까지 구축할 예정임

- C-ITS 단말기를 장착한 차량에게 도로위험구간 정보제공, 차량 긴급 상황 경고, 

노면기상정보 제공, 우회전 안전운행 지원, 보행자 충돌방지 경고 등 15개 서비

스를 제공하기 위한 인프라를 구축하는데 초점이 맞추어져 있음

그림 3. C-ITS 사업에서 추진 중인 V2X 통신 용 고속도로 인프라 구축 예시

◯ 경기도에 자율주행 차 실험도시 (K-City)를 2019년 12월까지 구축하고 안정성 평

가기술을 개발할 계획인데, 평가하는 기술 및 인프라 확보를 목적으로 함

- 도심부, 자율주차시설, 자동차전용도로, 교외도로 등으로 구성될 예정이며 세계 

최초 자율차 테스트베드인 미국 미시건대 엠시티 (M-City)를 벤치마킹하기로 함
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- 자동차전용도로 기반 3단계 자율주행, 자율주차, 자율주행 기능 고장 시 상황별 

안정성, 해킹 등에 대비한 자율차 통신시스템 등의 안전성을 평가하는 기술을 

확보하는 것을 목표로 함

◯ 전라북도는 2018년부터 2022년까지 총 3000억 원을 투입하여 상용차 자율주행 기

반 글로벌 전진기지 조성사업을 추진할 계획으로 지역 사회 활성화를 위한 자율 

주행 인프라 구축을 위한 시도임

- 구체적으로 새만금 산업단지를 중심으로 한 글로벌 부품업체 집적단지 조성, 상

용차 자율주행기반 기술 개발 지원, 실증 및 연구 인프라 구축 등을 할 예정임

- 제품 설계부터 개발, 평가 및 실증, 사업화까지 한 지역에서 일괄 처리하려는 

의도임

◯ 군집의 생성, 해제, 병합 등의 군집 주행 제어를 위한 연구에는 다음과 같은 결과

물이 있으나 본 연구가 지향하는 바와 방향이 다름

- 효율적인 군집주행 제어를 위해 관련 정보를 각 차량이 송수신하고 군집정보의 

생성 및 해제를 포함하는 일련의 처리 과정을 제안하였으나 이는 군집 주행 중 

충전이 필요한 차량과 충전을 제공할 수 있는 차량을 검출하고 해당 차량들의 

위치를 인접하게 해주는 방법으로써 자율 군집 주행에서 전기차와 전기차를 충

전 가능한 차량이 함께 달리는 경우에 충전 서비스 제공을 위한 상황에 국한된 

특허임 (한국과학기술원, 2010년 등록 특허, ‘군집주행 제어 시스템 및 방법’)

- 바이모달 트램 군집 주행 시, 각 차량으로부터 받은 정보가 아닌 Adaptive 

Cruise Control (ACC) 정보를 이용하여 군집 크기 및 군집 내 위치를 파악하고, 

군집을 합치거나 쪼갤 수 있음을 보여주었으나 이는 바이모달 트램의 군집 주행

으로 제한되고, 신뢰성 및 보안성 향상을 위한 요소가 고려되지 않아 미흡한 점

이 있음 (한양대, 2013년 한국철도학회 추계학술대회, ‘바이모달 트램 군집주행

의 천이기동 시나리오를 위한 통신 기반 제어 알고리즘 개발’)

- 바이모달 트램 군집 주행 시, 차량 간 통신을 통해 선두 트램의 속도와 가속도, 

거리 정보를 제공하여 기존의 Model Free Cruise Control (MFCC) 알고리즘을 개

선한 새로운 제어 알고리즘을 제안하였으나 바이모달 트램의 군집 주행으로 제

한되고, 군집의 생성, 유지, 해제 등 전반적인 군집 주행의 관리가 아닌 군집 

주행 시 속도 결정을 위한 알고리듬에 국한됨 (한양대, 2013년 한국철도학회 추

계학술대회, ‘바이모달 트램 군집주행 안정성 및 성능향상을 위한 통신 기반 제

어 알고리즘 개발’)

- 군집 주행 시, 새로운 군집을 생성하는 과정, 해당 서비스에 들어오려는 차량을 

인증하는 과정 및 인증된 정보를 들어오려는 차량에게 다시 전송하는 과정을 제

안하였으나 이는 군집 주행에 참여하려는 차량의 인증 과정만을 언급하고 있고, 

WAVE 표준 기반 통신 방법의 미사용으로 수많은 차량 및 부품 제조사에 제품 생

산에 복잡도를 증가시킬 수 있음 (한국전자통신연구원, 2014년 등록 특허, ‘이

동체의 군집 주행 서비스 인증 방법 및 그 장치’)

- 군집 주행 서비스를 위한 그래픽 유저 인터페이스. (Graphic User Interface, 
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GUI)를 제공하고 리더 차량에 서비스 참여 요청 메시지를 전달하고 다른 차량들

로부터 메시지를 수신하는 방법을 제안하였으나  군집의 생성과 해체 등에 대해

서는 다루지 않고 이미 생성된 군집 내에서 차량들 간의 통신에 대한 방법에 대

한 것이고, 보안성 및 신뢰성에 대해서도 다루지 않음 (한국전자통신연구원, 

2014년 등록 특허, ‘군집 차량들간 협력 주행 장치 및 그 방법’)

◯ 무인 군집 주행을 위한 알고리듬 및 군집주행 서비스 요구사항에 대해 WAVE 표준 

기반 통신 시스템 성능의 분석에 관한 연구는 다음과 같은 것들이 있으나 본 연구

가 지향하는 바가 다르고 범위가 제한적임

- 리더 차량에 운전자가 탑승하는 일반적인 군집 주행과는 달리 다수의 무인차량

이 군집 주행 시, 모델 예측 제어 기법을 통해 선두 차량의 후미를 기 정의된 

거리를 유지하면서 쫒아가는 알고리즘을 제안하였으나 WAVE 표준 기반 V2X 통신

을 고려하지 않았고, 3 대의 차량을 활용하여 타당성을 검증하였기 때문에 더 

많은 차량에 대한 검증이 추가적으로 요구됨 (국방과학연구소, 2016년 한국자동

차공학회 추계학술대회 및 전시회, ‘다수 무인차량을 활용한 군집주행’)

- WAVE 표준 기반 통신시스템의 성능이 군집 주행 서비스의 요구사항을 충족시키

는지 패킷 에러율과 평균 지연시간을 분석하여 알아보았으나 군집 주행 차량을 

최대 5 대로 제한하고 일반 차량은 최대 6 대로 설정하여 무선 통신 채널의 혼

잡도를 가정하여 군집 주행 서비스 요구사항의 범위가 제한적임 (한국전자통신

연구소, 2017년 한국ITS학회 논문지, ‘고속도로 환경에서 군집주행 서비스 요구

사항에 대한 WAVE 통신 시스템 성능 분석’)

(2) 국외 연구 현황

◯ 미국의 Partners for Advanced Transportation Technology (PATH)는 새로운 

인프라의 최소 구축을 통해 고속 도로 수용량의 극대화를 통한 여행 수요 증가

를 목적으로 시작된 자율 군집 주행 연구 프로젝트이며 많은 모델링과 시뮬레이

션을 통해 각각의 자율 주행보다 군집 주행이 나음을 보임

- PATH의 고속 도로 수용량에 대한 운동학적 연구는 10대의 차량이 군집 주행을 

한다면 현재의 수용량보다 2, 3배 이상 증가시킬 수 있을 것을 기대함

- 또한 군집 간의 거리는 충돌 상황이 일어나지 않을 정도의 거리를 보장해야 하

며 교통사고를 유발할 수 있는 운전자 에러의 가능성을 제거하고 효율성을 극대

화하기 위해 모든 차량이 자율 주행임을 가정함

- 1994년 고속 도로 주행 속도로 4 m의 차간 간격을 유지하는 4대의 차량이 종 이

동 실험을 최초로 진행했으며 National Automated Highway System Consortium 

(NAHSC) 데모를 위해 1997년에는 총 8대 차량의 자율 군집 주행을 개발함

- 2012년에는 대형 트럭에 집중한 군집 주행을 연구하였으며 이를 통한 공기 저항 

감소 및 에너지 절약을 집중 연구함

- 본 프로젝트는 일렬의 군집 형태의 영향을 연구하였고, V2X 통신은 센서 정

보를 앞으로 전달하는 용도로만 사용함
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◯ 유럽의 Safe Road Trains for the Environment (SARTRE)는 전용차로 등의 인

프라 변경 없이 실제 사용되는 공용 도로에서 군집 주행에 대한 솔루션의 개발 

및 통합을 위한 유럽 위원회 지원 프로젝트이며 연료 소모의 감소와 안정성, 교

통 효율 증진 및 사용자의 편의 등을 얻고자 함   

- SARTRE에서는 군집을 직접 맨 앞에서 주행하는 대형 차량인 리더와 이를 따르는 

차량의 집합으로 정의하며 군집 내 차량은 트럭이나 승용차가 될 수 있고 횡/종 

방향에 맞춰 자동적으로 리더를 따라감

- ITS-G5 기반의 V2V 통신이 사용되며 이는 차량 간 센싱, 작동 등의 정보를 전송

하고 공유함으로써 군집 제어 알고리즘에 사용되며 군집 내 다른 차량으로부터 

간섭을 줄이고 공기 역학적 특성 개선을 위해 일정한 간격을 유지하는데 사용됨

- V2V 통신을 통해 직접적으로 데이터를 주고받을 수 있으며 이를 통해 센서 사용

의 한계인 에러 축적, 지연 및 앞 차에 한정된 정보 제공 등을 극복할 수 있음

- 본 프로젝트는 V2X 통신을 센싱, 작동 정보의 전송에만 사용하였으며 별도의 

표준화는 고려하지 않음 

◯ 유럽의 Grand Cooperative Driving Challenge (GCDC)에서는 센서 퓨전과 차

량 통신의 조합을 기반으로 협력 자율 주행의 개발, 통합 및 데모의 실현을 목

표로 2011년 도심지와 고속도로 주행 시나리오에서 많은 차량의 군집 주행을 

직접 보임 

- 차량의 종 이동 움직임과 앞차와의 거리 등을 자동으로 조절하기 위해 주변 차

량들 간에 차량 정보와 로컬 센서를 통한 센서 값을 주고받음

- GCDC에 참가한 팀은 제조사에 국한되지 않으며 대형차부터 승용차까지 다양하며 

다른 센서 기술을 사용할 수 있지만 주최 측의 전제 조건을 준수해야함

- 군집 내 모든 차량은 종 이동에 대해 자동적이며 리더의 역할은 언제든 바뀔 수 

있음

- 그림 4와 같이, 2016년에는 새롭게 표준화된 차량 통신 표준을 통해 군집 간 합

류 (merging) 프로토콜 및 교차로 상황 시 협력 프로토콜 등을 개발하고 데모를 

통해 이를 보임

- 본 프로젝트는 V2X 통신을 이용해 군집 제어를 위한 프로토콜 등을 개발하였

으나 주최 측에 의해 제한적인 요소를 갖고 있으며 표준화된 프로토콜의 서

비스 제공 및 관리가 미흡함 
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그림 4. 2016년 GCDC 실제 데모

◯ 스웨덴의 SCANIA Platooning은 연료 소모 감소 및 환경오염 해소를 위한 목적

으로 만들어진 프로젝트이며 SCANIA Platooning의 주된 관심사는 고속도로에

서 연료 소모를 최소화하는 대형 트럭의 군집 주행에 있음

- SCANIA의 이러한 관심은 스웨덴 정부로부터 지원을 받는 두 개의 프로젝트로부

터 확인할 수 있음

- 하나는 Distributed Control of a Heavy Duty Vehicle Platoon으로 SCANIA와 

The Royal Institute of Technology (KTH)의 협력 프로젝트이며 군집 주행 상황

에서 안전을 위협하지 않으면서 군집 내 단일 차량을 효율적으로 제어하는 방법 

제시를 목적으로 함

- 각 차량이 자신의 레이더, 라이다 또는 카메라 등의 로컬 센서에 따라 얻어지는 

정보와 V2V 통신을 통한 정보를 이용해 분산 제어를 하게 됨

- 다른 하나는 iQFleet으로 KTH, Swedish National Road and Transport Research 

Institute (VTI), The Swedish Transport Administration (Trafikverket)의 협

력 프로젝트이며 도로 내 사용자, 토폴로지, 인프라와 관련해 어떻게 군집이 제

어되어야 하는지를 중점으로 하며 도로 상황에 따른 군집의 주행 및 경로 지원 

기술 개발을 목표로 함

- 군집 주행을 실제 도로에서 테스트하며 스웨덴 내 두 개의 도시에 있는 제조 공

장 간 상품 운송을 통해 이를 검증하고자 하였으며 연료 소모의 가능성 탐색, 

군집 외 차량들과의 상호 작용 등의 검증을 목표로 함

- 첫 번째 단계에서, 군집은 기존의 레이더를 이용한 Adaptive Cruise Control 

(ACC)을 사용하였고 트럭 간 거리는 40~60 m를 유지하였음

- 두 번째 단계에서는 V2V 통신을 이용하여 더 짧은 차간 거리를 유지할 수 있도

록 했으며 운전자가 원한다면 해당 거리를 더 좁힐 수 있음

- SCANIA는 일본의 TOYOTA와 2019년 트럭 군집 주행 프로젝트를 진행할 예정임

- 본 프로젝트는 트럭의 군집 주행에 집중돼 있으며 V2X 통신을 이용한 별도의 

서비스 제공이나 관리가 아닌 정보 공유를 통한 분산 제어의 측면을 다룸 

◯ 독일의 KONVOI는 2005년부터 2009년까지 공기 역학적 특성 향상을 위해 대형 

트럭이 좁은 간격을 유지하며 자율 군집 주행하는 것을 목적으로 하는 프로젝

트이며 V2V 통신을 이용해 좁은 간격 유지를 통한 교통 흐름의 개선과 효율적인 
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도로 활용을 목적으로 함 

- V2V 통신뿐 아니라 카메라, 레이더, 라이다 등의 센서를 함께 사용하였음

- 2009년 4대의 MAN, IVECO 제조사의 대형 트럭은 10 m 간격으로 실제 도로 교통 

상황에서 군집 주행을 성공하였음

- 전체 군집은 3100 km를 군집 운행하였고 이는 실제 도로의 세계 최초 군집 주행

이었음

- 본 프로젝트는 차간 거리 조절을 통한 공기 역학 특성 연구를 집중하였으며 

자율 군집 주행 알고리듬을 통한 자율성 증진 등은 고려하지 않음 

◯ 일본의 Energy ITS는 2008년부터 일본 경제 산업부로부터 지원 받은 국가 ITS 

프로젝트이며 자율 주행 트럭 군집 주행과 에너지 절감 측면의 ITS 효과성 검

증 방식에 대해 연구하였으며 ITS 기술을 통한 에너지 절감과 세계 온난화 방

지를 목적으로 함

- 고속도로에서 차간 거리를 10 m로 하여 총 3대의 자율 주행 트럭이 80 km/h의 

속도로 군집 주행함을 보임

- 횡 이동 제어는 컴퓨터 비전 기법인 lane marker detection에 기반을 두었고 종 

이동 제어는 76 GHz의 레이더와 라이다 그리고 Dedicated Short Range 

Communications (DSRC) 5.8 GHz를 기반으로 한 V2V 통신을 사용하였음

- 차간 거리 10 m와 80 km/h의 군집 주행은 공기 저항을 감소시켜 에너지를 15 % 

절약할 수 있음을 실험을 통해 확인하였으며 고속도로에서 이산화탄소를 2.1 % 

가량 줄일 수 있음을 시뮬레이션을 통해 보임

- 본 프로젝트는 군집 주행을 통한 에너지 측면의 영향에 집중하였으며 자율 

주행 차량의 자율성 보장이나 V2X 통신을 통한 서비스 제공은 고려하지 않음 

다. 연구개발의 중요성

(1) V2X 통신을 이용해 자율 주행 및 자율 군집 주행 기술의 현실화를 위한 필수 연구

◯ 자율 군집 주행 시스템의 안정성을 위한 flocking 행동 모델 기반의 최소 제약, 

최대 자율 주행 모델 연구

- 영국의 한 연구진이 자연에서 관찰되는 flocking 행동 모델을 군집 주행에 적용

함으로써 군집 주행 시의 대열 형성 및 이동에 대한 이론적인 토대를 마련하고

자 하였음

- 그러나 flocking 행동 모델은 무리의 움직임을 모델링하기 위해 많은 제약조건

을 가지고 있으며 자연을 자유롭게 움직이는 새, 물고기 등의 무리에 반해 차량

은 제한된 도로를 주행하는 등 주변 환경 요인도 다르기 때문에 현실에 적용

하는데 무리가 있음

- 따라서 훌륭히 자율 주행 하고 있는 차량 성능을 최대한 활용하면서도 flocking 

모델과 유사하게 도로 환경에서 군집을 형성해 주행하는 최소한의 제약을 가지

는 행동 모델을 개발함으로써 군집 대형의 안정성을 높이고 유연하면서도 질서 
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있는 주행을 가능하게 하는 연구가 필수적임

- 제안하는 최소한의 제약과 최대한의 자율성을 보장하는 행동 모델을 기반으로 

군집 주행에 필요한 군집 생성, 합류, 유지, 이탈과 같은 기능을 정의함으로

써 표준화를 위한 기반을 마련할 필요가 있음

◯ V2X 통신상에서 WAVE 표준 기반의 자율 군집 주행 응용 프로토콜 표준화 및 서비

스 연구

- 완성차 회사들은 V2X 통신을 포함한 정교한 자율 군집 주행 시스템을 개발 중이

며 수 m의 차량 간격을 유지하면서도 고속 군집 주행 하는 것을 시연하는 등 연

구를 진행 중이지만 회사마다 다른 센서와 기능을 사용하기 때문에 상호운용성

이 떨어지는 단점이 있으며 현실화를 어렵게 하는 또 다른 장애물임

- 또한 현재 표준화된 WAVE나 ITS-G5와 같은 V2X 통신을 이용해 자율 군집 주행

을 지원하는 프로토콜 스택이 완전하게 정의되지 않았기 때문에 자율 군집 주

행 차량 간에 군집 주행을 위한 정보 공유가 어려움

- 본 연구에서는 이것을 가능하게 하는 V2X 통신을 이용한 WAVE 표준 기반 자율 

군집 주행 응용프로토콜 및 서비스를 개발하고, 완성차 업체들이 타사의 차량

과 자율 군집 주행을 위해 본 연구의 응용 프로토콜을 활용하게 함으로써 자율 

군집 주행 기술의 현실화를 꾀함
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라. 연구개발의 목표 및 범위

(1) 최종 목표

◯ 자율 군집 주행을 위한 군집 행동 모델 및 WAVE 표준 기반 응용 프로토콜 원천 기

술 개발

(2) 세부 목표 및 범위

◯ 1차 연도: 최소한의 제약과 최대한의 자율을 보장하는 bio-inspired 행동 모델 기

반의 자율 군집 주행 연구

- 자율 군집 주행에 적합하게 요구 사항이 최소화된 flocking 행동 모델 연구

F Flocking 행동 모델의 적용 방법 연구

F 자율 군집 주행에 적합한 요구 사항 선정 방법 연구

F 자율 주행 차량의 자율성 보장 및 복잡도 감소를 위한 제약의 최소화 연구

- 최소화된 flocking 행동 모델 기반의 자율 군집 주행 알고리듬 개발 및 타당성 

검증 연구

F Flocking 행동 모델의 자율 군집 주행 적용을 위한 알고리듬 개발

F 시뮬레이터를 이용한 검증 및 성능 측정 연구

F 다른 군집 형태와의 비교를 통한 개선점 파악 연구

◯ 2차 연도: 자율 군집 주행을 위한 V2X 통신상의 WAVE 표준 기반 응용 프로토콜 및 

서비스 연구 

- V2X 통신상에서 자율 군집 주행을 지원하기 위한 WAVE 표준 기반 응용 프로토콜 

설계 및 개발

F 자율 군집 주행을 위한 SAE J2735 기반의 응용 메시지 형식 연구

F 군집과 군집 간의 통신, 멀티 홉 통신을 가능하게 하는 응용 프로토콜 연구

F 군집 내 효율적인 차량 간 정보 전달 방법 연구

F 자율 군집 주행 응용 서비스의 세부 기능 설계 및 개발

- 자율 군집 주행의 안정적인 지원을 위한 V2X 통신의 신뢰성 및 보안성 문제 탐

색 및 해결 방안 연구

F 자율 군집 주행의 안정성 향상을 위한 V2X 통신 신뢰성 보장 연구

F 자율 군집 주행 차량과 운전자를 공격하거나 개인 정보를 침해하는 시도를 

방어하는 연구

F 시뮬레이션을 이용한 연구 결과 검증 
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2. 연구수행내용 및 성과

가. 접근 방법

(1) 이론 및 실험적 접근 방법

구 분 내 용 및 예시 비 고

○ 이론 및

   표준 분석

- 우리 연구의 수행에 앞서, 관련된 기존 연구, 이론 및

표준에 대한 조사함

F Flocking 기반 행동 모델을 개발하기 위해 기존 분산 

행동 모델의 3요소 (cohesion, separation, 및 

alignment)에 대해 조사함

F 자율 군집 주행의 안정적인 지원을 위한 V2X 통신의 

신뢰성 향상의 일환인 혼잡 제어 알고리듬 개선을 위

해 최근 표준화된 SAE J2945 표준에 대해 조사함

이론

○ 이론 및

   표준 구현

- 앞서 조사한 기존 연구 및 표준을 실험에 활용하기 위해 

이를 simulator에 구현함

F 기존 분산 모델의 3요소 (cohesion, separation, 및 

alignment)를 Matlab 시뮬레이터에 구현함

F SAE J945 표준의 혼잡 제어 알고리듬을 Qualnet 5.1에 

구현함

실험

○ 문제점 도출

- 기존 연구 및 표준을 구현함에 있어 생길 수 있는 새로운 

문제점이나 구현 후에 발생하는 새로운 문제점을 발견함

F 기존 분산 모델의 환경과 자율 군집 주행 환경은 동일

하지 않아, 기존 모델을 그대로 적용할 수 없음

F SAE J2945 혼잡 제어 알고리듬에 따라 실험한 결과 전

송 세기는 조절되지 않고 전송 빈도만 조절되는 결과

가 나타남

이론 및

실험

○ 문제점 원인

   분석

- 앞서 도출한 문제점의 원인을 정확하게 분석하여 이를

해결하기 위한 해결책 제시에 발판을 마련함

F 자율 군집 주행 환경은 같은 차선별로 최소 안전거리

를 유지하는 것이 중요하고, 차량의 좌우 움직임은

차선을 변경하는 정도의 움직임을 뜻함

F 전송 세기를 결정하는 CBP가 전송 빈도의 감소로 인해 

일정 수준을 유지함으로써 전송 세기가 줄어들지 않음

이론 및

실험
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○ 해결책 제시

- 앞서 발견한 문제점을 해결하기 위한 해결책을 제시함

F 기존 분산 모델의 3요소를 군집 주행 환경에 적용하기 

위해 차선 및 속도 제어에 있어서의 구체적인 기준을 

정립함

F 전송 세기를 먼저 결정한 후 전송 세기가 최소에 도달

한 이후에만 전송 빈도를 낮추도록 함

이론

○ 구현 및

   결과 산출

- 앞서 정립한 해결책을 실험하기 위하여 실제 시뮬레이터

에 이를 구현하고 실험함

F 자율 군집 주행 환경에서 기존 분산 모델의 3요소를 

적용하기 위한 구체적인 기준을 Matlab을 통해 시뮬레

이션 할 수 있도록 구현함

F SAE J2945 표준의 혼잡 제어의 성능을 향상 시키기 위

한 해결책을 Qualnet 5.1에 구현함

실험

○ 성능 비교

- 앞서 제시한 해결책으로 인해 문제점을 해결하는 효과가 

있는지 또는 성능이 얼마나 향상되었는지를 비교함

F Matlab 시뮬레이션에서 얻은 차선 변화 및 가속 변화

등과 같은 차량 움직임 데이터를 통해 차선 및 속도 

제어의 구체적인 기준이 자율 군집 주행 차량에의 기

존 분산 모델 적용이 효과적이었음을 보여줌

F Qualnet 5.1 시뮬레이션을 통해 전송 세기를 먼저 조

절하는 기법 (Power Control First, PCF)가 기존 SAE 

J2945 표준의 혼잡 제어에 비해 더 짧은 Inter Packet 

Gap (IPG)를 나타나는 것을 보여줌

이론 및

실험
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(2) 추진 체계

연구개발과제

과제명
자율 군집 주행을 위한 군집 행동 모델 및 

WAVE 표준 기반 응용 프로토콜 원천 기술 개발

기 관 별 참 여 현 황
구   분 기관수 인원수 총인원 수

대  학 1 14 14

주 관 연 구 기 관
고려대학교 산학협력단

참 여 연 구 원
주관연구책임자

(김효곤)외 13명

담당연구개발내용 담당연구개발내용

최소한의 제약과 최대한의 

자율을 보장하는 bio-insp

ired 행동 모델 기반의 자

율 군집 주행 연구

자율 군집 주행을 위한 V

2X 통신상의 WAVE 표준 

기반 응용 프로토콜 및 

서비스 연구

자율 군집 주

행에 적합하

게 요구 사항

이 최소화된 

flocking 행

동 모델 연구

최소화된 flo

cking 행동 

모델 기반의 

자율 군집 주

행 알고리듬 

개발 및 타당

성 검증 연구

V2X 통신상

의 자율 군

집 주행을 

지원하기 위

한 WAVE 표

준 기반 응

용 프로토콜 

설계 및 개

발

자율 군집 

주행의 안정

적인 지원을 

위한 V2X 통

신의 신뢰성 

및 보안성 

문제 탐색 

및 해결 방

안 연구



- 20 -

나. 연구 내용

(1) 1차 연도 연구 목표 - 최소한의 제약과 최대한의 자율을 보장하는 bio-inspired 행동 모

델 기반의 자율 군집 주행 연구

(가) V2X 통신을 이용한 Flocking 기반의 자율 협력 주행 연구

○ 요약

- 현재 자율주행 기술은 가시거리 (line-of-sight, LOS)만 관찰할 수 있는 센

서로부터 얻는 정보를 기반으로 주행 결정(driving decision)을 내리게 됨

- 이러한 경우 센서의 한계로 인해 불완전한 정보를 통해 주행 상황을 오인하여 

잘못된 주행 결정을 내릴 수 있고, 이로 인해 안전에 영향을 미치고 치명적인 

사고까지도 유발할 수 있음

- Vehicle-to-everything (V2X) 통신을 보완하여 이러한 문제를 완화하고, 좀 

더 상황과 의도를 인식할 수 있는 방법을 군집 주행 상황에 확장⸱적용하고자 

하였음

- 현재의 자율주행 기술은 가시거리만 관찰할 수 있는 센서에 의존하며, 가까운 

곳에서 눈에 보이는 차량의 물리적 움직임에 따라 주행 결정을 내림

- 이는 센서의 한계로 인해 불완전한 정보만을 가지고 주행 상황을 오인할 수 

있을 뿐만 아니라, 주변 차량의 의도를 인식하지 못하여 잘못된 주행 결정을 

내리게 할 수 있음

- 그러나 가시거리 밖에 있는 (non-LOS) 차량과 주변 차량의 구체적인 의도를 

파악하여 주행 결정을 내리는 것은 어려운 일임

- 우리 연구는 자동차 통신 (V2X)이 자율주행, 특히 군집주행에 어떻게 적용될 

수 있는지, 그 중에서도 flocking behavior를 모방한 컨트롤러에 어떻게 도

움을 줄 수 있는 지에 대한 것임

○ 서론

- 자율주행은 고정밀지도와 카메라, 레이더 (radar) 및 라이다 (lidar)와 같은 

다양한 센서를 사용하여 주변 환경을 인식함. 그러나 최근의 테슬라 자율주행

차 사고에 의해 입증된 것처럼[1], 현재의 다양한 센서도 충분하지 않을 수 

있다는 우려가 여전히 계속됨

- 자율주행을 V2X 통신을 통해 보완하면 센서의 한계 또는 주행 상황의 오인으

로 인해 발생하는 문제를 완화하는 데 도움이 될 것이고, 나아가 더욱 다양한 

목표를 달성할 수 있을 것임

- 우리 연구는 이미 local 상황에 대한 인식을 다루는 센서를 이용하여 더 넓은 
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범위에 대한 자율협력주행을 지원하는 데에 V2X가 어떻게 활용될 수 있는 지

를 고려하여, 이를 flocking 기반의 군집 자율주행 모델에 적용함

- 이 모델은 Reynolds의 flocking 법칙을 기반으로 하는데, 이는 자연의 새, 

물고기 떼 등의 움직임을 규정한 것으로, 우리 연구는 이에 영감을 얻어 차량

이 주변 정보를 바탕으로 스스로 대형을 유지하면서 주행하는 것을 목표로 함

- 이를 토대로 한 flocking 기반의 군집 자율주행 모델은 Cohesion(응집), 

Separation(분리), Alignment(정렬)라는 3가지 움직임 협력 주행 이동 모

드[2]를 갖게 됨

- V2X를 암묵적으로 가정하고 flocking 개념을 자율주행에 도입하려는 몇몇 연

구가 기존에 있었음

- 우리 연구에서는 V2X를 암묵적으로 가정하는 것이 아니라, flocking 알고리

즘을 non-local 상황에 맞게 조절하고, 주변 차량과 자신의 의도를 주고받는 

데에 어떻게 V2X를 구체적으로 활용할 수 있을 것인지를 연구함

○ V2X 통신을 적용한 flocking

- 일반적인 자연의 flocking 현상이 2차원이나 3차원 환경에서 일어나는데, 자

율협력주행 상황은 이와 달리 대부분 도로라는 1차원 환경에서 일어남

- 따라서 우리 연구에서는 Reynolds의 법칙을 자율협력주행 환경에 맞춰 다음

과 같이 적용함

F Cohesion: 장거리 인력. 동일한 차선에서 인접한 차량 간의 거리를 최소

화하여 연비와 도로 처리량을 향상시킴

F Separation: 단거리 반발력. 동일한 차선에서 인접한 차량 간의 안전한 

거리를 유지하는 힘. 옮겨가고자 하는 차선이 현재 차선보다 더 큰 

separation 거리를 확보할 수 있으면, 그 의도를 주변 차량에 알리고 차

선 변경을 실행할 수 있게 됨 

F Alignment: 차선 유지의 경우 고급 운전자 지원 시스템(the advanced 

driver assistance system, ADAS)에 의해 엄격한 안내 지침을 제공받아 

시행되므로, 우리 연구의 환경에서 별도의 컨트롤은 필요 없을 것으로 가

정함. 따라서 우리 연구에서는 Alignment를 도로 속도 제한이나 최고 연

비를 위한 속도 등 바람직한 목표 속도를 추구하는 속도 정렬(velocity 

alignment)로 대신하여 연구를 진행함

- 알고리즘은 본질적으로 두 가지를 제어함. 하나는 차선 변경이고 또 하나는 

속도임.

- 그리고 주행 결정을 위한 정보에 non-LOS 상황에 대한 정보와 주행 의도를 

포함시키기 위해 표준 Cooperative Awareness Message (CAM)[3] 혹은 Basic 

Safety Message (BSM)[4]를 사용함
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○ 차선 변경 제어

- 차선 변경 결정의 경우, 제한 없는 환경에서 군집(flock)의 구조적 안전성에 

대한 Saber의 정의를 적용함[5]

- 군집의 구조적 에너지 는 위치에너지 (potential energy)와 운동에너지 

(kinetic energy)의 합으로 나타낼 수 있음

- 와 는 각각 차량 의 위치와 속도를 나타낼 때, 크기   인 군집의 구조적 

에너지는 다음과 같이 나타낼 수 있음

 
                             

- 안전거리를 라 할 때, 위치에너지는 다음과 같음

  








∈

║  ║  

- 평균 속도 에 대하여 호스트 차량을 포함, 같은 차선 내에서 3개의 주변 차

량의 상대 속도를 통해 위치에너지를 다음과 같이 정의함

  


 

- 브로드캐스트 된 CAM 또는 BSM 메시지 내의 와 를 이용하여 각 차량은 

적어도 매 초마다 를 계산할 수 있음

- 왼쪽 차선()과 오른쪽 차선() 그리고 해당 차선() 세 레인에 대한 를 계

산한 후, 가 가장 작은 차선을 이동할 차선으로 선택하게 됨

- 실제 이동을 하기 전에, 호스트 차량은 목표 위치에 투영된(projected) 차량

을 통신 범위 내의 차량들에게 알림. 그림 5와 같이, 는 의도하고 있는 목

표 지점에 
′ 의 존재를 알림

- 차량은 이러한 의도된 움직임과 목표 위치를 주변 차량에 알리기 위해 BSM의 

Part II 내에 있는 path projection 정보를 활용할 수 있는데, 이는 yaw 

rate와 차량 속도로 설명되는 미래 경로를 나타내며 이 두 요소는 Part I 

(mandatory)에 표시되게 됨

- 경로 예상은 차량이 향후 주행 경로를 추정하여 예상 경로 궤도를 공유할 수 

있게 하며, 이 예상 경로 추정은 차량의 미래 위치를 알려주고 차선 안의 위

협과 차선 밖의 위협에 대한 classification 성능을 크게 향상시킬 수 있음
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그림 5.  가 오른쪽 차선으로 이동하려고 할 때

path projection을 사용하여 목표 지점을 주변에 알리는 상황

- 목표 차선에 있는 차량들은 들어오는 차량을 위한 공간을 확보해야 함. 그림 

5에서 과 는 다음에서 설명할 속도 제어 알고리듬과 같이 속도를 제어함

- 또한 들어오는 차량은 영향을 받는 차량의 를 스스로 차선 변경을 시작할 

정도로 바꿀 수 있음. 

○ 속도 제어

- 가정: 차량은 점 질량을 갖고, 차량 상태는     로 나타냄. 이 때 

는 가속도를 나타내며 가속도는 곧 control을 나타냄

- 같은 차선에서 인접한 차량 j 에 대한 속도를 조절하기 위해 차량 i 에서의 

control은 앞에서 언급된 위치에너지 의 미분인 로 얻을 수 있는데, 

이 때 z는   ║  ║  를 나타냄

- 우리 연구의 경우 한 가지 차이점은 목표 간격보다 큰 차간 거리, 즉 

║  ║≻  에 대해 Cohesion 규칙이 아니라 Alignment 규칙을 적용한

다는 것임. 그 후 control은 다음과 같이 계산됨

  
∈   

min             

- 이 때 는 목표 속도를 나타내고, 은 속도 matching을 위한 계수임. 이 논

문에서는 경험적으로 을 0.2 로 설정하였음

-   은 control 방향으로의 단위 벡터이고, 모든 차량은 다음 

업데이트까지는 를 적용함
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○ 시뮬레이션 실험

- 두개의 control 들이 센서 기반 관찰을 넘어서 제대로 작동하는지 확인하기 

위해 그림 6과 그림 7의 두 가지 상황을 시뮬레이션 함

- 각 차량은 V2V 통신을 사용하여 전방 및 후방의 차량을 식별함. 주행 차선과 

속도는 각각 , 를 사용하여 계산됨. 의 경우, 정상 주행의 경우 2초, 차

선 변경을 결정해야 하는 경우에는 1.5초로 설정함[6]. 그리고 차선 변경 상황

을 만들기 위해 더 작은 차로 (headway)를 설정함

○ (시나리오 1) 의도 전달 (communicating intention)

- 그림 6 (a)는 고속도로를 빠져나오기 위해 가 레인 1로 차선을 바꿔야 하

는 시나리오를 나타냄

- t = 5 초에서 는 차선 변경 결정을 내리고 레인 3의 첫 번째 투영 위치를 

알림. 알림 (announcement)이 이루어짐에 따라 과 가 영향을 받게 됨. 

특히 의 는 투영된  (그림 6 (b)) 와의 거리가 좁아짐에 따라 순간적

으로 증가하지만 곧 은 레인이 레인 3으로 차선을 바꾸고 가속도가 0으로 

돌아가게 됨(그림 6 (c))

- 반면 는 먼저 감속하나 레인 1로 변경됨. 레인이 비워지면 는 레인 2로 

차선을 바꿈. 

- 가 레인 1로 다시 이동하려고 하면 는 레인 1에 투영된 의 영향을 받

게 되어 레인 2로 차선을 바꿈

- 마지막으로 가 레인 3으로 이동하여 고속도로에서 나갈 준비가 완성됨

- 이러한 모든 결정은 각 차량에서 에 의해 완전히 좌우됨 (그림 6 (b)). 속

도 그래프 (그림 6 (c)) 에서는 속도를 유지하면서 이 차선을 변경하는 반

면 는 가속하고 는 감속하여 첫 번째 차선 변경을 안전하게 수행함

- 의 감속 효과로 가 약간 느려지고, t = 7.2 초에 의 두 번째 차선 변

경이 이루어지면, 는 차선을 즉시 변경하여 속도를 유지할 수 있으며, 와 

는 여전히 안전거리보다 작은 간격을 가지고 있으므로 속도를 조절하여 안

전거리를 확보하게 됨
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그림 6. 가 고속도로를 빠져나가기 위해 투영된 움직임을 전달하고 움직이는 모습

○ (시나리오 2) non-local 상황에서의 조정 (adjusting to non-local event)

- 그림 7은 두 차선에서 30 m/s로 주행하는 3대의 차량 시나리오를 보여주고 

있음. 왼쪽 차선은 V2보다 550 m 앞의 장애물에 의해 차단됨. V2X 통신 범위

에서 300 m라고 가정하면 는 t = 7.2 초에서 이 정보를 수신함
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그림 7.  changing lanes due to roadwork

- 이 시점에서, 차선 변경의 구조적 에너지는 현재 차선에 머무르는 것보다 작

음. 도로 작업 (장애물)의 상대 속도가 30 m/s에서 매우 높기 때문에 운동 

에너지  
가 증가함. 따라서 는 경로 투영을 사용하여 CAM/BSM을 전

송하여 레인 1에 들어가게 됨

- 따라서 차량은 속도를 조정하기 시작함. 구체적으로, 레인 1의 및 는 

를 투영된 차량의 위치로 설정하여 앞에 식에 의해 조정함

- 는 레인 1에서 안전한 공간 (즉, 1.5 초보다 긴 차선 시간)을 만들 때 차선

을 변경하게 됨. 차선 변경이 완료된 후 차량은 안전거리를 확보하기 위해 앞

의 식에 따라 속도를 조정하게 됨

- 이러한 시나리오는 V2X 통신이 자율주행을 지원하여 동적 주행 상황에서보다 

원활하게 대처할 수 있음을 보여줌
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○ 결론

- 본 연구에서는 V2X 통신이 의사소통 및 장거리 이벤트 통보를 통해 공동 자율 

주행의 안전성과 유연성을 높일 수 있음을 보여주었음

- V2X 향상 기능을 갖춘 적응형 모의 모형 컨트롤러는 자율주행 차량의 속도를 

조정하고 안전거리를 유지하며 차량이 차선 변경을 의도 한 시점을 판단한다

는 사실을 확인함

- 또한, 정상 범위의 LoS 센서 이상으로 원격 이벤트에 원활하게 반응하고 차량 

무리의 토폴로지를 재배열하는 것을 시뮬레이션을 통해 확인함
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(나) V2X 통신을 이용한 Flocking 기반의 자율 협력 주행 연구를 시각화 및 개선하기 위

한 후속 연구

○ 요약

- V2X 통신을 이용한 Flocking 기반의 자율 협력 주행 연구 (Flocking-based 

cooperative autonomous driving using V2X communication)를 시각화 및 개

선하기 위한 후속 연구를 진행함

- 시각화를 위한 도구로 CarSim을 선택하였고, 아래 그림 8과 같이 여러 대의 

차량의 주행 모습을 시각화하고 속도, 위치, 바퀴 압력 등을 그래프로 시각화 

하게 됨

그림 8. Carsim: Visualization with Vehicle Physics Engine 

○ Carsim-Simulink 를 통한 시각화

- 정해진 대로 차량들이 움직이도록 시뮬레이션을 하는 것은 Carsim만으로 가

능하지만, 계산을 통해 각 상황에 맞게 차량들이 움직이도록 하는 것은 불가

능함

- 단, Carsim과 Simulink (Matlab addon)을 연동하여 Simulink (Brain)이 

Carsim (Environment)으로부터 각 차량들의 위치를 받아와 종합한 후, 각 차

량들의 속도, 차선 (차선은 실제로 수행하지는 못함)을 결정하여 Carsim으로 

전달하면 Carsim은 전달받은 정보대로 물리 엔진을 결합하여 시각화할 수 있

음

- 그림 9은 Carsim의 컨트롤박스 내용을 보여주고 있음
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- Simulink에서는 그림 10와 같이 블록을 배치하여 순서도 형태로 instruction

들을 진행시킴. 물론 스크립트를 하나의 블록으로 만들 수도 있음

- 예를 들어, V2X 통신을 이용한 Flocking 기반의 자율 협력 주행 연구 

(Flocking-based cooperative autonomous driving using V2X communication)

에서 언급된 차량 속도, 차선 제어는 하나의 블록으로 동작함. 이 블록은 여

러 대의 차량의 속도, 위치 array를 input으로 받아서 각 차량의 목표 속도 

array를 output으로 반환함

그림 9. Block을 이용한 제어 논리 구현

- 이전에는 Throttle과 Break를 Carsim으로 보내주어야 Carsim에서 차량들의 

위치, 속도 등을 정해서 시각화할 수 있다고 판단했으나, V2X 통신을 이용한 

Flocking 기반의 자율 협력 주행 연구 (Flocking-based cooperative 

autonomous driving using V2X communication)의 경우, 차량들의 목표 속도

를 반환하기 때문에 Carsim에서 차량들의 목표 속도를 input으로 받아 차량

들을 시각화하는 것이 가능해야 함

- 이를 위해서 고정된 목표 속도로 차량을 주행시키는 환경을 구성하고 실험을 

진행함
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그림 10. 2대의 차량을 Simulink-Carsim 연동 제어하기 위해서 구성한 Simulink 회로의 모습.

- 그림 11은 2대의 차량을 Simulink-Carsim 연동 제어하기 위해서 구성한 

Simulink 회로의 모습을 나타내고, 각각의 parameter setting은 아래 그림 

12과 같음

그림 11 Carsim 상의 차량에 대한 입력 값
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그림 12. Carsim: Customization of Experiment Environments

- 그림 13는 시뮬레이션을 통해 해당 자율주행 차량의 목표 속도 및 시간에 따

른 실제 속도를 시각화한 모습을 나타냄

그림 13. 자율주행 차량의 목표 속도 및 시간에 따른 실제 속도를 시각화한 모습

- 그림 14은 구현한 Carsim-Simulink의 최종적인 동작 관계를 도식화한 모습

임. 이를 바탕으로 V2X 통신을 이용한 Flocking 기반의 자율 협력 주행 연구 

(Flocking-based cooperative autonomous driving using V2X communication)

를 시각화 및 개선하기 위한 후속 연구를 진행 중임
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그림 14. Carsim-Simulink 의 동작 관계 도식
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(다) 자율 군집 주행 차량에게 최대한의 자율을 보장하기 위한 강화학습 기반의 flocking 

모델 연구

○ 요약

- 독립 자율주행 기능을 최대한 활용하는 방식의 군집 주행은 각 차량이 독립된 

지능을 갖는다는 점에서 인공 지능을 활용하기 용이함

- 각 차량의 독립된 지능을 훈련시키기 위해서는 매우 많은 양의 데이터가 필요

하지만 대량의 자율 군집 주행 데이터를 실제로 얻는 것은 물론이고 

simulation 결과로 얻는 것도 어려움

- 반면 강화 학습은 정의한 reward를 최대화하는 방향으로 지능을 학습시키기 

때문에 supervised learning이나 unsupervised learning과 같이 많은 데이터

를 필요로 하지는 않음

- 자율 군집 주행 차량의 차선 변경, 군집 합류, 군집 해체 등의 상황 시 유연

한 움직임을 한 경우의 reward를 높게 책정하면 사람이 직접 설계하는 알고

리즘보다 성능이 좋은 지능을 손쉽게 얻을 수 있을 것임

- 익숙한 곳에서 운전하는 것이 낯선 곳에서 운전하는 것보다 수월하듯이 한 지

역에 특화된 지능은 대상 지역에서의 상황에 대한 대처가 뛰어날 것이며, 이

를 transfer learning을 사용하여 대상 지역에 새롭게 진입하는 차량들에게 

전달할 수 있음

- 이와 같은 강화 학습 기반 flocking 모델을 만들기 위한 첫 시도로 각 차량

들이 안전거리를 유지하면서 따라가도록 하는 지능을 강화 학습을 통해 학습

시킴

○ 강화 학습 적용 내용

- 강화 학습의 유명한 예제인 Atari 게임을 수정하였고, 강화 학습 프레임 워

크는 torch를 사용함

- 강화 학습의 3 요소 (reward, state, action) 중 action은 그림 15과 같이 

총 5가지로 no action (0), 가속 (1), 감속 (2), 왼쪽 차선으로 변경 (3), 

오른쪽 차선으로 변경 (2)이 있음
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그림 15. 강화 학습에서의 5가지 action

- 보다 문제를 단순화시켜 풀기 위하여 5가지 action 중 차선을 바꾸는 action

은 제외하고 3가지만을 사용함

- 상태 (state)는 각 차량의 속도 및 위치가 포함되었고, 그림 16와 같이 초기 

차량 거리와 속도를 정함 (차량 속도는 3가지의 경우로 나누었음)

그림 16. 강화 학습에서의 초기 상태 설정

- 그림 17와 같이 안전거리를 정의하고 reward는 차량이 안전거리를 침범하지 

않는 최단 거리에 있게 되는 경우 1씩 증가시킴

- 강화 학습이 진행되는 과정을 시각화하기 위하여 새로운 프레임 워크 (LÖVE)

를 적용하였으며, 이는 그림 18과 같은 2차원 게임을 만들기 위한 오픈 소스 

프레임 워크로 윈도우, 맥, 리눅스에서 동작함
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그림 17. 차량 안전 거리 및 reward 정의

그림 18. LÖVE 프레임 워크에서 작동하는 게임들

- 기존의 강화 학습 구조는 그림 19와 같이 CPU 및 GPU가 학습 agent를 실행시

키는 구조로 agent는 환경을 초기화 시킨 뒤, 게임과 상호 작용하며 지능을 

학습시켰음

그림 19. 강화 학습을 위한 기존 구조
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- 강화 학습이 진행되는 상황을 시각화하기 위하여 그림 20와 같이 LÖVE를 삽

입하고 loopback interface를 추가하였음

그림 20. 강화 학습 상황을 시각화 하기 위한 LÖVE가 추가된 구조

그림 21. 강화 학습 진행 상황 시각화
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- 그림 21은 강화 학습이 진행되는 애니메이션 상황을 캡처한 그림으로 빨간색 

차량이 가진 지능을 학습시키는 것이 목표임

- 하얀 차량은 환경에 해당하는 것으로 매 100 step마다 차량을 생성하고 300 

미터 거리를 이동한 뒤 없어지며 사고를 유발하지는 않음

○ 연구 결과

- 초기에 목표로 했던 각 차량의 독립된 지능을 훈련시키는 데에는 성공적이지 

못하였으나, 실제 강화 학습 프레임워크를 적용한 것은 물론 이를 시각화하여 

나타낼 수 있게 되는 성과가 있었음

- 선행차량을 따라가는 단순한 형태의 강화학습은 성공하였으나 flocking 

model과 같이 다수의 차량이 주변에서 주행하며 차선을 바꾸는 것과 같은 행

위에 대한 상태를 표현하기 복잡하며 이를 reward로 제공하는 것에 대한 부

분을 해결하지 못한 상태임

- 위와 같이 강화 학습을 시도 하였으나 다음과 같은 문제점들이 지속적으로 발

생하였음

F 하나의 차량에 해당하는 지능을 학습시키는데 굉장히 오랜 시간 (예. 2-3

일)이 걸림

F 강화 학습을 진행함에 있어 차량이 방문하는 상태 (state)가 매우 제한적

임

F 방문하는 상태 뿐 아니라 그 상태에 따른 action의 범위도 제한적이었음

F 차량이 충돌을 하는 경우의 reward를 매우 크게 깎으려 하면, 차량이 충

돌하지 않기 위해 전혀 움직이지 않는 action을 취함
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(라) 군집 관리 프로토콜 시뮬레이션과 테스트를 위한 자료 조사 

○ 요약

- VANET은 통신이 가능한 장비를 장착한 움직이는 차량들 간의 네트워크

- Intelligent Transportation Systems (ITS)에서 VANET을 위한 협력 응용을 

만드는 것은 인기있음

- 이 논문에서는 Platooning Management Protocol (PMP)를 제안함

- Simulation of Urban MObility (SUMO) and Network Simulator 3 (ns-3)를 조

합한 V2X Simulation Runtime Infrastructure (VSimRTI) 프레임 워크를 통해 

이 프로토콜을 구현하였고 실험하였음

- 해당 프로토콜이 군집 주행을 위한 통신 요구사항을 만족시키고 안정적으로 

군집 주행을 가능하게 함을 확인함

○ 자료 조사 내용

- 군집 주행은 속도 및 방향 자동화 제어 기능을 통해 차량이 서로 매우 가까이

에서 주행할 수 있게 하는 응용임

그림 22. 트럭의 군집 주행 예시 

- 군집 주행을 통해 운전 안전성의 증진, 교통 흐름 개선, 고속도로의 용량 향

상 등을 이룰 수 있고, 운전자에게는 편리하고 쾌적한 운전 경험을 제공 할 

수 있음. 또한 에너지와 연료 소비를 줄일 수 있음 (그림 22)

- 군집 주행을 구현하는 가장 간단한 방법은 차량 간 통신인 V2V를 이용하는 것

임

F 각 차량들은 자신의 상태를 전송함으로써 군집을 형성하거나 병합하는 등

의 군집 주행을 위한 동작을 할 수 있음

- 군집 주행을 구현하기 위해서는 적절한 통신 행위와 요구사항을 만족하는 관

리 프로토콜이 필요함

- 군집 주행에 필요한 여러 기본 동작 (operation)을 정의하고, 각 동작에 대

한 메시지들을 정의함. 논문에서 정의한 동작은 아래와 같음

F Create (군집 생성): 군집에 참여하고 싶은 차량이 주변을 확인했을 때, 

참여 가능한 군집이 없다면 새로운 군집을 만들어야 함. 이때, 해당 차량

은 군집의 리더 역할을 수행함
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F Join (군집 참여): 군집 참여를 원하는 차량은 해당 의도를 이미 존재하

는 군집에 전달해야 함. 군집 참여를 원하는 차량은 주기적으로 Join 

Request (군집 참여 요청) 메시지를 브로드캐스팅함. 해당 상황에 따라서 

군집에 참여할 수도, 군집 참여를 거절당할 수도 있음

F Leave (군집 이탈): 군집에서 나가고 싶은 차량은 군집 리더에게 해당사

항을 알려야 함. 해당 사항을 전달받은 군집의 리더는 차량이 군집에서 

나갈 수 있도록 군집을 조절하고, 군집 이탈이 완료된 차량은 리더에게 

이탈이 완료되었음을 전달함

F Merge (군집 병합): 두 군집에 속한 차량 수의 합이 한 군집이 운용 가능

한 최대 차량의 수를 넘지 않는다면, 두 군집을 하나로 합칠 수 있음. 해

당 동작은 뒤쪽 군집의 리더에서 시작되고 뒤쪽 군집의 리더는 합쳐진 군

집에서 구성원이 됨

F Dissolve (군집 해산): 한 군집의 리더가 해당 군집의 해산을 결정했을 

때 동작함

- 논문에서는 정의한 여러 동작에 대해, ETSI TR 102 638 표준[7] 중, 

Co-operative vehicle-highway automation system (Platoon) 사용 예의 요구

사항들을 만족시키고자 함. 각 요구사항을 정리하면 아래와 같음

F 지연 (latency)는 최대 100 ms 임

F 상대 위치 정확성 (relative position accuracy)는 2 m 보다 뛰어나야 함

F 군집 그룹 메시지는 최소 2 Hz의 주기를 가져야 함

F 각 차량이 전송하는 V2V는 유니캐스트와 브로드캐스트 모드로 동작할 수 

있도록 준비해야 함

- Simulation of Urban MObility (SUMO) and Network Simulator 3 (ns-3)를 조

합한 V2X Simulation Runtime Infrastructure (VSimRTI) 프레임 워크를 통해 

이 프로토콜을 구현하였고 실험하였음

그림 23. 시뮬레이션 시나리오에 사용된 브라가-포르투 

고속도로
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- 시뮬레이션 시나리오는 포르투칼의 도시인 브라가 (Braga)와 포르투 (Porto)

를 연결하는 고속도로로 구성하였고, 해당 데이터는 Open Street Map (OSM)

을 통하여 얻음 (그림 23) 

- 시뮬레이션에서 PMP를 통해 군집 주행을 하는 차량은 트럭으로 설정하였고, 

나머지 차량들은 모두 일반 차량임

- 또한 PMP를 운용하지 않는 기준 트럭을 설정하여, 군집 주행이 가능한 트럭들

과의 비교를 진행하였음

- 각 차량의 통신을 위한 ns-3 시뮬레이터 설정은 상용제품인 Cohda MK5 On 

Board Units (OBU)의 통신 설정과 동일하게 설정하였음 (그림 24)

그림 24. Cohda MK5 OBU의 설정과 동일하게 설정된 ns-3 parameter

- 시뮬레이션에서는 15대와 3대로 크기가 다른 두 개의 차량 군집이 존재함

- 두 군집의 속도 역시 각각 20 m/s와 25 m/s로 다름

- PMP를 통하여 10 Hz의 주기로 전송된 메시지 대부분이 요구사항의 지연 시간

을 만족하면서 전송되었음을 확인함 (그림 25)

그림 25. 메시지 교환 통계
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- 지연 시간이 100 ms가 넘는 메시지는 실험당 평균 1000개 정도로, 이는 전체 

교환된 메시지의 0.2 % 수준임. 따라서 PMP는 지연 시간 및 주기성 요구사항

을 잘 만족하는 것이라고 할 수 있음

- 군집의 속도는 군집의 안정성을 평가할 수 있는 지표임

- 만약 군집이 안정적으로 유지되지 못하면, 군집 내 차량들의 속도의 편차가 

커짐

그림 26. 군집 목표 속도와 군집 내 차량의 속도 차이 평균 

- 군집의 목표 속도와 군집 내 차량의 실제 주행 속도 차이를 확인하였을 때, 

군집의 목표 속도인 리더의 속도를 잘 맞춰서 주행하기 때문에 편차가 크지 

않은 것을 알 수 있음. 이를 통해 PMP 동작이 안정적인 군집 유지를 가능하게 

함을 보일 수 있음 (그림 26)
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(마) VANET을 통한 메시지 전송의 효율을 위한 연구 자료 조사

○ 요약

- 효율적인 멀티-홉 브로드캐스팅 프로토콜을 설계하는 것은 Vehicular Ad hoc 

Networks (VANET)에서 사용되는 충돌 방지 시스템 및 다른 응용의 실현을 위

해 아주 중요함

- 현재 존재하는 프로토콜들은 특별한 시나리오에 최적화되어 있어 다양한 시나

리오에 대응하지 못하는 문제점을 가지고 있음

- 네트워크 환경의 변화에 잘 대응하는 지능형 프로토콜을 설계하는 것은 중요

함

- 본 논문에서는 자가 학습 (self-learning) 매커니즘을 기반으로 전송 방식을 

결정하는 브로드캐스트 프로토콜을 제안함

- 프로토콜은 전송 알고리즘을 위해 여러 지표 (metric)을 고려하는 퍼지 논리 

(fuzzy logic) 기반의 중계 (relay) 노드 선택 방식을 채택하였음

- 퍼지 논리에 사용되는 파라미터들은 강화 학습 방식을 사용하여 실시간으로 

조정됨

- 학습이 완료되는 데까지 걸리는 시간인 수렴 시간 (convergence time)을 줄

이기 위해 기존의 학습 내용을 새로운 차량에 전달하는 전이 학습 (transfer 

learning)을 사용함

- 강화 학습과 전이 학습, 퍼지 논리의 조합은 VANET에서 브로드캐스트 전송을 

할 때, 지능형 해결책을 제공함

○ 자료 조사 내용

- VANET은 지능형 교통 체계 (ITS; Intelligent Transport System)에서 잠재적

인 역할로 큰 관심을 받고 있음

- 각 차량이 이동하고 있다는 특징 때문에 VANET의 네트워크 환경은 시간과 공

간에 따라 시시각각 변화하기에, 브로드캐스트 프로토콜은 네트워크 환경에 

따라서 잘 조절되야 제대로 작동할 수 있음

- 많은 브로드캐스트 프로토콜이 존재하는데, 현재의 프로토콜들은 네트워크 환

경 변화에 제대로 자가 조절 (self-tunning) 하지 못함

- 따라서 논문에서는 퍼지 논리에 기반한 접근 방식을 채택하여 중계 노드를 선

택하는 브로드캐스트 프로토콜을 제안함

- 퍼지 논리 기반의 접근 방식은 매우 간단한 membership 함수들과 퍼지 규칙

들로 복잡한 내용을 표현할 수 있음

- 프로토콜에 사용되는 파라미터들은 Q-learning 기반의 방식을 통해 조정됨

- 또한, 전이 학습을 사용하여 학습에서 수렴 속도를 증가시키고자 하였음
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- VANET에서 모든 차량은 자신의 위치와 도로 정보를 알고 있다고 가정함

- 각 차량에서 사용되는 퍼지 논리 기반의 알고리즘은 차량 간 간격, 차량의 이

동성, Received Signal Strength Indicator (RSSI)을 이용해 중계 차량은 선

택함

- 프로토콜에 사용되는 변수는 차량 간 간격을 의미하는 Distance Factor 

(DF), 차량의 이동성을 나타내는 Mobility Factor (MF), 신호의 세기에 기반

한 RSSI Factor (RSSIF)로, 각 입력값은 아래의 식을 통해 계산 가능함

- 중계 차량을 선택하는 과정은 아래와 같음

F 퍼지화 (Fuzzification): 사전에 정의된 언어적 변수를 사용하여 파라미

터들을 변환함. 각 변수의 퍼지화에 사용되는 membership 함수는 아래와 

같음 (그림 27)

그림 27. 각 변수 별 퍼지 membership 함수 

F IF/THEN 규칙의 조합과 맵핑 (mapping): 퍼지 값들을 사전에 정의된 

IF/THEN 규칙들에 대응시키고, 규칙들을 조합하여 이웃 차량들의 우선 순

위의 퍼지 값을 얻어냄 (그림 28)
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그림 28. 퍼지 논리 규칙 표

F 역퍼지화 (Defuzzification): 사전에 정의된 결과 membership 함수와 역

퍼지화 방법을 이용하여 퍼지 결과를 숫자 값으로 변환함 (그림 29)

그림 29. 결과 membership 함수 

- 네트워크 안의 각 차량은 강화 학습의 에이전트 (agent) 역할을 하며, 현재 

네트워크 상황에 최적의 퍼지 membership 함수를 설정하도록 학습됨

- 각 차량의 퍼지 membership 함수들은 에이전트의 상태 (state)임
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- 각 차량이 선택하는 행동 (action)은 7가지로, 자세한 내용은 아래와 같음

F DF 가중치 증가/감소

F MF 가중치 증가/감소

F RSSIF 가중치 증가/감소

F 현재의 설정값 유지

- 각 에이전트가 행동을 선택해 받는 보상 (reward)는 에이전트가 전송한 패킷

의 수신 여부에 따라서 결정되며, 0 또는 1의 값을 가짐

- 학습률 (learning rate) 는 0.7로, 감가율 (discount factor) 은 0.9로 설정

됨

- 위의 학습 조건을 가지고 테이블 기반의 Q-learning 학습 알고리즘으로 학습

을 진행하였음

- 전이 학습은 네트워크에 새로운 차량 (에이전트)가 진입했을 때, 브로드캐스

트 전송을 통해 Q-table이 전송되는 방식으로 적용됨

- 제안하는 프로토콜의 검증을 위해 고속도로 시나리오와 시내 시나리오에서 시

뮬레이션을 진행하였음

- 시뮬레이터는 Network Simulator 2.34 (ns-2.34)를 사용하였고, 시내 시나리

오 생성을 위해 Simulation of Urban MObility (SUMO)와 Traffic and 

Network Simulation Environment (TraNS)를 사용함

- 고속도로 시나리오에서는 각 방향으로 두 차선이 존재하고, 차선간 거리는 5 

m임. 차량의 최대 속도는 40 m/s임

- 시내 시나리오에서 차량의 최대 속도는 18 m/s임. 시내는 5개의 수평 도로와 

5개의 수직 도로로 구성되어 있고, 각 도로는 각 방향으로 하나의 차선만 존

재함. 이웃하는 교차로는 400 m 떨어져 존재함

- 전파 모형 (propagation model)로는 Nakagami Model을 적용하였음

- 차량 간 거리와 전송 거리에 따른 패킷의 전송 확률은 아래와 같음 (그림 30)
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그림 30. 차량 간 거리와 전송 거리에 따른 패킷 전송 확률 (Packet Reception Ration)

(좌측: 고속도로 시나리오, 우측: 시내 시나리오)

- 제안된 프로토콜은 FUZZBR 프로토콜[8]과 비교하여 성능을 검증함

그림 31. 고속도로 시나리오에서 패킷 보급 확률 (packet dissemination ratio) 
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그림 32. 시내 시나리오에서 패킷 보급 확률 (packet dissemination ratio)

- 제안된 프로토콜은 FUZZBR에 비하여 다양한 전송 거리와 네트워크 밀도에서 

더 나은 결과를 보임 (그림 31, 그림 32)

- FUZZBR의 퍼지 파라미터의 설정은 전송거리 250m에 대한 설정값으로, 전송 

거리가 짧아짐에 따라서 성능이 급격하게 감소하는 것을 확인할 수 있음

- 제안된 프로토콜은 퍼지 membership 함수의 파라미터를 상황에 알맞게 조절

함으로써 다양한 상황에 유연하게 대처할 수 있음

- 종단 간 지연 시간 (end-to-end delay) 역시 제안된 프로토콜이 FUZZBR에 비

해 더 나은 결과를 얻을 수 있었음
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(바) 제한적인 CPU 성능 기반 차량 Ethernet에서 TCP 통신 문제 해결 연구

○ 요약

- TCP는 일반적인 인터넷 환경에서 최적화되어 있기 때문에 차량 Ethernet과 

같은 상황에서 최대의 성능을 발현하기 어려울 수 있음. 우리는 낮은 처리 속

도를 가지는 ECU와 같은 장비간의 TCP 통신에서 쓰루풋 저하 문제를 확인함

- 이는 응용 계층에서의 데이터 전송과 커널 내부에서 자원이 나누어져 사용되

기 때문에 발생하는 것으로 확인하였으며, 수십 Mbps의 성능저하가 상당한 

시간동안 지속됨. 이 문제를 해결하기 위해 profiling과 TCP 코드 분석을 통

해서 성능 저하 현상을 해결하고, ECU 내에서 최대의 쓰루풋을 보이는 것을 

확인하였음

○ 개요

- Advanced Driver Assistance System (ADAS)와 같은 복잡한 기능들이 차량에 

포함됨에 따라 많은 수의 ECU가 차량에 도입되었고, 많은 ECU와 복잡한 응용

들을 지원하기 위해 높은 대역폭을 가지는 통신 기술이 요구되었음. 특히 카

메라 센서를 통해 입력되는 이미지를 처리하기 위한 응용이나 Infotainment

와 같은 응용이 높은 대역폭을 요구함 

- ECU의 응용에 대한 통합된 표준 프레임워크인 AUTOSAR에 automotive 

Ethernet을 표준으로 포함하게 되었으며 TCP/IP가 automotive Ethernet을 사

용하는 유일한 상위 계층 프로토콜로 정의되어 있음

- 본 연구에서는 automotive Ethernet을 통한 ECU-ECU 간 TCP 통신의 잠재적 

성능 문제에 대해서 연구를 수행하며, 특히 일반적인 인터넷 환경에서 최적화 

된 TCP 프로토콜이 높은 대역폭, 낮은 지연, 낮은 에러를 가지는 automotive 

Ethernet 환경에서 최대의 성능을 사용할 수 있는 지 확인함.

- 일상적으로 사용하는 컴퓨터에 비해 낮은 성능을 가지는 ECU에서 동작하는 

TCP 프로토콜의 성능 저하가 발생할 수 있으며, 우리는 추가적으로 GHz 이하

의 속도를 가지는 두 저속의 장치 간 TCP 통신에서 구조적으로 발생하는 문제

가 있음을 확인함. 우리가 확인한 내용은 낮은 클럭으로 동작하는 ECU-ECU의 

TCP 통신에 동일한 영향을 줄 것으로 예상됨

- 이 문제의 원인은 커널 영역에서 TCP가 응용으로부터 수신한 데이터를 전송하

는 방법에서 발생하는 문제로, 불충분한 양의 데이터를 수신 측에 보내는 경

우 수신 측에서는 불필요하게 많은 ACK 패킷을 전송하며 데이터 송신측이 불

충분한 데이터 전송을 반복하는 현상을 야기함. 한 번의 불충분한 전송으로 

인해 악영향의 순환 고리가 시작되고 유지되는 것임

- 우리는 데이터 전송 측의 동작을 변경하여 충분한 양의 데이터를 확보할 수 
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있도록 변경하고, 이 해결책이 ECU와 같이 낮은 속도로 동작하는 장치에서 

Ethernet 링크를 최대한으로 활용하고 있는 것을 확인함

○ TCP 쓰루풋 성능 저하 방지 기법

- TCP는 일반적인 인터넷 환경에서 최적화 되었는데 이는 긴 지연 시간과 혼잡

한 네트워크 경로의 특성을 가지고 있는 반면 차량 내 Ethernet은 같이 짧은 

지연 시간과 넓은 대역을 가지는 명확한 차이가 있음. 또한 수 GHz와 여러 

core를 가지고 있는 일반적인 네트워크 컴퓨터와 달리 ECU는 낮은 클럭 속도 

뿐 아니라 단일 core를 가지고 있는 차이가 있음. 최근의 AUTOSAR에 대응되

며 Ethernet을 지원하는 ECU의 클럭 속도는 100 MHz 이하부터 1GHz 정도의 

속도를 가지며 평균적으로 500 MHz의 속도를 가지고 있으며, 대부분 ARM 

core를 사용하는 것을 확인하였음

그림 33. ECUs를 대신한 RPi 기반의 실험 Testbed 

- Automotive Ethernet의 환경을 설정하기 위해 100 Mbps Ethernet을 지원하며 

1GHz 이하에서 클럭 속도를 조절할 수 있는 단일 ARM 코어를 가지는 

Raspberry PI 1 모델을 사용함. 위 그림 33와 같이 실험에 사용되는 클럭은 

400 MHz, 700 MHz, 1 GHz로 사용할 가능성이 높은 클럭에 대하여 설정함. 

TCP 소켓은 256 KB의 버퍼크기를 가지며, iperf 응용을 사용하여 데이터를 

전송하고 응용에서 커널에 요청하는 데이터의 크기는 8 KB임. TCP 혼잡제어 

알고리즘은 AUTOSAR 표준에서 정의한 것과 같은 NewReno를 사용하였음[9]
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그림 34. 다른 클럭 속도에서 낮은 쓰루풋이 지속적으로 나타나는 현상

- 그림 34과 같은 클럭 속도가 상승함에 따라 성능이 향상되는 것을 확인할 수 

있지만 분명한 성능 저하가 발생하고 있으며 한번 시작되고 난 이후 긴 시간

동안 유지되고 있는 것을 확인할 수 있음. 상당한 성능 저하가 발생하고 있으

며, 이것이 높은 구간과 낮은 구간 두 가지 경우로 나타나고 있음을 확인시켜

주고 있음

- TCP 연결이 수립된 이후 아래 그림과 같이 동작하는데 iperf 응용이 8KB 마

다 write() 함수를 통해 커널에 데이터를 공급하게 되고 커널은 이 데이터를 

가지고 Maximum Segment Size (MSS) 크기의 패킷을 생성하여 전송 queue에 

추가함. 패킷은 struct sk_buff (이후 skb) 자료 구조를 사용하고 있으며, 

tcp_sendmsg() 함수에서 데이터 전송이나 패킷화 작업이 종료된 이후 응용이 

추가적인 데이터를 커널에 공급하는 형태로 동작함

그림 35. Linux 내 커널 내 패킷 전송을 시작하는 세 경로  



- 51 -

- tcp_sendmsg() 함수에서 TCP는 즉각적으로 생성한 skb를 전송하려고 함. 만

약 새로 생긴 skb가 queue의 제일 앞에 위치하는 경우 tcp_push_one() 함수

를 통해 즉각적으로 패킷을 전송하려고 함 (Path1). 이때 tcp_write_xmit() 

이나 tcp_transmit_skb()에 의해 전송이 거부되지 않는 경우 패킷이 전송되

게 됨. 

- tcp_sendmsg()는 응용으로부터 전송된 데이터를 활용하여 더 이상 skb를 생

성할 수 없을 때 까지 반복문을 수행한 이후 tcp_push_one()을 통해 전송되

지 않고 queue에 남아있는 skb 들을 tcp_push() 함수를 호출하여 남아있는 

패킷을 전송하게 됨 (Path 2). 마지막 경로로 ACK 패킷이 도착한 상황에서 

tcp_data_snd_check() 함수가 queue에 남아있는 skb를 확인하고 남아있는 경

우에 패킷을 전송하도록 함 (Path 3)

표 1. 쓰루풋 구간별 100ms 당 경로 내 함수 호출 횟수

- 앞서 언급한 세 경로에서 성능 저하를 발생시키는 경로를 확인하기 위해 각 

함수들의 100ms 당 호출 횟수를 파악하기 위한 profiling을 진행하였음. 표 

1에서 높은 쓰루풋 구간에서 tcp_push_one() 함수가 매우 적게 호출되고 

__tcp_push_pending_frames()를 통한 데이터 전송에서 Path 2의 tcp_push() 

함수 호출에 비해 매우 적게 호출되며, ACK 처리 과정에서 호출되는 Path3가 

대부분을 차지하고 있음을 볼 수 있음. 이때 tcp_push() 함수에서 

__tcp_push_pending_frames()를 호출하지 못한 이유는 autocorking에서 크기

가 작은 skb를 전송하지 못하도록 막기 때문임.

- 낮은 쓰루풋 구간에서는 tcp_push_one() 함수가 tcp_push() 함수보다 더 많

은 호출 횟수를 보이고 있으며 __tcp_push_pending_frames()의 호출 횟수 중 

ACK 처리 과정 중 호출되는 횟수의 비율이 급격하게 줄어들은 것을 확인할 수 

있음. 이를 통해 tcp_push_one()을 통한 단일 전송으로 인해 성능 저하가 발

생하며 Path 3를 통한 전송이 높은 성능을 유도함을 확인
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그림 36. tcp_sendmsg() 함수와 쓰루풋 간의 상관관계

- tcp_sendmsg() 함수의 호출은 응용에서 write() 함수를 호출한 횟수와 동일

하게 판단할 수 있으며 이는 응용의 활동을 의미함. 위 그림 36 (a)는 100 

ms당 tcp_sendmsg() 함수의 호출 횟수를 보여주고 있으며 낮은 쓰루풋을 가

지는 시점에 응용은 커널에 데이터를 공급할 충분한 기회를 가지고 있지 못하

는 것을 확인할 수 있음

- 그림 36 (b)는 tcp_sendmsg() 함수의 동작 시간들을 기록한 그래프로 쓰루풋

이 낮은 시점에 2ms 에 가까운 실행 시간을 측정할 수 있으며, 이러한 이유는 

그림 35의 Path 1에서 패킷을 전송하는 tcp_transmit_skb() 함수까지 모두 

실행되는 시간으로 인해 이러한 수행 시간을 보이는 것으로 확인함. 

- 쓰루풋이 높은 구간에서는 두 경우의 실행 시간을 보이며 1ms 이하의 수행 시

간이 걸리는 경우는 tcp_push() 함수가 호출된 경우에 autocorking으로 인해 

__tcp_push_pending_frames() 까지 호출되지 못하고 반환되는 상황이며, 이

는 응용이 데이터를 커널에 공급할 추가적인 기회를 제공하게 됨. 전송 

queue에 축적된 데이터 패킷은 Path 3를 통한 함수 호출로 일시적으로 전송

되는 형태로 동작함. 높은 수행 시간이 걸리는 이유는 응용에서 추가 데이터

가 전송된 이후 커널 영역에 남아있는 queue 공간이 없는 경우에 sleep을 수

행하기 때문에 발생되며 이는 커널 내에 충분한 데이터가 공급되어 있는 상태

라고 볼 수 있음
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그림 37. TCP ACK에 의해 acknowledge 된 bytes 

- 그림 37는 각 ACK 패킷에서 acknowledge된 바이트의 크기를 보여주고 있음. 

높은 쓰루풋을 가지는 구간에서는 Delayed ACK의 기본 값인 2 MSS 보다 매우 

큰 값을 보여주고 있는데, 이는 ACK로 인해 bursty한 패킷 전송이 일어나기 

때문임. 이와 대조적으로 낮은 쓰루풋을 가지는 구간에서는 ACK된 바이트의 

크기가 상대적으로 작으며, 심지어 1MSS 보다 작은 크기의 패킷에 대해서도 

ACK를 보내고 있는 것을 확인할 수 있음. 이는 Delayed ACK를 동작시키지 못

할 만큼 긴 지연시간을 송신 측에서 겪기 때문임

그림 38. 높은 쓰루풋과 낮은 쓰루풋 구간에서 Round Trip Time (RTT) 

- 그림 38은 두 쓰루풋 상황에서 Round Trip TIme (RTT)를 측정한 그래프로 아

래에 있는 낮은 쓰루풋에서 측정한 값이 위의 높은 쓰루풋 상황보다 짧은 RTT

를 가지고 있는 것을 확인할 수 있음. 이는 tcp_push_one() 함수를 통해 패

킷을 전송하는 경우 패킷간의 시간 간격이 길어지며 데이터 수신 측에 ACK 패

킷을 생성 및 전송할 수 있는 충분한 시간을 제공하게 됨. 만약 많은 데이터

의 공급을 통해 수신 측에 부하를 가하는 경우 ACK를 생성할 시간이 부족하게 
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되고 이로 인해 RTT 값이 커지게 됨

- 앞선 조사들을 통해 더 긴 실행 경로를 가지는 tcp_push_one()을 통한 전송

의 긴 시간 간격으로 인해 수신 측이 패킷을 수신한 이후 ACK 가 즉각적으로 

전송되며 데이터 전송측은 이 ACK를 처리하기 위한 자원 소모가 증가되며, 이

는 응용 계층이 커널로 충분한 데이터를 제공하기 더 어렵게 만듦[10]. 이 현

상의 구성 요소는 상호간에 영향을 주기 때문에 현상이 유지되며 시작의 원인

이 전송 측에서 호출되는 tcp_push_one() 이며, 이 함수가 적게 호출되는 형

태의 접근이 필요함

- 제안하는 해결 방법은 tcp_sendmsg() 함수 내에서 tcp_push_one()의 호출 조

건을 변경하는 방법을 취함. tcp_push_one() 함수의 호출 조건인 새로 생성

한 skb가 queue의 가장 앞에 위치하는 패킷일 경우 전송하는 조건에 추가적

으로 현재 전송중인 패킷이 없는 경우에 한해 호출이 가능하도록 하는 조건을 

추가하여 그림 39과 같이 수정함

그림 39. 추가되는 tcp_push_one() 호출 조건  

- tcp_push_one()의 잦은 호출을 방지하며, 응용으로부터 전달받은 데이터가 

모두 패킷화가 된 이후에 tcp_push()를 통해서 queue 내부에 위치한 패킷을 

전송할 수 있으며, tcp_push()를 통해서 전송되지 않더라도 Path 3를 통해 

전송될 수 있기 때문에 전송 가능한 패킷이 방해받는 경우는 없을 것으로 예

상됨. 또한 Delayed ACK 알고리즘이 작동하는 시점에 많은 데이터에 대해 단

일 ACK 패킷으로 처리할 수 있기 때문에 이 부분에서 효율이 증가할 것으로 

보임. 이는 데이터 전송 측에 ACK로 인한 부하를 감소시키며 응용이 더 많은 

데이터 패킷을 커널에 공급할 수 있도록 함
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그림 40. 코드 수정 후 문제가 해결된 쓰루풋 성능  

- 그림 40는 본 연구에서 제안한 방법을 사용하기 이전과 이후의 성능을 나타내

는 그림으로, 커널 내부에 제안한 방식을 구현 및 테스트하여 측정한 결과임. 

본 연구에서 사용하는 모든 동작 속도에서 성능 저하가 발생되더라도 즉각적

으로 복구하는 형태로 안정적인 성능을 보이는 것을 확인함

○ 연구 결과  

- TCP를 사용하는 ECU-ECU 간 통신에서는 제한적인 ECU의 성능으로 인해 TCP 

전송 측이 통신에서 보틀넥이 됨. TCP ACK는 전송 측의 성능 저하에 원인이 

되기 때문에 가능한 한 적게 전송해야 함. 이 연구를 통해 TCP 코드 수준에서 

더 많은 ACK 패킷이 생성되도록 하며 이 원인이 운영체제와 관계없이 TCP에

서 패킷이 생성된 이후 즉각적으로 보내려고 하기 때문인 것을 발견함.

- 긴 시간동안 유지되는 낮은 쓰루풋 현상은 차량 내 Ethernet을 통한 ECU의 

통신에서도 발생할 것으로 예상되며, 단일 패킷의 전송을 제한하는 추가적인 

조건을 적용하여 의도하지 않은 악영향 없이 TCP가 최대의 쓰루풋을 내는 것

을 보임. 이 연구를 통해 차량 내 Ethernet을 통한 ECU 간 통신에서 TCP 쓰

루풋 저하 현상을 막기 위해 커널 수정이 필요할 것으로 예상할 수 있음
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(2) 2차 연도 연구 목표 - 자율 군집 주행을 위한 V2X 통신상의 WAVE 표준 기반 응용 프

로토콜 및 서비스 연구

(가) 군집 주행을 위한 대체 차량 통신 모드 연구

○ 요약

- 군집 주행 응용은 군집 주행을 하지 않는 주변의 다른 차량의 통신에 심각한 

영향을 미칠 수 있을 정도의 높은 메시지 주기를 요구함. 이 문제를 해결하기 

위해 다양한 전송 방법에 대해 조사한 결과 우리는 브로드캐스트 

(broadcast)를 모방하는 유니캐스트 (unicast) 기반의 의사-브로드캐스트 

(pseudo-broadcast)를 제안함

- Pseudo-broadcast는 리더 차량으로부터 최악의 수신 상태를 보이는 군집의 

멤버를 목적지로 설정하여 전송함. 그리고 군집의 다른 차량은 unicast 패킷

을 가능한 한 수신하며, 군집의 멤버가 리더로 전송하는 경우에도 군집의 다

른 멤버는 동일한 방법으로 패킷을 수신함. 

- Pseudo-broadcast 내 unicast 전송은 broadcast와 달리 재전송이 가능하며, 

이는 군집의 통신을 안정적이게 할 뿐 아니라 지연의 요구 조건을 만족시키기 

위한 주기적인 메시지 전송을 최소화 할 수 있음

- 제안한 방법을 통해 주변의 비 군집 주행 차량에 대해 대역폭의 낭비로 인한 

영향을 줄이고 조화로운 공존을 조성할 수 있음. 이 일은 군집 주행 차량과 

비 군집 주행 차량이 동일한 무선자원을 공유하며 공존하는 것에 대한 첫 번

째 연구이며 정량적인 분석을 제공함

○ 개요

- Light vehicle에 대해서 IEEE WAVE 기술의 탑재가 의무화 되며 가까운 시일 

내에 현실화될 것으로 예상할 수 있음. WAVE 배포의 가장 선행되는 목표는 안

전 운전이며, 이 목적을 위해서 각 차량은 위치, 속도, 가속도, 그리고 방향

에 대한 정보를 주기적으로 전파함. 차량 간 통신(Inter Vehicle 

Communication, IVC)을 통해 교환된 비콘은 협력적으로 주변 상황을 인지할 

수 있도록 하고 충돌로 인한 사고를 줄일 것으로 예상됨

- 차량 간 통신을 잘 활용할 것으로 예상되는 응용은 연료 효율 증가, 도로 수

용량 향상, 운전자 편의를 위해 리더 차량을 가까운 거리에서 기차 형태로 따

라가는 군집 주행임. 군집의 각 차량의 동적 상태와 목표 속도, 차량 간 거

리, 위치, 가감속, 의도 등과 같은 리더의 결정은 BSM이나 군집 응용의 메시

지 타입에 담겨 주기적으로 전파됨

- 군집 주행의 뜻에 맞게 매우 짧은 거리 간극을 두고 차량들이 주행하기 때문
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에 정보의 전파에 있어 짧은 지연시간과 안정성이 군집 구성원 간의 충돌을 

방지하기 위해 매우 중요함. 이 이유로 각 차량의 움직임에 대한 정보를 10 

Hz 이하로 전송해야 함. 다른 이유로는 군집의 string stability가 약화되는 

경우 다른 군집과의 충돌 위험이 높아지거나 군집의 효율이 낮아지기 때문임. 

차량 간 간격이 줄어들수록 더 높은 주기로 메시지를 전송해야 함

- 군집 멤버들은 고정적인 비콘 메시지의 전송 간격을 유지하기 위해 혼잡 제어

의 사용을 제한하고 있는데, 이는 대부분의 다른 차량 간 통신 응용에서 채널 

사용에 기반한 혼잡 제어로 인해 더 낮아질 수 있는 최대 10 Hz 비콘 주기와 

명백하게 다름 

- 군집 멤버의 혼잡 제어를 수행하지 않는 높은 주기의 통신은 각 차량에 대해 

매우 적은 통신 자원만을 남겨놓는 군집으로 인해 가까운 거리에 있는 비 군

집 차량의 안전에 위협이 될 수 있음. 그러므로 군집이 비 군집 차량과 조화

롭게 도로를 공유하기 위해 비 군집 차량의 무선 자원을 독점하지 않으면서 

높은 주기와 통신 안정성 요구조건을 만족할 수 있는 새로운 해결 방법이 필

요함. 전송 주기와 통신 안정성에 대한 부분은 Packet Delivery Ratio (PDR)

와 Information Age (IA)를 통해, 비 군집 차량에게 할당되는 무선 자원은 

Channel Busy Percent (CBP)를 통해서 측정할 수 있음

- PDR은 안정적인 통신의 가장 우선적인 지표이지만 높은 PDR 만으로 응용이 

성공적인 전송을 통해 이득을 보는 것으로 해석할 수 없음. 임의로 트래픽의 

양을 줄이며 패킷 충돌의 양을 감소시키면 PDR 수치를 높게 만들 수 있음. 하

지만 패킷간의 간격이 크다는 것은 응용이 메시지 교환을 매우 드물게 한다는 

뜻으로 해석할 수 있음

- 추가적으로 두 번째 지표인 IA는 응용에 더 중요한 지표로 차량 움직임이 성

공적으로 갱신된 이후 지난 시간을 의미함. 느린 차량 운동 정보의 갱신은 잠

재적인 충돌 확률을 높이기 때문에 차량의 안전 응용 차량에 있어 매우 중요

함. 따라서 IA가 낮을수록 군집 응용의 안전을 더 높일 수 있음

- CBP는 측정 간격동안 무선채널이 사용되는 퍼센트이며 PDR과 IA를 해치지 않

는 선에서 CBP는 효율적인 채널 사용 방법에 대한 내용을 확인할 수 있는 지

표임. 앞서 언급한 PDR과 IA과 충돌되는 지표이기 때문에 이 세 지표를 만족

시키는 연구를 수행함

- 군집 주행의 통신에 있어서 특이한 점은 대부분의 정해지지 않은 대상으로 전

송하는 차량 간 통신 안전 응용과 다르게 멤버들이 정해져 있다는 것임. 이것

은 매우 중요한 특징으로 군집 멤버 간에 다른 전송 방식을 사용하여 전송할 

수 있다는 점임.

- 하지만 군집 내의 각 차량 간에 unicast를 통한 전송 방식은 대역폭 요구치

가 더 늘어나기 때문에 대체하는 방법이 될 수 없음. IEEE 802.11 multicast



- 58 -

에는 멤버쉽 기능이 있지만 broadcast 방식과 동일한 한계를 가지고 있는데, 

수신에 대해 파악하거나 재전송을 할 수 있도록 하는 피드백 방법이 없음. 이

에 따라 우리는 unicast 방식을 수정한 pseudo-broadcast 방식을 만들어 현

재의 통신 모드에 있는 단점들을 극복하려고 함. 

- pseudo-broadcast 방식은 unicast 전송 방식으로 unicast의 재전송하는 특성

을 포함하고 있음. 재전송을 이용하기 위해서는 수신자를 지정해야 됨. 군집 

주행에서 따라가는 차량은 리더에게 주기적으로 운동 상태에 대한 정보를 전

송해야 하기 때문에 리더가 수신자가 되며, 리더의 경우 군집의 멤버로부터 

업데이트 되는 패킷의 PDR을 기반으로 최악의 PDR을 가지는 대상을 수신자로 

결정함

- SAE J2945/1 표준을 기반으로 측정되는 PDR은 다른 차량으로부터 전송되는 

메시지를 기반으로 측정되기 때문에 대칭 채널 측정을 가정하면 측정된 PDR을 

기반으로 측정하는 차량으로부터 다른 차량에 대한 PDR 또한 예측할 수 있음. 

군집의 리더는 표준을 통해 의무적으로 측정되는 PDR을 통해 제일 나쁜 PDR

을 가지는 차를 대상으로 함

- pseudo-broadcast는 MAC 계층의 기법으로 단일 hop 통신 성능을 향상시키게 

되는데 만약 군집이 매우 길어지는 경우 마지막 follower까지 다중 hop 통신

을 통해 메시지를 전파해야 하는 것이 필수적임. 이러한 경우에도 

pseudo-broadcast는 다중 hop 상황에서 동일하게 적용되어 성능을 향상시킬 

수 있기 때문에 긴 군집에도 적용이 가능함

○ 군집을 위한 의사-브로드캐스트

- 우리는 pseudo-broadcast를 활용하여 군집의 리더가 비콘과 명령을 군집의 

모든 follower에 전송하며 follower는 그들의 상태와 센서 정보를 리더에게 

전송하는 것으로 가정함. 군집 내에서 근거리의 멤버간의 통신에 대해서는 이 

연구에서 다루지 않는데 리더에게 전송하는 메시지를 엿들을 수 있기 때문임  

- pseudo-broadcast는 unicast 목적지 주소를 사용하는데 이때 새로운 IEEE 

802.11 프레임 형식을 사용할 필요 없이 프레임 형식 값을 0b11로 변경하여 

사용함. 또는 미래에 표준화와 충돌이 발생할 것을 고려하면 DSRC 장비가 리

더의 맥 주소를 기반으로 sniff 하도록 할 수 있음 

- 둘 중 어느 방법으로 전송되더라도 unicast 방식과 같이 지정된 수신자가 

pseudo-broadcast 프레임을 수신한 것에 대해 MAC 계층의 acknowledgment가 

전송됨. 이때 지정된 수신자가 acknowledgement를 전송하지 않는다면 IEEE 

802.11 MAC은 자동적으로 재전송을 수행함. 재전송은 CWmin이 7 슬롯이며, 

91 us이기 때문에 빠르게 수행됨. 만약 최대 6회인 재전송이 모두 실패하는 

경우 패킷 간격과 backoff, 전송 지연 등을 모두 포함하더라도 10ms을 겨우 
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넘는 수준이며 이는 10Hz 로 전송하는 경우에서 패킷 간격인 100ms 보다 매

우 짧은 것임

- 수신측에서는 지정되지 않은 수신자도 목적지 MAC 주소에 관계없이 

pseudo-broadcast 프레임을 수신함. 이는 많은 sniffing 프로그램에서 확인

할 수 있듯이 device driver를 수정하여 가능하도록 하게 할 수 있음. 이 방

식은 비 군집 차량이 자신의 정보는 일반적인 broadcast를 통해 전송하더라

도 군집에서 전송되는 패킷을 수신할 수 있음. 이는 군집이거나 비 군집 차량

이 broadcast나 pseudo-broadcast를 사용하는 것에 관계없이 차량의 움직임

에 대한 정보가 모두에게 공유된다는 것임. 만약 군집이 특정 메시지의 내용

을 군집 멤버에게만 전송되기를 원하는 경우 메시지 내용을 암호화 하는 형태

로 사용할 수 있음

- 가장 낮은 수신을 보이는 follower를 지정된 수신자로 한 경우에 발생하는 

흥미로운 결과 군집을 대상으로 전송하는 메시지에 대해서는 MAC 계층의 재전

송이 수행된 이후 패킷 손실이 줄어드는 것을 확인할 수 있음. 재전송은 엿듣

는 수신자가 지정된 수신자보다 조금 높은 에러율을 가지고 있지만, 이는 단

순한 broadcast로 전송하는 것 보다 더 나은 성능임. 이는 지정되는 수신자

에 대해서 수신하지 못한 프레임들에 대해서 재전송이 수행되기 때문임

- 예를 들어 지정된 수신자가 {p1, p2, p5, p10} 패킷을 손실할 때. 군집의 다

른 follower는 무선 채널의 통계적 특성으로 인해 {p1, p3, p10} 패킷을 잃

어버릴 수 있음. 이때 리더로부터 재전송이 수행되더라도 다른 follower들은 

promiscuous 수신 방법을 통해서는 p3 패킷을 복구할 수 없음

- 다른 결과는 최악 수신 follower 둘의 에러율이 변경되기 때문에 지정된 수

신자가 지속적으로 변경된다는 것임. SAE J2945/1 표준에서는 매 초마다 PDR

을 측정하게 되며 PDR이 낮은 두 차량 중에 지정된 수신자가 매초마다 선정되

게 됨. 이 두 차량을 제외하고는 지정 수신자의 변경이 손실율에 큰 영향을 

받지 않음

- 우리 해결방안에서 주의할 점 중 하나는 IEEE 1609 표준에 따른 pseudonym 

변경을 위해 지정 수신자의 MAC 주소가 동기화되어 변경되는 것임. 이는 군집

의 리더와 지정된 수신자간의 pseudno-broadcast 링크를 끊게되는 것임. 그

러므로 MAC 주소의 변경은 상위 계층인 군집 주행 응용의 프로토콜을 통해 리

더에게 전달되어야 함. pseudonym 변경은 pseudo- broadcast에 영향을 줄 뿐

만이 아니라 군집 멤버들간의 통신에도 영향을 줌. 우리는 상위 계층에서 

pseudonym 변경과 MAC 주소 변경으로 인한 군집 멤버쉽이 관리되는 것을 가

정함



- 60 -

그림 41. 시뮬레이션 시나리오: 군집의 리더가 군집 

follower로 pseudo-broadcasting하는 시나리오

○ 시뮬레이션 환경

- pseudo-broadcast가 군집의 메시지 전송 성능에 미치는 영향을 알아보기 위

해 시뮬레이션을 수행함. Qualnet 5.1 시뮬레이터를 사용하고 그림 41과 같

은 시뮬레이션 시나리오로 선정함. 4차선의 2km 지름의 원형 도로이며 각 차

량의 크기는 5m 임. 비 군집 차량들은 안쪽 원형 3개 차선에 위치하며 지나가

는 군집 차량들과 무선 자원 경쟁하는 역할을 수행함. 비 군집 차량들은 250 

Bytes의 BSM을 SAE J2945/1 표준에서 허용하는 최 주기인 10 Hz로 전송함. 

안테나와 안테나 사이의 간격은 16m 이며, pseudo-broadcast를 포함하지 않

은 상태에서 약 62 %의 무선 채널 사용량을 가짐. 이 채널 사용량은 SAE 

J2945/1에 의해 정해진 혼잡제어의 하한선인 vMinChannel (50 %)과 상한선인 

vMaxChannel(80 %) 사이에 위치함. 혼잡제어를 통해 생성될 이 정도의 CBP 

값에서 군집이 비 군집을 통과할 때 군집의 통신 성능을 측정함

- 우리는 무선 채널은 two-ray ground path loss를 가지도록 하며, 최근의 연

구에 따라 사이드 미러에 안테나를 부착하는 경우 Line of Sight (LoS)를 보

장하게 되기 때문에, Rician Fading model 의 K 값은 3으로 설정함. 모든 패

킷은 6 Mbps와 20 dBm으로 전송되며 모든 차량의 Rx sensitivity는 –85 dBm 

임. 나머지 변수들은 IEEE 1609.4와 IEEE 802.11에서 정해주는 기본 변수를 

사용함

- 군집은 열대의 차량으로 구성되어 있으며 가장 바깥족의 차선에서 90 km/h로 

주행함. 더 긴 군집도 가능하지만 일반적으로 짧은 군집이 실제적으로 고려되

고 있음. 예를 들어 5대의 트럭 군집은 European Truck Platooning Vision에

서 2020년 까지를 목표로 하고 있는 3대 이상 보다 많으며 European SARTRE 

프로젝트의 5대와 동일함
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- 군집 차량은 범퍼간의 0.5 초 간격을 유지하며 이는 90 km/h 일 때 12.5 m 

거리이며 이에 군집의 총 길이는 약 160 m가 됨. 그림 40에 표기되지 않았지

만 군집의 멤버 또한 pseudo-broadcast를 통해 리더에게 비콘을 전송함. 앞

서 언급한 것과 같이 최악의 수신을 보이는 두 수신자를 지정 수신자로 하는 

경우에 그들의 패킷 전송 성능이 변경될 것임. 하지만 수신자를 변경하는 것

의 성능이 평균화 되므로 결과부분에서는 f9이 지정 수신자로 설정된 경우에 

대해서만 결과를 보임

○ 패킷 전달율

- 그림 42은 f9를 지정된 수신자로 설정한 상황에서 리더의 전송에 대한 나머지 

follower들의 packet delivery ratio (PDR)를 비교하는 그림임. 여기서 패킷

이 단일 전송인지 재전송으로 인한 것인지를 고려해야 함. pseudo-broadcast

를 사용하는 전송은 일반적인 broadcast 전송에 비해 성능을 명확하게 향상

시키는 것을 관찰할 수 있음. 일반적인 broadcast는 리더로부터 군집의 

follower까지가 거리가 멀어지면서 성능이 급격히 떨어지는데 이에 반해 최

악의 수신자에 대한 pseudo-broadcast는 성능 저하 속도가 느려짐

그림 42. 10대의 멤버로 구성된 군집 내 follower들의 PDR

- 손실율의 상승은 대부분 채널 상태의 악화와 hidden-terminal로 인해 충돌로 

인한 결과 때문임. 하지만 pseudo-broadcast의 최악 수신 follower를 목적으

로 하는 재전송으로 f9의 PDR은 100 %에 가까운 수치를 보임. 손실되는 패킷

은 IEEE 802.11 MAC에 의해 최대 6회 만큼 재전송이 수행됨. 엿듣는 방식을 

통해 최초 전송과 재전송을 통해 다른 follower는 일반적인 broadcast에 비

해 10~20 % 정도의 성능 향상을 얻음. 160미터에 달하는 군집에서 모든 

follower의 PDR은 모두 80 %를 넘음. 이에 따라 군집 행동의 안전에 중요한 
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안정성에 있어서 pseudo-broadcast가 broadcast에 비해 눈에 띄는 성능 향상

을 보임

○ 정보 연령 (Information age)

- 군집 차량의 주변 차량에 대한 제어는 주변 차량의 예측된 움직임에 영향을 

받으며, 작은 information age 값은 예측의 에러를 줄이는데 중요함. 만약 

차량으로부터 주기적인 전송에서 패킷 손실이 일어난다면 재전송 지연이나 전

체 메시지 주기만큼의 지연이 차량의 information age에 추가됨. 전통적인 

broadcast는 메시지 주기만큼의 지연을 겪게 되고 pseudo–broadcast는 재전

송이 성공하는 경우에 한해 재전송으로 인한 지연을 겪게 됨

그림 43. 군집 리더가 전송한 비콘의 정보 연령

- 그림 43는 리더 차량의 비콘이 군집 내 최악의 수신자와 전체 멤버들에 대해

서 broadcast와 pseudo-broadcast를 통해 전송되었을 때 information age를 

나타내고 있으며 우리의 예상과 같은 결과를 보임. 그림 내에서 계단 형식의 

증가는 비콘을 손실한 경우 각 비콘의 주기가 information age에 더해지는 

것을 보임. 이는 기본적인 broadcast에서 더 극명하게 나타나는데 

90-percentile에서 최악 수신 follower의 information age는 304 ms이며, 

99-percentile에서는 700 ms에 달하는 것을 볼 수 있음. 이와 대조적으로, 

pseudo-broadcast의 경우에 90-percentile의 information age는 107 ms이며 

99-percentile은 고작 197 ms 임

- 이는 pseudo-broadcast가 많은 경우에 다음 비콘 이전에 손실된 패킷을 복구

한다는 것임. 군집 내 모든 follower들을 고려했을 때 pseudo-broadcast를 

사용하면 information age가 더 나음. 일반적인 broadcast의 90-percentile

은 201 ms이며, pseudo-broadcast는 106 ms임. 또한 pseudo-broadcast는 200 
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ms 이내에 군집의 모든 멤버에 대해 97 % 메시지를 전달한 반면, 일반적인 

broadcast는 87 %밖에 전달하지 못함. 이를 통해 pseudo-broadcast가 일반적

인 broadcast에 대해서 information age부분에서 더 낫다는 결론을 내릴 수 

있음

- 군집의 follower로부터 리더에 대한 패킷 전송의 PDR은 f9의 99.5 %를 제외

하고 100 %를 보임. 이는 follower로부터 전송되는 움직임 정보가 안정적으

로 전송된다면, 정보를 잘 가지고 있는 상태에서 결정을 내리는데 도움이 됨. 

follower들 간에 평균 PDR은 93.6 %을 보이며, 중간에 있는 차량으로부터 전

송이 제일 높은 PDR을 기록함. 이는 그림 42에서 확인할 수 있는 일반적인 

broadcast의 PDR값과 다른 결과임

○ 채널 점유율 (Channel Busy Percentage)

그림 44. pseudo-broadcast를 사용하는 군집 멤버의 전송 횟수 

- 대역폭 사용량의 측정 관점에서 그림 44은 군집 차량들의 pseudo-broadcast 

내 비콘 전송 개수를 나타내는 그림임. 이를 통해 주어진 군집 설정에서 리더

로부터 최악 수신 follower에게 전송한 비콘이 최초의 전송 시도에서 절반이

상 실패한 것을 확인함. IEEE 802.11 MAC 계층에서는 손실을 복구하기 위한 

상황에서 최대 6번의 재전송을 수행함. 이때 재전송은 최악 수신 follower의 

손실을 복구하기 위해서 뿐만 아니라 군집의 중간에 위치한 follower에서도 

추가적인 재전송 비용없이 그들의 손실을 복구하는데 사용됨

- 리더에 대한 pseudo-broadcast 재전송은 리더에 가까울수록 재전송을 적게 

수행하는데 첫 번째 follower인 f1은 첫 번째 시도에 95%에 가깝게 성공함. 

이를 통해 가까운 follower일수록 추가적인 대역폭 사용에 적은 부분만을 차
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지하는 것을 확인할 수 있음

그림 45. broadcast 방식과 pseudo-broadcast 방식에서 요구되는 

information age를 만족시키기 위한 비콘 주기와 관찰되는 CBP 값

- 재전송 관점에서 대역폭 사용을 확인하기 위해 information-age-equivalnet 

beaconing rate (IABR)을 사용함. 이는 주어진 관찰된 information age의 

%가 latency  를 만족하기 위한  비콘 주기로 정의되며, 이런 요구조건을 

만족시키는 가장 적은 주기를 IABR이라고 명칭함. IABR은 

pseudo-broadcast나 broadcast에 따라 다른데 이는 두 방식이 전송하는 방

법이 다르기 때문임. 그림 45에서 가 90, 95, 99일 때 IABR을 보인 것임

- IABR 값을 계산하기 위해, 주어진 information age 경계에서 요구되는 

percentile에 만족할 때 까지 메시지 주기를 증가하도록 함. 예를 들어  = 

200 ms 이고  = 99%에 대해서 pseudo-broadcast의 경우 13.8 Hz가 

broadcast의 경우에는 20Hz가 필요함. 99% 메시지가 리더로부터 군집의 멤

버에게 이전 메시지로부터 200ms 이내에 도착하기 위해서 broadcast는 

20Hz가 필요할 때 pseudo-broadcast를 통해 13.8Hz로 6.2Hz를 줄일 수 있

음. 더 엄격한 latency를 위해서는 요구되는 비콘 주기가 더 높아지게 되지

만, pseudo-broadcast는 일반적인 broadcast에 비해 항상 적은 비콘을 사용

해서 요구조건을 만족시킴

- 위 그림 45는 비콘 주기에 따라 군집 주변에서 형성되는 Channel Busy 

Percentages (CBPs)를 보이고 있음. 군집의 추가적인 CBP는 비콘 주기에 비

례하여 결정되며, broadcast와 pseudo-broadcast에서 0.1%~2.6% 정도의 차이

를 보임. 이는 통신 반경 내에 단일 군집이 있을 경우이며 군집이 여러 개인 

경우에는 군집의 개수만큼 곱해지게 됨
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- device driver만을 수정하여 제안한 pseudo-broadcast의 구현을 보이기 위해 

프로토타입 구현과 테스트를 진행함. 상업용 WAVE 장치들이 시중에 나와있지

만, 장치 내부의 드라이버를 고치는 것은 어려움이 있음. 따라서 우리는 

IEEE 802.11a WLAN 장치를 사용하여 구현함. IEEE 802.11a 장치는 20 MHz 채

널을 사용하기 때문에 IEEE 802.11a 장치의 드라이버를 수정하여 DSRC와 같

이 10 MHz 로 동작하도록 수정함. 우리는 Atheros ath5k 디바이스 드라이버

를 수정하여 앞선 연구 내용을 구현함. 우리는 시뮬레이션과 같이 전송 성능

이 향상되는 것을 확인하였음

- 만약 군집이 매우 길어지게 되면 리더와 최악 수신 follower 간에 높은 손실

율을 겪게되고, 심지어 단일 hop 통신 반경을 넘어설 수도 있음. 이는 

pseudo-broadcast가 대역폭에 대해 효율적이 못하게 하거나 심지어 불가능하

게 만듬. 표 3은 군집의 길이가 커짐에 따라 PDR, CBP 그리고 IA 값의 변화

에 대해서 보이고 있는데, 이때 기본 비콘 주기를 10Hz 로 설정했을 때임. 

표 2. 군집의 길이에 따른 pseudo-broadcast의 성능 (10 Hz)  

- 표 2에서 확인할 수 있듯이 군집에 길이가 커짐에 따라 평균 PDR 값이 감소하

며, PDR을 위한 재전송으로 인해 CBP 값은 증가하게 됨. IA 또한 따라서 증

가하게 되는데, 다만 IA는 여전히 단순한 broadcast보다 나은 값을 보이고 

있음. 이 결과를 통해 긴 군집은 개발적인 리더를 가지는 짧은 군집들간의 결

합으로 구성되어야 함을 알 수 있음. 이때 전체 군집의 리더는 중간에 위치한 

다른 군집의 리더에게 pseudo-broadcast를 통해 메시지를 전달하는 형태로 

동작해야 함

- 마지막으로 제안한 방식에서 긴 군집으로 인한 문제 외에도 지정된 수신자에

서 수행되는 pseudonym 변경이 pseudo-broadcast 링크를 단절시키는 문제에 

대한 해결 방안에 대한 연구가 필요함. 다음으로 PHY 계층에서 rate 

adaptation과 전송 파워 조절을 통해 군집의 메시지로 인한 대역폭 사용을 
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줄일 수 있을 것임. 예를 들어 매우 짧은 군집의 경우 높은 PHY rate와 약한 

전송 파워를 사용함으로 비 군집 차량에 대한 영향을 줄이는 형태임. 마지막

으로 pseudo-broadcasting의 전송 성능은 무선 채널 모델에 따라 달라질 수 

있음. 우리는 채널모델에 따라서 pseudo-broadcasting의 성능 변화에 대한 

추가적인 연구를 진행할 것임

○ 연구 결과 

- pseudo-broadcast는 군집 응용의 차량 간 통신을 위한 새로운 모드임. 

unicast 주소를 사용하며 broadcast와 같이 전송하는 방법으로 수신자가 

IEEE 802.11 구조를 가지는 프레임을 엿듣는 방식을 통해 가능하게 됨. 디바

이스 드라이버를 수정하여 구현할 수 있으며 추가적인 하드웨어 업그레이드가 

필요하지 않음. 이는 재전송, RTS/CTS, rate adaptation과 같은 unicast 만

의 프로토콜 기능을 사용할 수 있게 함. pseudo-broadcast는 이미 재전송만

을 사용하여 WAVE의 일반적인 안전 응용에서 사용되는 평범한 broadcast에 

비해 packet delivary ratio와 information age 부분에서 명확한 성능 향상

을 보임

- pseudo-broadcast에서 재전송으로 인해 추가적인 대역폭이 필요하지만, 정해

진 information age 내에서는 전통적인 broadcast보다 더 낮음. 미래의 군집 

응용에서 pseudo-broadcast가 높은 비콘 주기가 요구되는 상황에서 비 군집 

차량들의 통신 성능을 해치는 것을 완화시켜 줄 것이라고 생각함
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(나) 군집 주행 시 군집 내 속도 제어 알고리듬 적용 방안에 대한 연구

○ 요약

-  응용은 주행 효율 향상, 안전성 증진 등의 이점을 얻을 수 있는 차량 통신 

응용 중의 하나로서, 원활한 군집 주행 응용 사용을 위해서는 고신뢰 와 저지

연의 차량 통신이 보장되어야 함

- 의사-브로드캐스트 (pseudo-broadcast)는 유니캐스트를 기반으로 작동하기 

때문에 수신단으로부터 피드백이 가능하다는 특징이 있으며 프레임 복구를 통

한 고신뢰, 저지연의 차량 통신이 가능함

- 이처럼 의사-브로드캐스트의 피드백이 가능한 특징은 수신단의 수신 성능에 

따라 송신단이 전송 채널 환경을 이해할 수 있게 하고, 따라서 속도 적응 알

고리즘을 적용할 수 있게 됨

- 본 연구는 군집 주행 시 의사-브로드캐스트를 사용할 때, 속도 적응 알고리듬

의 적용을 통한 성능 향상에 대해 알아보고자 하였음

- 속도 적응 알고리듬으로는 WLAN에서 가장 많이 쓰이는 ARF, AARF 그리고 이

동 환경에서 좋은 성능을 보이는 RRAA를 사용함

- 시뮬레이션을 통한 실험 결과, 군집 구성 차량의 평균 패킷 수신율은 속도 적

응 알고리듬을 의사-브로드캐스트에 적용하는 경우 그렇지 않을 때보다 최대 

약 1.7%, 브로드캐스트에 비해 최대 약 14.1%의 성능 향상을 보임

- 또한, 안전 응용을 위해 중요한 지표인 수신 패킷 간격 또한 속도 적응 알고

리듬의 적용을 통해 150 ms 이하일 평균 확률이 최대 약 2% 상승한 것을 확인

할 수 있음

- 따라서 군집 주행 시 속도 적응 알고리듬을 적용하여 무선 채널에 적합한 전

송 속도를 사용함으로써 의사-브로드캐스트의 향상된 고신뢰, 저지연의 통신

이 가능하도록 함

○ 개요

- 차량 통신은 차량 간 통신(V2V), 차량 대 인프라 통신(V2I), 차량 대 보 행

자 통신(V2P) 등을 포함함. 특히 차량 간 통신을 이용한 응용은 도로 교통 흐

름과 운전자의 안전 증진 등에 기여하는 바가 크다고 볼 수 있음

- 다양한 응용 중, 군집 주행은 차량 간의 좁은 거리를 유지함으로써 공기 역학

을 개선하고 이에 따라 에너지 효용 향상 및 도로 효용성 개선 등의 이점을 

얻을 수 있음

- 군집 내의 신뢰 있는 전송을 지원하기 위해 단일 홉 브로드캐스트가 아닌 의

사-브로드캐스트를 사용하는 경우, 고신뢰와 저지연의 통신이 가능함[11]

- 그림 46은 의사-브로드캐스트의 군집 내 사용의 예시로서, 군집의 선두 차량
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이 제어 또는 의사 정보를 군집 구성 차량들에 전송하고자 할 때, 선두 차량

은 군집 구성 차량 중 가장 낮은 패킷 수신률의 차량을 유니 캐스트의 목적지

로 정하게 됨

- 그리고 다른 차량들은 군집의 선두와 목적 차량 간의 송/수신 패킷을 프러미

스큐어스 모드1)를 통해 수신함. 이때 재전송을 통한 프레임 복구가 가능한 

특징이 있다.

그림 46. 군집 내 의사-브로드캐스트 예

- 이러한 의사-브로드캐스트는 수신 차량으로부터 패킷 전송에 대한 피드백을 

받을 수 있기 때문에 속도 적응 알고리듬의 사용이 가능함

- 본 연구는 군집 내에서 의사-브로드캐스트를 사용할 때 속도 적응 알고리듬의 

적용을 통한 성능 개선에 대해 알아보고자 하였음

○ 속도 적응 알고리듬

- 속도 적응 알고리듬은 무선 채널 환경을 평가하고 이에 대응함으로써 현재 채

널에 가장 적합한 전송 속도를 사용하기 위해 고안되었음. 1987년 Auto Rate 

Fallback (ARF) 알고리듬의 등장 이후로 현재까지 많은 연구가 진행되어 오

고 있는데, 여러 알고리듬은 각 동작 방식에 따라 구분될 수 있음

- 채널 상태를 유추하기 위한 정보를 기준으로 하면 다음과 같이 구분할 수 있

음. 패킷 통계를 기반한 방식의 경우 패킷의 송수신 결과에 따라 속도를 올리

거나 내리는 방식으로, 이는 ARF[12], Adaptive ARF (AARF)[13], RRAA[14] 등이 

있음

- 또한, 신호 대 잡음비를 기반으로 하는 방식이 있으며 이는 수신 측에서의 패

킷 수신 세기의 피드백을 통해 속도를 조절함. LA[15], RBAR[16], CHARM[17] 등

의 알고리듬이 있음

- 우리는 WLAN에서 가장 많이 사용된 ARF, AARF와 이동 환경에서 높은 성능을 

1) 프러미스큐어스 모드를 통해 프레임의 목적지 주소와 상관 없이 모든 프레임을 수신할 수 있다.
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보이는 RRAA를 선택하여 적용하고 시뮬레이션을 통해 성능을 평가하고 자 하

였음

- 또한, IEEE 802.11p에 정의되어 있는 10 MHz 채널의 8개의 속도에 대해 작동

하며 이는 각각 3, 4.5, 6, 9, 12, 18, 24, 27 Mbps 로 정의되어 있음

표 3. 실험 네트워크 파라미터 값

- 실험 환경은 다음과 같음. 네트워크 시뮬레이터는 퀄넷 5.1을 사용함. 표 3

은 네트워크 시뮬레이션을 위한 파라미터 값이고, 실험을 위한 차량 배치의 

경우, 지름 2 km의 4차선 원형 도로에 대해 안쪽 3차선은 비군집 차량이 11 

m의 차간 거리를 유지하며 10 Hz의 주기로 250 바이트의 안전 메시지를 송신

함

- 이때 가장 바깥쪽 차선을 10대로 이루어진 군집 주행 차량이 90 km/h의 속력

으로 지나가게 됨

- 군집 주행 차량들의 차간 거리는 주행 속력에 대해 0.5초로 이는 12.5 m이

고,  따라서 비군집 차량들의 안테나 간 거리는 16 m이며 군집 차량들의 경우 

17.5 m로 정의함. 또한 각각의 속도 적응 알고리듬 초기 속도값은 최댓값인 

27 Mbps로 설정함

- 실험 결과는 패킷 수신율(PDR)과 수신 패킷 간격(IPG)의 결과로 나타내었음



- 70 -

그림 47. 선두 차량으로부터의 군집 구성 차량별 패킷 수신율 (PDR)

- 그림 47는 선두 차량으로부터 받는 패킷의 수신율이고, f1부터 f9까지 선두 

차량으로부터 가까운 순서의 차량을 의미함

- 9대의 군집 구성 차량에 대해 브로드캐스트의 경우 평균 약 75.9%의 PDR을 

보이는 한편, 별도의 속도 적응 알고리듬을 사용하지 않는 의사-브로드캐스트

의 경우 재전송을 통한 프레임 복구로부터 브로드캐스트보다 높은 약 93.3%

의 평균 PDR을 보임

- 이때 각 속도 적응 알고리듬을 적용하는 경우 ARF, AARF, RRAA 순서대로 약 

94.9, 94.0, 95.0%의 평균 PDR 결과를 알 수 있는데, 이는 수신단의 피드백

을 통해 군집 주행 시 무선채널 환경에 적합한 속도를 사용했기 때문임

- 그림 48는 특정 수신 패킷 간격 이내를 만족하는 평균 확률과 95% 신뢰구 

간을 나타낸 결과임. 확률이 높을수록 지연이 작음을 의미하고 정확한 통신이 

가능함을 의미함. 또한, 낮은 지연은 주변 차량을 인지하는 측정 오차를 줄일 

수 있기 때문에 안전 응용에 있어 더 중요한 의미를 갖는다.
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그림 48. 특정 수신 패킷 간격 (IPG)를 만족할 평균 확률

- 실험 결과, 속도 적응 알고리듬을 사용하지 않을 때보다 ARF, AARF, RRAA 순

서대로 적용했을 때 약 1.0, 1.2, 1.9%의 평균 IPG 상승 결과를 보임

○ 연구 결과

- 우리 연구는 군집 주행을 위해 의사-브로드캐스트를 사용할 때, 속도 적응 알

고리듬을 적용하고 그에 대한 성능 개선을 확인하였음

- 속도 적응 알고리듬은 의사-브로드캐스트가 수신단으로부터 피드백이 가능하

다는 특징을 통해 적용 가능함

- 성능 평가를 위해 패킷 수신 기반의 속도 적응 알고리듬인 ARF, AARF와 이동 

환경에서 유리한 RRAA 알고리듬을 사용하였고, 실험 결과 평균 패킷 수신율

은 브로드캐스트에 비해 최대 약 14.1%, 속도 적응 알고리듬이 없는 의사-브

로드캐스트에 비해 최대 약 1.7%의 성능 향상이 있었음

- 수신 패킷 간격의 경우 150 ms 이하일 평균 확률이 속도 적응 알고리듬을 적

용하는 경우 최대 약 2% 상승한 것을 확인할 수 있음

- 따라서 군집 주행 시 속도 적응 알고리듬을 적용하여 무선 채널에 적합한 전

송 속도를 사용함으로써 의사-브로드캐스트의 향상된 고신뢰, 저지연의 통신

이 가능하도록 함
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(다) J2945 표준의 혼잡 제어에서 정보 연령 (Information Age)을 향상시키기 위한 연구 

○ 요약

- 자동차 기술자 협회 (The Society of Automotive Engineers, SAE)의 J2945 

표준은 차량 안전 통신의 기본 안전 메시지 (Basic Safety Message, BSM) 전

송을 위한 무선 채널 혼잡 제어 알고리즘을 규정하고 있음

- 이 알고리즘은 송신 (Tx) 전력 (power) 및 속도 (rate) 제어 (control)를 사

용하지만 Tx power control이 대부분의 현실적인 차량 밀도에서 거의 작동하

지 않는다는 것을 발견함

- 이러한 현상이 나타나는 이유와 Tx power와 rate 모두를 제어 메커니즘에 활

용하는 대안을 제시함

- 구체적으로, 대안은 Tx power 제어가 먼저 한계에 도달한 다음, Tx rate 제

어를 함으로써 추가적인 혼잡을 다루도록 하는 방법임

- 제안하는 대안은 Tx power 제어가 작동하지 않는 문제를 해결할 뿐만 아니

라, 가장 중요한 안전거리 이내 차량의 정보 연령 (Information Age)을 향상

시킴

◯ 개요

- 차량 안전 통신에서 차량이 주변 차량 움직임의 추적, 단기 예측을 용이하게 

함으로써 충돌 위험을 줄이기 위해서는 위치, 속도, 가속 및 표제 등과 같은 

정보 [4]를 포함하는 BSM (Basic Safety Messages)이 주기적으로 교환되어야 

함

- SAE J2945 표준 [4]은 IEEE 무선 액세스 기반의 차량 환경 (Wireless Access 

in Vehicular Environments, WAVE) 아키텍처에서 차량 간 (V2V) 통신의 온보

드 시스템 요구사항 (on-board system requirement)을 규정함

- 특히, Dedicated Short Range Communication (DSRC) 채널이 혼잡 할 때 BSM 

전송을 위한 Tx power 및 rate를 조절하는 혼잡 제어 알고리즘을 지정함

- 이 알고리즘은 두 가지 입력 매개 변수인 채널 사용률 (Channel Busy 

Percentage, CBP)과 차량 밀도 (Vehicle Density, VD)를 평탄화 (smoothing) 

하여 사용함

- CBP는 DSRC 채널이 통화중 (busy)임을 감지하는 시간의 비율이고, VD는 수신

한 BSM을 통해 인지한 반경 100m 이내의 주변 차량 수 (vPERRange)로 

smoothing 함

- 특히, VD는 100 ms (vTxRateCntrlInt)마다 업데이트 됨

 ××

- 여기서 n은 지난 100ms 간격으로 BSM에서 계산 된 100 m 이내의 차량 수이
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고, smoothing window는 1 초임

- 다음 그림 49와 같이 알고리즘은 CBP가 50 % (vMinChanUtil)보다 높으면 Tx 

power (Ptx)를 줄이기 시작하고 VD가 25 (vDensityCoefficient)보다 클 때 다

음과 같이 Tx rate (Rtx)를 떨어뜨리기 시작함

그림 49. SAE J2945 표준에 따른 Tx power (Ptx) 및 rate (Rtx) 결정

- 마지막으로, 호스트 차량은 다음 그림 50와 같이 100 미터 반경 (vPERRange) 

이내의 주변 차량에 의한 추정된 평균 추적 오차 e (미터)에 기초하여 스케줄

링된 (scheduled) BSM 전송 이전의 BSM 전송 (즉시 전송) 확률을 계산함

그림 50. SAE J2945 표준에 따른 BSM 전송 확률 계산

- 이 제어 알고리즘의 주목할 측면은 VD와 CBP가 100 ms (vCBPMeasInt) [4]마

다 시간 t에서 동시 업데이트 되지만 알고리즘이 서로 다른 시간 인스턴스에

서 Ptx와 Rtx를 결정한다는 것임

- 첫째, 그림 49에서, Tx rate 제어는 Rtx를 결정하고, t + Rtx
-1에서 다음 BSM 

송신을 스케줄링 함

- 다음, 이 스케줄링 된 BSM 전송이 실제로 발생할 때, Tx power 제어는 그림 

49에 따라 Ptx를 설정함

- 두 작업 간의 시간 차이는 단지 초 단위 일 수 있지만, 이 모호한 측면은 제

어 다이나믹스 (control dynamics)에 중대하고 잠재적이며 해로운 영향을 미

침

- VD의 가장 현실적인 값의 경우, Rtx 감소는 Tx power 제어가 참여해야 할 시

간, 즉 t + Rtx
-1에서 CBP를 이미 50 % 미만으로 감소시킬 수 있음
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- 결과적으로, Tx power 제어는 CBP가 너무 낮아 Ptx를 20 dBm (vRPMax) 이하로 

감소시킬 수 없기 때문에 대부분 동작하지 않는 휴면 상태가 됨

- Tx rate 제어가 효과적이지만 여전히 그런 일방적 조작은 다음에서 구체적으

로 설명될 바람직하지 않은 결과를 초래할 수 있음

- 또한, 다음에서 Tx power 제어의 역할을 강화하는 대안을 논의 할 것이고, 

이 대안이 Tx power 제어를 더 잘 활용하는 데 도움이 될뿐만 아니라 가장 중

요한 안전거리에서 차량의 정보 연령 성능 [18]을 향상시키는 영향을 보여줄 

것임

- 비교적 최근 표준화된 J2945 혼잡 제어 알고리즘은 다이나믹스 (dynamics) 

측면에서 철저히 분석되지 않았음

- 최근에, Hsu et al. [19]는 알고리즘에 대한 테스트 방법을 제안하였고, 특히 

10 Hz로 BSM을 전송하는 240-320 대의 차량은 50-80 %, 400 대의 차량은 80 

% 이상의 CBP를 생산하는 것을 보여줌

- Rostami et al. [20]은 알고리즘이 목표 된 50-80 % 범위 내에서 실제로 CBP

를 제어한다는 것을 보여 주었고, 통신 거리가 크지 (예 : 100m 이상) 않은 

경우, 정보 연령이 National Highway Traffic Safety Administration 

(NHTSA) [21]에서 권장 한대로 90 % 이상이 650 ms 미만인 최소 성능 가이드

라인을 충족하는 것으로 나타남

- 그러나 이 연구는 또한 최악의 경우에 최소 성능 가이드라인을 충족시키지 못

하는 정보 연령이 많은 것을 보여줌

- 우리 연구는 이 현상에 대한 이유를 밝혀내고 치료 방법을 제안함

◯ J2945 표준에서의 부적절한 Tx power 제어

- 그림 51의 알고리즘 1과 같이 J2945 알고리즘의 Tx rate 제어 요소는 100 ms 

(vTxRateCntrlInt)마다 실행됨
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그림 51. SAE J2945 혼잡 제어의 스케줄링 알고리즘

- 호스트 차량이 주변 차량에 알려야하거나 추적 오류가 사전 설정된 임계 값 

(그림 50) 이상이어야 하는 특별한 경우가 발생하면 즉각적인 BSM 전송이 특

정 조건 하에서 스케줄되고 NextScheduledMsgTime에 이전에 예정된 전송은 

취소됨

- 반면, 관찰된 VD가 감소하여 Rtx가 그림 51과 같이 증가해야하는 경우에 새로

운 예정 시간 Tlast + Rtx
-1가 현재 예정된 시간 Tnxt보다 25 ms 

(vRescheduleTh) 이상 빠른지를 검사하여 그렇다면 기존 BSM 전송 일정을 취

소하고 보다 빠른 새로운 BSM 전송 일정을 추가함

- Rtx가 감소되어야하는 경우, 현재 예정된 전송을 끝낸 후에 이를 감소시킴

- Tnxt가 설정된 후, Tx power 제어는 t = Tnxt에서 호출되어 Ptx를 결정함

- 그 다음, 다음과 같은 갱신이 이루어짐 : Tlast = t, Tnxt = Tlast + Rtx
-1 +γ,∣γ

∣ ≤ 5 ms (vTxRand)

- Rtx가 대응하는 Ptx보다 먼저 결정된다는 사실은 중요함

- Rtx 10 Hz이므로 Ptx 결정은 Rtx 결정 후 100ms 이내에 발생할 수 없음

- 사실, Rtx와 Ptx 측정 사이에는 여러 CBP 측정 간격 (vCBPMeasInt = 100ms)이 

있을 수 있음

- 혼잡이 악화되고 Rtx가 감소 할 때를 고려해 보면, 예를 들어, Rtx
-1 = 240 ms이

면 시스템은 t + 100 및 t + 200 ms에서 CBP를 측정함 (그림 52)
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그림 52. J2945 혼잡 제어의 BSM 스케줄링 및 power 결정

- t0에서 증가 된 VD를 관측하는 차량에서 모든 Rtx가 감소하면 근접 거리에 있

는 CBP는 다음 측정 값, 즉 CBPt0> CBPt1> CBPt2에 걸쳐 계속 감소함

- 그러면 BSM 직전의 CBPt2 (<CBPt0) 전송은 BSM에 대한 Ptx를 결정하고, 따라서 

Tx power 및 rate 제어는 상이한 혼잡 레벨을 인식 할 수 있음

- Qualnet 5.1에 J2945 혼잡 제어 알고리즘을 구현하여 실험한 시뮬레이션을 통

해서 위와 같이 상이한 혼잡 레벨 인식의 영향을 알 수 있음

- 무선 채널 환경에서 Path loss 모델은 two-ray ground를 사용하였고, 일정한 

4 dB의 shadowing이 있고 Rayleigh fading 환경을 가정함

- 데이터 속도 (data rate)는 6 Mbps를 사용하고 BSM 크기로 250 바이트임

- 가장자리 효과가 없는 혼잡 한 시나리오를 만들기 위해 차량을 반경 1km의 6 

레인 원형 트랙에서 움직이도록 하고 VD를 20에서 400으로 변화시킴

- 주어진 VD 값을 평균으로 하는 지수 분포를 차간 거리로 사용하고, 각 차량은 

30-80 km/h의 속도로 원형 트랙을 따라 이동하며, 각 레인의 차량은 인접한 

외부 레인의 차량보다 10 km/h 더 빠름
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그림 53. VD = 90에서의 높은 power와 낮은 rate로 수렴하는 J2945 알고리즘의 경향

- 그림 53은 초기 조건 Rtx ∈ {1.67, 5, 10} (Hz)과 Ptx ∈ {10 , 15, 20} (dBm)

이 짝을 이루는 9 가지 다른 조합 (그림에 “start”로 표시됨)으로부터의 VD = 

90인 경우의 궤도 [Rtx, Ptx](t)를 100 ms 시간 간격으로 나타냄

- 각 궤도 (trajectory)는 시작하는 초기 조건과 상관없이 “end”로 표시된 같은 

지점으로 ([Rtx, Ptx](∞)≈[2.88,20.0]) 수려함

- Rtx=10Hz 인 3 개의 시작점에 대해서만 J2945 알고리즘은 Ptx를 일시적으로 감

소 시키지만 곧 20 dBm으로 되돌아감

그림 54. J2945와 PCF에서의 평균 Tx power 및 rate
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- J2945 알고리즘이 낮은 Tx rate과 높은 (종종 최대) Tx power 전송으로 수렴

하는 강한 경향성은 특정 VD에만 국한된 것이 아님

- 그림 53은 위와 같은 성향이 대부분의 실제 차량 교통 밀도에서 일관되게 나

타남을 보여줌

- Tx power 제어의 부적절하게 작동함으로 인해 Tx rate는 일방적으로 감소되

고, 결과적으로 차량으로부터의 연속적인 BSM 메시지들 (즉, Information 

Age) 사이의 평균 시간차는 바람직하지 않게 높아질 수 있음

- 명백하게도, 덜 빈번한 주변 차량 정보의 업데이트는 이웃 차량 위치 추적에 

나쁜 영향을 미치고 궁극적으로 차량 간 충돌 위험을 증가시킬 수 있음

◯ Tx power 제어 강화

- Tx power 제어를 우선함으로써 부적절한 Tx power 제어 문제를 해결할 수 있

음

- 혼잡 상황에서 Power Control First (PCF)라는 체계는 Tx power를 먼저 줄이

고, 최소 (10 dBm)까지 줄인 후에도 CBP가 80 %를 넘으면 Tx rate를 10 Hz에

서 내림으로써 혼잡을 극복하기 시작함

- Ptx를 보다 적극적으로 감소하면 J2945에 비해 적은 차량이 들을 수 있지만, 

PCF에서 보다 커지는 Tx rate가 이를 보상 할 수 있음

- J2945와 동일한 채널 리소스를 사용하도록 PCF를 설계하기 위하여 J2945 알고

리즘에 의해 생성 된 CBP를 C2945 = h(Ptx)·VD·Rtx(VD)로 함

- h(Ptx)는 주어진 Ptx가 CBP에 기여하는 양을 결정하고 나머지 항은 J2945 Tx 

rate 제어를 나타냄

- J2945 알고리즘을 시뮬레이션함으로써 경험적으로 h(Ptx)=C2945/(VD·Rtx)를 얻을 

수 있음

- J2945 Tx rate 제어를 PCF에서 생성할 CBP와 동등한 Tx power 제어로 변환하

기 위해, CBP를 동일하게 만듦 (Cpcf = h(Ptx
pcf)·VD·10 = C2945)

- J2945의 Tx power는 대부분의 실제 VD에서 20dBm이므로 이 VD에 대해 Tx rate

를 10 Hz로 설정하려면 다음을 수행해야 함 (그림 55)

그림 55. 동일한 채널 리소스를 사용하기 위한 PCF에서의 Tx power 설정
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- 알고리즘이 Tx power를 최소 (10 dBm)로 할 때 Tx rate를 설정하기 위해 위 

식 (CBP-equivalence)으로부터 다시 유도하지만 이번에는 Ptx
pcf=10 dBm으로 설

정하여 Rtx
pcf(VD)=h(20)/h(10)·Rtx(VD)를 얻음

- J2945 알고리즘과 PCF의 비교를 위해 Qualnet 5.1 시뮬레이터에서 PCF를 구현

함

- 그림 54는 차량이 J2945 및 PCF에서 BSM을 전송하는 평균 Tx power 및 rate를 

보여줌

- VD=20 에서는 채널이 아직 혼잡하지 않기 때문에 최대 Tx power와 rate를 사

용함

- VD가 증가함에 따라 J2945에서 Ptx가 최대 값을 유지하는 동안 Rtx만이 최소값

과 추적 오류 유도 전송을 더한 값으로 떨어지고 Rtx가 VD 300에서 최소값에 

도달 할 때만 Ptx가 감소되기 시작함

- 대조적으로 PCF는 VD≤60에 대해 Rtx
pcf를 최대로 유지하면서 Ptx

pcf를 줄임으로

써 증가하는 혼잡에 대처하는 것으로 나타남

- 그 이상의 경우 Ptx
pcf는 최소값 (vRPMin)에 도달하여 PCF는 Rtx

pcf를 줄이기 시

작함

- J2945가 VD=300에서 Ptx를 마침내 줄이기 시작했지만 (매우 약간만), 매우 높

은 VD는 거의 비현실적으로 도로에 차량이 꽉 차있을 때만 가능할 것임

- 테스트 구성으로 권장되는 10 미터의 차량 간격은 VD = 300 및 VD = 400에서 

15~20 차로의 도로를 필요로 함

- 따라서 보다 현실적인 교통 혼잡 시나리오의 경우 J2945보다 응답 속도가 빠

른 Tx power 제어가 바람직함

- 그림 54에서 PCF에 의한 2 개 (Tx power 및 rate)의 제어가 J2945보다 공평하

게 이용되는 것을 주목할 필요가 있음
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그림 56. J2945와 PCF에서의 VD에 따른 Information Age 비교
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- 두 컨트롤을 광범위하게 (즉, 전체 Ptx 범위와 Rtx 범위의 대부분을 사용함) 사

용함으로써 PCF는 J2945보다 훨씬 작은 Information Age를 생산함

- 그림 56은 100m 이내에 차량수를 의미하는 VD의 함수로서 두 알고리즘의 

Information Age를 보여줌

- J2945에서는 이 거리가 중요한 충돌 위협임을 나타내는 범위 (vPERRange) 내

에서만 차량에 대해 위치 추적이 수행되기 때문에 100 m 거리가 중요함

- NHTSA는 모든 메시지의 90 %가 안전 임계 거리에서 650 ms 이하의 정보 수명

을 유지할 것을 권장함

- J2945 알고리즘은 VD≤90과 같은 상대적으로 약한 혼잡도 수준에서만이 가이

드라인을 충족함

- PCF는 VD≤150으로 범위를 확장하여 더 나은 성능을 보여줌

- 그러나 가이드라인을 거의 충족하지 못하는 일부 V2V 응용 프로그램에 대한 

충분하지 않을 수 있음

- 예를 들어, 전방 충돌 경고 (FCW) 애플리케이션에서 J2945에 의해 허용 된 

600 ms와 같은 큰 정보 수명은 특히 차량 속도가 40 mph 미만인 경우 충돌 위

험을 증가시킬 수 있음 [22]

- 이러한 점에서 PCF는 J2945에 비해 크게 개선되었음

- 예를 들어 PCF를 사용하는 VD=150의 중간 (median) Information Age는 200 ms 

미만이지만 J2945는 500 ms를 초과함

- 이와 같이 PCF는 모든 차량 밀도에서 J2945를 능가하며, 혼잡이 악화됨에 따

라 두 알고리즘 간의 성능 차이가 늘어남

그림 57. J2945와 PCF에서 주변차량이 수신한 초당 BSM 개수
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- PCF의 보다 나은 Information Age 성능은 Tx rate 제어의 결과로 더 많은 수

의 BSM을 전송하는데 기인함

- Tx power 제어 덕분에 CBP를 줄일 수 있으므로 더 많은 채널 리소스를 사용하

지 않고도 PCF는 Tx rate를 높일 수 있음

- 그림 57는 송신기로부터의 거리의 함수로서 초당 이웃 차량에 의해 수신된 평

균 BSM 수를 나타냄 (10 m 빈 사용)

- J2945에서는 Tx rate를 최소로 낮추고 충돌을 피함으로써 정보 수명 증가의 

비용으로 Packet Delivery Ratio (PDR)을 임의로 올릴 수 있기 때문에 PDR을 

사용하지 않음

- 그림 57에서 빈에 n 개의 차량이 있고 기준 차량에서 x 개의 BSM을 공동으로 

수신 한 경우 플롯 된 값은 x/n임

- J2945가 PCF의 성능을 초과하는 거리의 값은 혼잡이 악화됨에 따라 140 m에서 

100 m까지 점차 감소함

- 그러나 이 교차점을 너머의 숫자 차이는 크지 않으나, 대조적으로 교차 지점 

내의 차이는 PCF가 위쪽에 있을 때, 특히 더 가까이에 가까울수록 즉, 안전 

위험이 더 큰 근거리에서 훨씬 큼

- 혼잡이 차량 속도가 현저하게 감소한다는 것을 의미 [23]하기 때문에, 더 가까

운 거리에서 더 많은 BSM을 제공하는 것이 안전 목적에 더 중요함 [24]

- 이 실험 결과는 현재 J2945 표준보다 Tx power 제어와 관련하여 더 적극적으

로 개입하는 것의 중요성을 보여줌

- 특히 현재 J2945 알고리즘에서 허용되는 낮은 Tx rate이 더 긴급한 안전 애플

리케이션에 적합하지 않을 수 있다는 경고가 있음

- PCF의 BSM 전달 성능은 장거리 (NHTSA가 최대 150 m를 규정 [25])에 비해 

J2945보다 낮을 수 있지만, 차량 속도와 차량 밀도의 관계는 짧은 거리에서의 

BSM 전달 성능이 차량 밀도가 높은 경우에서도 가장 중요하다는 것을 의미하

는데 이는 이러한 밀도에서 차량 속도가 매우 낮기 때문임

- 마지막으로, 더 심한 shadowing은 Tx power 감소로 인해 PCF 성능이 J2945보

다 더 급격히 저하 될 수 있음

- 두 배 및 네 배 더 높은 shadowing (예 : 7dB 및 10dB)이 있는 공간에 대해서

도 PCF는 가장 높은 혼잡 상황에서도 50 m 이내의 거리에서는 J2945보다 여전

히 뛰어난 성능을 보임

◯ 연구 결과

- SAE J2945 혼잡 제어에서 Tx power 제어는 혼잡이 매우 높은 수준에 도달 할 

때까지 동작하지 못함

- 실제로 Tx rate 제어가 동작하여 BSM을 덜 빈번하게 전송하도록 함
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- 이는 BSM 사이의 시간 간격이 넓어지기 때문에 Information Age 성능의 저하

로 이어짐

- Tx power 제어에 우선순위를 부여함으로써 두 제어 (Tx power 및 rate)가 보

다 균형 잡힌 방식으로 작동하고 안전이 가장 중요한 거리에서 더 향상된 

Information Age를 생성함을 보임

○ 특허 출원 내용

- 발명의 명칭

F 국문 - 차량 간 통신에서 혼잡을 제어하기 위한 주기적 메시지 전송 설정 

방법 및 장치

F 영문 - Method and Apparatus for setting periodic message 

transmission for controlling congestion in vehicle-to-vehicle 

communication

- 기술 분야

F 본 발명의 실시예들은 차량 간 통신에서 차량 위치 및 속도 등과 같은 차

량 정보를 포함하는 BSM(Basic Safety Message)을 전송하는 무선 채널에

서, 통신 혼잡 을 제어하기 위한 주기적 메시지 전송 설정 방법 및 장치

에 관한 것 임

- 발명의 배경이 되는 기술

F VANET (Vehicular Ad hoc NETwork)은 인프라스트럭쳐(infrastructure)가 

존재하지 않더라도 말단 사용자들이 스스로 네트워크를 구성해서 서로 통

신을 주고받는 네트워크를 의미함

F VANET의 통신 링크를 지칭하는 V2X 통신은 크게 V2I 

(Vehicle-to-Infrastructure)와 V2V (Vehicle-to-Vehicle) 통신으로 나뉨

F 특히, V2V 통신 기술은 차량 간에 무선으로 정보를 주고받는 기술을 의미

함

F V2V 통신 기술은 이동 중이거나 정차 중인 차량들 간의 신호 또는 데이터

를 송수신하는 무선 통신 기술로서, 일정 범위 내에 있는 차량들이 무선 

통신을 통해 각자의 위치/속도 등의 차량 정보 및 주변 교통 상황 정보, 

즉 BSM(Basic Safety Message)를 주고받으며, 갑작스러운 교통사고를 예

방하는 시스템임

F 그러나, 일정 범위 안에 존재하는 차량의 개수가 증가하는 경우 전송하려

는 BSM이 많아지게 되고, 무선 채널이 혼잡해짐에 따라 사고 방지를 위해 

활용할 수 있는 BSM 수신이 실패하는 경우가 많아지는 문제점이 발생할 

수 있음

F 특히, SAE J2945 혼잡 제어 알고리즘은 메시지 전송을 위해 Channel Busy 
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Percentage (CBP)에 기초하여 메시지의 전송 세기(Tx power)를 설정하고, 

차량 밀도에 기초하여 메시지의 전송률 (Tx rate)를 설정함 (그림 58)

그림 58. SAE J2945 혼잡 제어 알고리즘에 의한 Tx power 및 rate 결정

F 이 때, 차량의 개수가 증가하여 차량 밀도가 증가하는 경우, 전송 세기는 

감소하지 않고 전송률만 감소하게 되는데, 이로 인하여 CBP가 낮아지게 

되어 전송 세기는 여전히 감소하지 않고 불필요하게 높은 전송 세기를 사

용하는 문제점이 있음 (그림 59)

그림 59. Vehicle density (VD)에 따른 SAE J2945 기반 Tx power 및 rate

- 해결하고자 하는 과제

F 상기한 바와 같은 종래기술의 문제점을 해결하기 위해, 본 발명에서는 

Basic Safety Message (BSM)의 수신률 및 근거리에서 Inter-Packet Gap 

(IPG)를 향상 시켜 차량 간 사고 발생의 위험을 감소시키는 차량 간 통신
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에서 혼잡을 제어하기 위한 주기적 메시지 전송 설정 방법 및 장치를 제

안하고자 함

- 과제의 해결 수단

F 상기한 목적을 달성하기 위해 본 발명의 바람직한 일 실시예에 따르면, 

프로세서가 포함된 장치에서 수행되며, 차량 간 통신에서 혼잡을 제어하

기 위한 주기적 메시지 전송 설정 방법에 있어서, 기 설정된 반경 내에서

의 차량 밀도를 산출하는 단계 및 상기 차량 밀도에 기초하여 상기 주기

적 메시지의 전송 세기 및 상기 주기적 메시지의 전송률을 설정하는 단계

를 포함하는 주기적 메시지 전송 설정 방법이 제공됨

F 상기 설정하는 단계는 상기 주기적 메시지의 전송률을 기 설정된 전송률

로 고정하고, 상기 주기적 메시지의 전송 세기를 설정할 수 있음

F 상기 설정하는 단계는 상기 차량 밀도가 증가할수록 상기 주기적 메시지

의 전송 세기가 감소되도록 상기 주기적 메시지의 전송 세기를 설정할 수 

있음

F 상기 설정하는 단계는 상기 차량 밀도가 기 설정된 기준 차량 밀도 이하

인 경우, 상기 주기적 메시지의 전송률을 기 설정된 전송률로 고정하고, 

상기 주기적 메시지의 전송 세기를 설정하고, 상기 차량 밀도가 상기 기

준 차량 밀도를 초과하는 경우, 상기 주기적 메시지의 전송 세기를 고정

하고, 상기 주기적 메시지의 전송률을 설정할 수 있음

F 상기 설정하는 단계는, 상기 차량 밀도가 상기 기준 차량 밀도 이하인 경

우, 상기 차량 밀도가 증가할수록 상기 주기적 메시지의 전송 세기가 감

소되도록 상기 주기적 메시지의 전송 세기를 설정하고, 상기 차량 밀도가 

상기 기준 차량 밀도를 초과하는 경우, 상기 차량 밀도가 증가할수록 상

기 주기적 메시지의 전송률이 감소 되도록 상기 주기적 메시지의 전송률

을 설정할 수 있음

- 발명의 효과

F 본 발명에 따르면, BSM의 수신률 및 근거리에서 IPG를 향상시켜 차량 간 

사고 발생의 위험을 감소시키는 장점이 있음

- 도면의 간단한 설명

F 그림 58 및 그림 59는 종래 기술을 설명하기 위한 도면임

F 그림 60은 본 발명의 일 실시예에 따른 주기적 메시지 전송 설정 장치의 

개략적인 구성을 도시한 도면임

F 그림 61는 본 발명의 일 실시예에 따른 주기적 메시지 전송 설정 방법의 

개략적인 흐름도를 도시한 도면임

F 그림 62는 종래 기술과 본 발명의 실시예들의 구성을 비교하기 위한 도면

임
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F 그림 63 및 그림 64은 본 발명의 효과를 설명하기 위한 도면임

그림 60. 산출부 및 설정부

그림 61. 발명의 개략적인 흐름도
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그림 62. 발명의 실시예들의 구성 비교

그림 63. 비슷한 자원 (CBP)을 소모하는 발명의 효과
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그림 64. 근거리에서 보다 나은 IPG를 보이는 발명의 효과
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(라) 군집 주행을 위한 비콘의 효율적인 데이터 전송 속도에 관한 연구

◯ 요약

- IEEE 802.11p 표준은 차량들로 하여금 주기적으로 비콘을 브로드캐스트 하여 

안전과 관련된 정보를 주고받도록 규정하고 있음. 표준은 이러한 비콘을 전송

하는 데 있어 여러 데이터 전송 속도를 정의하고 있지만, 일반적으로 6Mbps

가 디폴트로 여겨짐

- 본 연구는 6Mbps 외의 다른 데이터 전송 속도를 고려해봐야 한다는 기존의 연

구 결과에 착안, 이를 군집 주행에 적용하여 군집 주행 상황에서 나타날 수 

있는 부작용을 완화할 수 있는 가능성을 제시함

◯ 개요

- 최근 자동차 네트워크를 통한 차량 안전 및 주행 제어 서비스를 제공하는 연

구가 활발하게 이루어지고 있는데, 차량간격 제어를 통하여 연속되는 차량을 

가깝게 유지시킨 채로 그룹지어 주행하는 군집 주행은 그 대표적인 예라고 할 

수 있음

- 군집 주행에서 가장 중요한 기술 중 하나는 차량 간 간격을 파악하여 속도를 

조절하는 것이기 때문에, 군집 차량들은 서로의 최신 정보(위치 등)를 빠르고 

지속적으로 갱신할 수 있어야 함

- IEEE 802.11p 표준은 차량들로 하여금 주기적으로 비콘을 브로드캐스트 하여 

안전과 관련된 정보를 주고받도록 규정하고 있는데, 군집 주행에서의 비콘은 

그 중요성이 더욱 강조됨. 게다가 군집 주행의 경우에는 보통의 주행에 비해 

더 실시간에 가까운 정보 갱신을 필요로 하기 때문에, 현재 표준에 따라 비콘 

전송을 한다면 동일한 안전을 보장받을 수가 없음

- A.Vinel은 군집 주행 상황에서의 비콘 전송 빈도는 10Hz(초당 10회)보다 높

게, 최대 50Hz까지도 지원될 수 있어야 한다고 주장한 바 있음[26]. 

- 표준은 비콘을 전송하는 데 있어 여러 데이터 전송 속도(4.5, 6, 9, 12, 18, 

27Mbps)를 정의하고 있으나, 일반적으로 6Mbps가 디폴트 속도로 여겨짐

- 최근 몇몇 연구들이 6Mbps보다 더 높은 데이터 전송 속도를 사용하는 것이 효

율적일 수 있다고 주장하였음에도[27] 여전히 6Mbps가 디폴트로 사용되고 있

는데, 그 이유는 이러한 연구가 안전과 직결되어 있기 때문임

- 자동차 네트워크의 특성상 안전을 보장하는 것이 필수이고, 효율은 안전을 보

장하는 내에서 이루어져야 함. 따라서 자동차 네트워크에서는 더 높은 데이터 

전송 속도를 사용하여 효율을 추구하는 것보다 상당한 거리까지 비콘을 확실

하게 전송하는 것이 바람직함

- 그러나 군집 주행 상황에서는 비콘을 전송함에 있어 높은 전송 빈도와 6Mbps



- 90 -

의 데이터 전송 속도를 사용한다면, 심각한 부작용이 발생할 수 있음을 발견

함

- 이에 군집 주행의 특성을 살려 군집 차량의 비콘 전송에 6Mbps 대신 더 높은 

데이터 전송 속도를 이용한다면, 군집 차량과 주변 차량의 안전에 위해를 끼

치지 않고도 그 부작용을 완화할 수 있음을 시뮬레이션을 통해 확인함

◯ 군집 주행이 주변 차량에 끼치는 영향

- 서론에서 비콘의 중요성, 특히 군집 주행에서의 비콘 전송의 중요성을 언급하

였하였으나, 앞에서 언급한대로 군집 주행의 비콘을 6Mbps로 더욱 빈번하게 

전송하게 되면 군집 주행과 상관 없는 차량들의 안전에 심각한 위해를 끼칠 

수 있음을 확인할 수 있었음

- 이는 군집 주행의 비콘 전송이 주변 차량들의 통신 채널 점유율을 상승시키기 

때문임. 주변 차량들은 자신의 안전과 크게 관련이 없는 정보 때문에 무선통

신 자원을 크게 소모하게 되고, 그 정도가 심해지게 되면 자신의 안전과 관련

된 중요한 정보를 받지 못하게 되는 일이 발생할 수 있음

- 이 연구에서는 이러한 가설을 확인하기 위해 QualNet 시뮬레이터를 이용하여 

군집 주행과 일반주행이 공존하는 상황을 그림 65과 같이 시뮬레이션 함. 군

집 주행이 일반주행에 미치는 영향만을 구분하여 포착하기 위해 일반차량 (3

개 차선)은 등간격으로 정지하고 있는 상황에서 표준에 따라 비콘을 전송하고 

있고, 군집 차량들은 4차선에서 90Km/s의 속도로 이동하며, 높은 빈도(초당 

50회)로 비콘을 전송하는 상황을 가정하였음

그림 65. 군집 차량 이동에 따른 주변 일반차량의 채널 점유율 변화

(군집 차량 30대, 초당 50회 전송, 6Mbps 사용)
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- 그림 65는 30대의 군집 차량들이 디폴트 데이터 전송 속도인 6Mbps를 이용하

여 50Hz로 비콘을 전송하며 이동할 때, 정지하고 있는 일반차량에서 관찰된 

채널 점유율을 나타낸 시뮬레이션 결과로, 군집 차량들이 옆 차선으로 지나가

기만 해도 주변 차량의 채널 점유율이 0.3에 가깝게 상승할 수 있다는 것을 

확인할 수 있음

- 이렇게 채널 점유율이 크게 상승하면 주변 일반차량들 간 비콘 수신율이 떨어

지게 되고, 결국 주변 차량의 안전에 심각한 위해를 끼치게 됨. 게다가 시뮬

레이션 상에서는 일반차량이 정지하고 있기 때문에 군집 차량이 지나간 후에

는 채널 점유율이 다시 하강하지만, 실제로 군집 주행과 일반 주행이 공존하

는 경우에는 이러한 피해가 근접한 일반차량에게 더욱 오랜 시간 지속되어 안

전에 심각한 위해를 끼칠 수 있음

◯ 군집 주행 데이터 전송 속도 조절

- 군집 차량 이동에 따른 이러한 부작용을 완화하기 위해 [27]의 연구 내용을 

고려할 필요가 있었음. 군집 주행의 경우 가까운 거리를 유지하며 운행하는 

특성상 낮은 데이터 전송 속도를 사용하여 멀리까지 비콘을 전송할 필요가 없

으므로, 더 높은 데이터 전송 속도를 사용하더라도 안전을 저해하지 않으면서

도 효율을 추구할 수가 있을 것이라는 가설을 정립하였고, 가설을 검증하기 

위해 군집 차량들이 6Mbps 대신 18Mbps로 비콘을 전송하도록 하고 주변 일반

차량의 채널 점유율에 미치는 영향을 분석함

- 군집 차량의 데이터 전송 속도만을 변경하여 동일한 시뮬레이션을 진행한 결

과, 그림 65처럼 6Mbps로 전송했을 때보다 일반차량 채널 점유율 상승폭이 

40%이상 감소하여 군집 주행의 부작용을 상당히 완화할 수 있음을 확인할 수 

있었음

- 이 때, 앞서 언급한 가설처럼 부작용을 완화함으로 인해 군집 주행과 일반주

행 모두의 안전에 문제가 없음을 확실히 할 필요가 있음. 따라서 비콘의 송수

신 기록을 분석, 안전성과 관련된 대표적인 척도들을 각각 비교함

- 첫 번째로 군집 주행 자체의 안전에 문제가 없는지를 확인함. 그림 66는 군집 

차량 중 가장 큰 채널 점유율을 겪는 가운데 노드를 기준으로 인접한 노드로

부터 수신한 비콘의 비콘 간 시간차를 누적분포함수(CDF)로 나타낸 그래프로

서,  군집 차량들이 비콘을 18Mbps로 전송할 때가 6Mbps로 전송할 때보다 정

보 갱신이 빠르게 이루어지는 것을 알 수 있음. 비콘 수신율 (Packet 

Reception Rate)도 79.01%에서 82.08%로 증가하였음
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그림 66. 군집 주행 차량의 수신 비콘 간 시간차

- 또한 주변 차량의 안전에 미치는 영향을 확인하기 위해 시뮬레이션 결과를 분

석하여 비콘 수신율과 수신된 비콘 간 시간차를 확인함. 그림 67는 동일한 상

황에서 일반차량 1대를 기준으로 전송 거리에 따른 일반차량 간 비콘 수신율

을 나타낸 그래프로서, 군집 차량들이 6Mbps를 사용할 때보다 18Mbps를 사용

할 때, 거리와 상관없이 일반차량의 비콘 수신율이 더 높아져 안전이 더욱 보

장됨을 확인할 수 있음

그림 67. 전송 차량과의 거리에 따른 비콘 수신율

- 비콘 간 시간차는 안전 확보를 위해 정보 갱신이 충분히 빠르게 이루어지는 

지 확인할 수 있는 척도임. 따라서 시뮬레이션 결과를 분석하여 군집 차량들

이 각각 6Mbps와 18Mbps로 비콘을 전송할 때, 일반차량 1대를 기준으로 전송 

거리 100m 부근(95~105m)과 300m(205~305m)부근의 일반차량으로부터 수신한 
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비콘들을 대상으로 비콘 간 시간차를 계산하여 얼마나 빠르게 정보 갱신이 이

루어지는지를 비교함

그림 68. 일반주행 차량의 수신 비콘 간 시간차

- 그림 68는 비콘 간 시간차를 누적분포함수(CDF)로 나타낸 것으로, 군집 차량

들이 비콘을 18Mbps로 전송하면 6Mbps로 전송할 때보다 정보 갱신이 빠르게 

이루어지며, 보다 먼 거리의 차량 정보도 더 빠르게 갱신됨을 확인할 수 있음

- 위와 같은 결과를 통해 군집 차량들이 비콘을 전송함에 있어 데이터 전송 속

도를 높이면, 군집 주행이 다른 일반차량에 미치는 악영향을 완화하여 더 높

은 비콘 수신율과 더 빠른 정보 갱신으로 안전성을 높일 수 있음을 알 수 있

었음

◯ 연구 결과

- 본 연구는 군집 주행의 특성상 표준에 명시된 빈도보다 높은 빈도의 비콘 전

송이 필요함을 밝히고, 군집 주행의 비콘 전송이 일반차량의 채널 점유율을 

상승시켜 안전에 악영향을 미칠 수 있음을 시뮬레이션을 통해 확인함

- 또한 군집 차량의 데이터 전송 속도를 높임으로써 안전에 위해를 끼치지 않으

면서도 일반차량에 나타날 수 있는 부작용을 완화할 수 있음을 확인함
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(마) 군집 차량 간 실시간 비디오 전송 성능 향상을 위한 연구

◯ 요약

- 군집 주행은 오늘날 차량 간 통신을 위한 가장 유망한 응용 중 하나임

- 군집 주행을 사용하면 최대의 주행 효율을 얻기 위해 여러 차량을 최대한 가

깝게 조종할 수 있음

- 여기서 문제는 후방 차량 운전자의 시야가 전방 차량에 의해 차단될 수 있다

는 점임

- 후방 운전자의 안전과 심리적 안정성을 향상시키기 위해 차량 간의 비디오 스

트리밍은 후방 차량 운전자에게 군집 리더의 전명 영상을 제공함

- 우리 연구에서는 군집 주행에서 IEEE 802.11p 브로드 캐스트를 사용하여 실

시간 비디오 스트리밍 성능을 측정하였음

- 최악의 경우 충돌 및 hidden terminal 문제가 공존하는 경우 패킷 전달 비율

이 48 %로 떨어지는 것을 확인함

- 프레임 손실을 줄이기 위해 브로드 캐스트 대신 재전송을 통해 프레임 복구가 

가능한 의사-브로드캐스트를 사용함

- 또한, hidden terminal 문제를 해결하기 위해 송신 전력이 5dB만큼 증가한 

RTS / CTS를 사용함

- 이를 통해 프레임 손실을 방지하고 패킷 전달 비율을 최대 96.8 %까지 높일 

수 있음

- 우리 연구에서는 V2V 통신에서 유니캐스트와 브로드캐스트의 특성을 통합하

는 새로운 방법을 이용하여 이 문제를 해결하였음

- 제안한 방식은 하드웨어 칩 레벨 수정 없이 장치 드라이버를 업데이트하여 기

존 장치에 쉽게 적용 할 수 있는 장점이 있음

◯ 개요

- V2V 통신을 통해 차량은 차량 및 주행 상태와 같은 중요한 정보를 다른 차량

과 공유하여 주행 안전과 편의성을 향상시킬 수 있음

- 각 차량은 주변의 상황을 파악하고 위험한 상황에 신속하게 대처할 수 있도록 

주변 차량과의 위치, 속도 및 방향 등의 운전 정보를 전송함

- 지난 수년 동안 V2V 통신을 이용한 주행 안전 개선에 관한 연구가 수행되었으

며, 미국 교통부(DoT)는 모든 차량에 V2V 통신 기능을 탑재해야 한다는 법률

을 제정하기 위해 2016년 말 관련 법규 (NPRM)를 공표함

- 군집 주행은 V2V 통신을 사용하는 응용 중 하나로써, 군집 주행을 이용하면 

여러 차량은 공기 저항을 줄이고 연료 효율을 높이면서 주행할 수 있음

- 특히 운송 및 수송의 경우, 연간 연료 소비를 10% 이상 줄일 수 있는 획기적
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인 응용이 될 것임[28]

- 미국 연방 고속도로 관리국 (FHWA)은 버지니아주에 있는 트럭 3대를 사용하

여 실제 환경에서 실현 가능성을 시험함

- 군집 내 차량들이 차량 간 거리를 최소한으로 줄이는 경우, 군집의 리더 차량

을 따르는 운전자의 시야가 차단되는 것이 문제가 됨

- 차량이 ADAS (Advanced Driver Assistance System) 및 V2V 통신을 통해 다른 

차량과의 충돌과 같은 사고를 예방할 수는 있지만, 운전자의 시각 방해는 운

전자의 불안을 일으킬 수 있음

- 해당 문제를 해결하기 위해 전방 및 후방 카메라에서 촬영한 비디오를 사용하

는 방법에 대한 다양한 연구가 진행되었음

- Bouchaala et al. [29]은 V2V 통신을 통한 비디오 스트리밍을 사용하여 차량, 

장애물 및 보행자를 감지하는 응용 프로그램을 구현하여 군집 주행 또는 주차 

상황에서 라이다 (LiDAR; Light Detection and Ranging)를 보완하였음. 이 

응용 프로그램은 운전자의 안전 향상을 위해 운전자에게 확장된 전면 / 후면 

시야를 제공함

- Vinel et al. [30]은 차량 군집이 반대편 차선에서 다른 군집을 만날 때 군집

의 뒤쪽 차량에 정면의 영상 및 비콘 (beacon)을 전송하는 추월 지원 시스템

을 제안함

- V2X (Vehicle-to-Everything) 통신에서 비디오 스트리밍을 이용하는 몇 가지 

감시 응용 프로그램이 존재함 [31],[32]

- 우리 연구에서는 군집 주행에서 실시간 비디오 스트리밍을 사용할 때, 문제가 

발생할 수 있는 상황을 관찰하고 이를 해결하고자 함. 비디오 스트리밍을 사

용하는 상황은 아래와 같이 묘사할 수 있음

- 차량 군집의 리더 차량이 전면 시야 비디오를 군집 안의 차량들에게 전송

- 제한된 대역폭 (bandwidth)으로 인하여, 리더 차량은 IEEE 802.11 [33]에서 

MAC (Medium Access Control) 계층 전송 방법 중 브로드캐스트 (broadcast) 

/ 멀티캐스트 (multicast)로 비디오 스트림을 전송해야 함

- 군집에 소속된 차량은 운전자 앞의 화면을 통해 스트리밍 된 비디오를 수신하

고 재생함

- 이때 한 홉 (hop) 방송의 성능은 차량 간의 거리, 주변 환경, 차량, 채널 이

용률 등에 영향을 받을 수 있음

- 우리 연구에서는 위의 상황에서 통신 성능을 평가하고, 발생할 수 있는 문제

점을 개선할 방법을 제안하고자 함

- 이전 연구에서 Park et al. [34]은 다수의 방에 IPTV 전송 상황에서 효율성과 

신뢰성을 향상시키기 위해 IEEE 802.11 유니캐스트 (unicast)와 브로드캐스

트 / 멀티캐스트 기반의 의사-브로드캐스트 (pseudo-broadcast)라는 새로운 
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방법을 제안하였음

- 의사-브로드캐스트를 사용하는 액세스 포인트 (AP)는 프레임을 최악의 링크 

품질을 갖는 IEEE 802.11 스테이션 (STA)에 전송하고 다른 STA는 무차별 

(promiscuous) mode 1에서 유니캐스트 프레임을 수신함

- 목적지 STA가 프레임을 잃는 경우, AP는 손실된 프레임을 재전송하여 복구하

고, 각 STA는 목적지 STA가 재전송 된 프레임을 성공적으로 수신할 때까지 

해당 프레임을 복구할 기회를 가짐

- 군집 내 V2V 통신에서 기본적인 전송 방법을 의사-브로드캐스트로 대체함

- 군집 리더 차량은 유니캐스트 목적지 STA로 최악의 프레임 오류율 (FER; 

Frame Error Rate)을 가진 차량을 지정하고 정면 영상을 전송

- 각 차량은 리더로부터 전송된 유니캐스트 프레임을 해당 프레임의 목적지인 

것처럼 무차별 모드로 비디오를 수신

- 이를 통해 결론적으로 최악의 상황이라 할 수 있는 패킷 충돌과 

hiddenterminal 문제가 공존하는 상황에서, 영상 전송의 패킷 전송률 (PDR; 

Packet Delivery Ratio)을 최대 36%까지 향상시킬 수 있음

◯ 군집의 비디오 브로드캐스트를 위한 V2V 통신

- 군집 주행의 효율을 높이려면 각 차량은 앞 차량과의 거리를 최소화해야 함

- 앞 차량과의 거리가 짧을 때, 후방 차량 운전자는 정면을 제한적으로 볼 수밖

에 없으므로 운전자의 집중력을 떨어뜨리고 군집이 안전하게 운영되더라도 예

기치 못한 상황에 대처하기 어려움

- 이 문제를 해결하는 방법은 후방 차량 운전자가 주변 환경 및 상황을 파악할 

수 있도록 리더 차량이 후방 차량에 자신의 정면 영상을 공유하는 것임

- 군집에서 자신의 정면 영상을 실시간으로 전송하기 위해 리더 차량은 V2V 통

신을 사용할 수 있음

- 아래의 그림은 V2V 통신을 이용한 비디오 스트리밍 응용 프로그램의 절차를 

나타낸 것임 (그림 69)
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그림 69. 비디오 스트리밍 응용 프로그램의 메시지 교환 절차

- 응용 프로그램에서 리더 차량이 비디오 스트리밍 서버 역할을 할 때, 군집 구

성원 차량은 스트리밍 된 비디오를 수신하여 표시함

- V2V 통신에 관한 IEEE 1609.3 [35]의 Wave Service Advertisement (WSA)를 사

용함으로써, 이 응용 프로그램은 리더 차량과 구성원 차량이 각각 공급자 

(Provider)와 사용자 (User)의 역할을 함

- 사용자는 미리 정의된 Provider Service IDentifier (PSID)를 포함하는 서비

스 요청을 전송함으로써 스트리밍 응용 프로그램을 UserServiceRequestTable

에 등록함

- 리더 차량의 스트리밍 응용 프로그램은 주기적으로 제어 채널 (CCH)에 PSID, 

리더의 IPv6 주소 및 응용 프로그램의 포트 번호가 포함 된 WSA를 전송함

- 구성원 차량은 CCH 간격 (CCHI; CCH Interval) 동안 WSA를 수신하고 서비스 

채널 간격 (SCHI; SSH Interval) 동안 WSA에 발표된 서비스 채널 (SCH)에 접

근함

- 위의 과정으로 군집 구성원 차량의 응용 프로그램은 리더 차량의의 전면 시야 

영상을 스트리밍함

- 군집 구성원이 아닌 차량의 경우, WSA의 PSID가 자신의 

UserServiceRequestTable에 등록되지 않았기 때문에 CCH에서 리더의 WSA를 

수신하더라도 브로드캐스팅된 WSA의 SCH로 이동할 수 없음

- IEEE 802.11p를 사용하는 V2V 통신의 MAC 계층은 비디오 스트리밍을 위해 유

니캐스트, 브로드캐스트 및 멀티캐스트를 사용할 수 있음

- 그러나 V2V 채널의 대역폭이 제한되어 있기 때문에, 유니캐스트는 전면 영상 

비디오를 모든 구성원 차량에 전송하는 데 비효율적임. 따라서 응용 프로그램
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은 브로드캐스트 또는 멀티캐스트를 사용해야 함

- 하지만 브로드캐스트 또는 멀티캐스트를 사용하면 고속 이동성 및 hidden 

terminal 문제로 인한 프레임 손실을 줄일 수 있는 frame retransmission 

(프레임 재전송)이나 RTS / CTS를 활용하지 않기 때문에 비디오 품질 저하를 

방지할 수 없음

- 따라서 이 문제를 해결하기 위해 유니캐스트와 브로드캐스트의 장점을 통합 

한 새로운 솔루션이 필요함

- 군집 주행을 위해 V2V를 사용할 때, 여러 군집이 한 차선에 나란히 서서 차선

을 따라 이동할 때 비디오 전송에 문제가 발생할 수 있음 (그림 70)

그림 70. 군집 주행을 위한 차선에서 비디오 전송 상황

- 군집 A와 C에서 리더가 서로의 전송을 인식하지 못하면 hidden terminal 문

제가 발생할 수 있음

- 캐리어 감지 범위 에 대해,   ×inter  leader를 만족할 때 해당 상황이 

발생함

- 이 경우 두 군집 A와 C의 리더 차량 간의 중간 차량은 두 리더가 동시에 전송 

한 프레임 간 충돌로 인해 프레임 수신율이 떨어지고 비디오 화질이 저하 될 

수 있음

- 위와 같은 혼잡 상황과 hidden terminal 문제로 인한 프레임 손실을 극복하

기 위해, 리더 차량이 정면에서 실시간 비디오 스트림을 전송할 때 (2) RTS 

/ CTS를 사용한 (1) 의사-브로드캐스트를 제안함

◯ 의사-브로드캐스트

- 의사-브로드캐스트[34]는 무차별 모드에서 브로드캐스트 / 멀티캐스트와 유

니 캐스트의 프레임 재전송을 통합 한 전송 방법임

- 의사-브로드캐스트를 사용하는 AP는 프레임 재전송을 이용하기 위해 유니캐

스트 전송의 대상 노드를 지정해야 함

- 의사-브로드캐스트는 전송의 대상 노드를 결정하기 위해 IEEE 802.11k[36]에

서 Measurement Request 및 Measurement Report 프레임을 기반으로 한 교환 
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메커니즘을 이용함

- AP가 STA에 Frame Error Rate (FER) request 프레임을 보내면 각 STA는 자신

의 FER을 AP에 보고함

- AP는 STA로부터의 보고에 기반하여 최악의 FER을 갖는 목적지 STA A를 선택

함. AP는 데이터 프레임을 A로 전송하고, AP가 A로부터 ACK를 수신하지 않을 

때 프레임을 재전송함

- A를 제외한 다른 STA가 데이터 프레임을 수신하지 못하면 STA는 AP가 데이터 

프레임을 A로 재전송 할 때 복구 할 수 있는 기회를 갖게됨

- 반대로, AP가 A로부터 데이터 프레임에 대한 ACK을 수신하는 동안 일부 STA

가 프레임을 수신하지 못하면, STA는 브로드캐스트 / 멀티캐스트와 유사하게 

복구 할 기회가 없음

그림 71. 의사-브로드캐스트의 예시 

- 그림 71은 군집 주행에서 사용되는 의사-브로드캐스트의 예시를 나타냄

- 군집의 리더 차량과 다른 구성원들은 유니캐스트에서 프레임을 수신하는 대상 

차량을 선택하기 위해 FER 대신 PDR에 대해 Request/Report 프레임 교환을 

함

- 리더 차량은 비디오 프레임을 전송할 때 대상 차량을 비디오 프레임의 대상으

로 지정하고 다른 차량은 프레임의 대상에 관계없이 무차별 모드로 프레임을 

수신함

- 따라서 차량이 리더로부터 첫 번째 전송된 프레임을 수신 할 수 없더라도 재

전송 된 프레임을 성공적으로 수신하면 아무 문제없이 비디오를 재생할 수 있

음

- 또한 기존의 디바이스들은 하드웨어 칩 레벨의 수정없이 디바이스 드라이버만

을 업데이트함으로써 의사-브로드캐스트를 쉽게 적용 할 수 있음

◯ RTS / CTS 교환

- RTS / CTS는 데이터를 전송하기 전에 유니캐스트의 전송지 STA와 목적지 STA

간에 교환 된 짧은 제어 프레임으로 명시적으로 채널을 점유함
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- 프레임 지속 시간을 포함하는 RTS 수신에 성공하면, 목적지 STA는 RTS ACK를 

확인하기 위해 전송지에 CTS를 전송함

- CTS를 수신 한 후, 전송지는 목적지로 데이터 프레임을 전송하기 시작함

- 동시에, 주변 STA는 RTS로부터의 프레임 지속 기간 및 CTS로부터의 채널 점

유 상태를 인식 할 수 있고, 전송 종료를 기다릴 수 있음

- CTS는 송신자의 송신 범위 밖에 있는 STA들에 전달되기 때문에 송신자의 송

신 시간을 기다려 hidden terminal 문제를 피할 수 있음

- 의사-브로드캐스트는 기존의 브로드캐스트 / 멀티캐스트 방식 대신 유니캐스

트 전송 방식을 사용하기 때문에 유니캐스트에서만 사용할 수 있는 성능 향상 

방식을 사용할 수 있음

- 이를 통해, RTS / CTS를 이용한 의사-브로드캐스트는 hidden terminal 문제

를 방지하여 채널 접근이 안정적으로 이루어질 수 있도록 함

그림 72. Hidden terminal 문제의 예시

- 그림 72은 두 군집이 각 군집의 리더를 따라 이동할 때 군집 A의 리더와 군집 

B의 리더 사이의 거리가 캐리어 감지 범위보다 큰 경우의 예시임

- 2 개의 군집이 우연히 동일한 SCH에서 비디오 스트리밍을 하면 두 리더 차량

이 계속 비디오 전송을 시도 할 수 있으며, 군집 A의 구성원 차량은 군집 A와 

B의 리더 차량 모두에서 전송 된 비디오 프레임의 충돌로 인해 프레임 수신에 

실패 할 수 있음

- 이 경우 의사-브로드캐스트와 RTS / CTS를 함께 사용하면 대상 차량은 CTS를 

보내어 군집 B의 리더 차량의 송신을 지연시켜 hidden terminal 문제를 방지 

할 수 있음

- 그러나 RTS / CTS가 데이터 프레임과 동일한 송신 전력으로 송신된다면 다음
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과 같은 문제점이 발생할 수 있음

F 의사-브로드캐스트의 대상 차량이 hidden terminal 선점 수단에 의해 전

송 된 비디오를 수신하면, 리더 차량은 이 상황을 알지 못하고 계속해서 

RTS를 전송함

F 결과적으로 RTS 재전송 타임 아웃이 발생하여 데이터 프레임을 전송할 수 

없게 되고 결국 폐기됨

- 우리 연구에서는 RTS / CTS를 더 먼 전송 범위에 전송함으로써 hidden 

terminal 문제를 방지하기 위해, RTS / CTS의 전송 전력을 증가시켰음

◯ 시뮬레이션

- 여러 군집이 단일 차선에서 비디오 스트리밍 서비스를 수행할 때 성능을 평가

하고 문제를 해결하기 위해 시뮬레이션을 수행하였음

그림 73. 시뮬레이션 차량 설정

- 5개의 차량 군집이 반경 1km의 원 차선에서 90km/h (25m/s)로 움직일 때를 

가정함 (그림 73)

- 각 군집은 10 대의 차량으로 구성되며, 가장 앞선 차량은 리더 역할을 함

- 군집 내에서 인접한 차량 간의 차간 거리는 0.5초 (12.5m) [26]임

- 가장 앞쪽의 리더를 제외한 모든 리더는 안전거리가 2초 (50 m)로 설정하고 

앞선 군집을 따르고 [37], 카메라가 촬영한 전면 영상을 군집의 구성원들에게 

전달한다고 가정함

- 시뮬레이션은 QualNet 5.1 네트워크 시뮬레이터 [38]와 IEEE 802.11p를 사용

하여 진행하였고, 6Mbps의 데이터 전송률, 20dBm의 전송 전력 및 -85dBm의 

수신기 감도로 비디오 데이터를 전송하였음

- 무선 채널은 free space channel model (pathloss exponent = 2.0) 및 



- 102 -

Racian fading model (K-factor = 3)을 사용하여 모델링됨

- 비디오 응용 프로그램은 22.278ms마다 1460 바이트의 데이터를 UDP로 전송하

며 목표 비디오 속도는 0.5Mbps임

- 우리 연구에서 제안 된 의사-브로드캐스트와 RTS / CTS가 위의 환경에서 사

용될 때 성능 향상을 조사하였음

- 5개의 차량 군집 中 중간에 있는 군집을 살펴봄으로써, 군집이 해당 차선에서 

가장 열악한 환경에 있을 때 비디오 스트리밍이 어떻게 수행되는지 관찰할 수 

있음

- 전송 범위가 확장 된 RTS / CTS의 경우, RTS / CTS의 전송 전력을 5dB 증가

시켜 약 두 배가 됨

- 의사-브로드캐스트를 사용할 때 MAC 계층에서 프레임을 분류하고 PDR을 보고

하는 방법은 Park et al. [34]의 연구를 참조하였음

- 전자의 경우 프레임을 추출하기 위해 IEEE 802.11 MAC 헤더에서 프레임 제어 

유형의 예약된 2 비트 (112)를 사용하고, 후자의 경우에는 IEEE 802.11k의 

Measurement Request 와 Mesurement Report 프레임을 사용하여 군집 구성원

들의 PDR을 리더 차량에 보고함

- 실험은 40 초 동안 진행했고, 시뮬레이션에서는 아래의 항목들을 측정함

F Packet Delivery Rate (PDR) : 송신자가 보내려고 하는 패킷 수와 비교하

여 수신기에 성공적으로 전송된 패킷의 비율

F IPG (Inter Packet Gap) : 연속 수신 프레임 간의 시간 간격. 비디오 전

송의 경우에는 재생할 프레임 속도가 있기 때문에, 이 시간 내에 일정 수

의 프레임이 도착해야지만 원활한 비디오 재생이 가능함

- 프레임 손실의 원인에 따라 비디오 스트리밍을 위한 V2V 통신의 성능 변화는 

완전히 다름

- 따라서 원인을 정리하고 사례에 적합한 시뮬레이션을 진행해야함

F 첫째, 채널 손실은 무선 채널 상태로 인한 간섭 또는 감쇄의 영향으로 신

호가 감쇠 될 때 발생함

F 둘째, 패킷 충돌은 동일한 반송파 감지 범위에 있는 두 노드가 우발적으

로 동일한 경쟁 슬롯, 10MHz 채널 [39]에서 경쟁 슬롯 시간 (13 us)에서 

프레임을 보내려고 할 때 발생함

F 셋째, hidden terminal 문제는 채널이 이미 한 발신자에 의해 점유되어 

있고 송신자를 인식 할 수없는 다른 송신자가 프레임을 전송하려고 시도 

할 때, 두 개 이상의 신호가 중간의 차량에서 겹쳐져 발생함

- 각 프레임 손실 사례를 생성하기 위해 응용 계층에서 초기 전송 타이밍을 조

정하였음

F 채널 손실 사례를 생성하기 위해 각 군집 리더의 전송 타이밍은 경쟁이 
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발생하지 않는 상황을 생성하기 위해 최소 경쟁 시간 m in보다 길게 설

정하였음

F 충돌 사례를 생성하기 위해 캐리어 감지 범위 내의 인접한 군집의 전송 

타이밍을 m in보다 작게 설정하여, 각 전송 시 경쟁이 발생할 수 있도

록 하였음

F 상호 반송파 감지 범위를 벗어난 리더 간의 전송 타이밍 차이를 프레임 

전송 시간보다 줄임으로써 hidden terminal 문제를 지속적으로 발생 시킴

- 최악의 조건에서 성능 평가를 위해 충돌과 hidden terminal 문제가 함께 발

생하는 시나리오를 만듬

◯ 패킷 전송률

- 그림 74는 5개 차량 군집 中 중간 군집의 리더 차량이 비디오 스트리밍을 수

행 할 때, 리더 차량에서 해당 군집 내 수신 차량까지의 거리 별 PDR을 나타

내고 있음

- 그림에서 PBcast는 의사-브로드캐스트고 D는 m 단위의 거리, HTP는 hidden 

terminal 문제이며 C+HTP는 충돌 및 hidden terminal 문제의 조합임

그림 74. 각 군집 내 구성원의 PDR

- 비디오 스트림이 IEEE 802.11p 브로드캐스트를 사용하여 전송 될 때, 앞서 

언급 한 손실의 유형에 따라 PDR 감소가 다름

F 채널 손실의 경우, 170m 멀리 있는 군집의 마지막 차량의 PDR은 약 92.2 

%임

F 충돌 사례의 경우, 가장 가까운 차량의 PDR은 86.5 %이고 가장 멀리 있는 

차량의 PDR은 78.7 %임. 두 대의 차량이 모든 프레임 전송에 대해 서로 
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경쟁함

F 충돌로 인해 프레임이 손실되는 경우 군집의 모든 차량이 영향을 받으므

로 모든 군집 구성원의 전반적인 PDR 감소를 관찰 할 수 있음

F HTP의 경우 맨 끝 군집의 리더 차량이 hidden terminal 역할을 함. PDR은 

채널 손실의 경우보다 빠르게 감소하고, 가장 먼 차량의 PDR은 약 55 %임

F 이것은 hidden terminal이 전송 한 신호가 리더 차량의 신호와 중첩되어 

손실을 유발하기 때문임

F 특히, 리더 차량과의 거리가 멀어 질수록 hidden terminal의 신호가 강하

게 수신되어 PDR이 급격히 감소함

F C+HTP 경우는 최악의 경우로써 마지막 차량의 PDR은 48 %임

- 우리 연구에서는 브로드캐스트 / 멀티캐스트 전송에서 유니캐스트 재전송과 

동일한 효과를 얻기 위해 의사-브로드캐스트를 사용하여 비디오 전송의 신뢰

성을 향상시키고자 하였음

- 위의 그림 74에서 PBcast는 채널 손실, 충돌 및 hidden terminal 문제를 처

리하기 위해 비디오 전송에 의사-브로드캐스트를 적용한 결과임

F 브로드캐스트와 달리 재전송을 이용하기 때문에, 모든 경우에 대해 의사-

브로드캐스트 대상으로 지정된 최종 차량의 PDR이 99 %까지 향상되었고 

C+HTP 상황 역시 52%로 향상되었음

F 의사-브로드캐스트의 대상이 아닌 다른 차량의 경우, 대상 차량이 재전송

에 의해 성공적으로 수신하거나 성공적으로 복구 할 때 프레임 손실에 비

해 더 낮은 값을 보임. 그럼에도 불구하고 대부분의 경우 프레임 손실은 

재전송에 의해 복구되고 PDR은 최대 30% 향상을 보임

F 채널 손실의 경우 대상 차량을 제외한 모든 차량에서 최대 6%의 프레임 

손실이 발생함. 이는 재전송을 포함한 전송 시간 증가로 인한 군집 간의 

경쟁이 발생하기 때문임

- 위의 PBcast에 대한 결과를 통해 hidden terminal 문제로 인한 프레임 손실

이 여전히 발생한다는 것을 확인함. 때문에 RTS / CTS를 사용하여 hidden 

terminal 문제의 발생 상황을 줄이고자 함

- 리더 차량이 프레임 전송 전에 RTS를 전송하고 대상 차량이 CTS를 전송하면 

시도된 전송 부근의 다른 리더 차량이 숨은 단말기 문제를 방지하기 위해 수

신 상태로 변경할 수 있음

F HTP 경우 최대 10%, RTS / CTS를 사용하는 C+HTP의 경우 최대 6.9%까지 

PDR 향상을 얻을 수 있음

F 이는 전송 전력이 증가 된 RTS / CTS를 사용하면 hidden terminal 문제를 

방지하고 전송 성공률을 높일 수 있기 때문임

- 이상의 결과로부터 의사-브로드캐스트의 프레임 재전송을 통한 손실 복구와 
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전송 전력이 증가 된 RTS / CTS의 채널 선점을 이용하여 hidden terminal 문

제를 방지함으로써 PDR을 향상시킬 수 있음을 보였음

◯ 패킷 간 간격

- 의사-브로드캐스트와 RTS / CTS를 사용하여 IPG를 측정하여 프레임 수신이 

안정적인지 여부를 확인하고자 함

- 그림 75은 가장 심각한 프레임 손실 환경인 C+HTP 경우에 대한 IPG를 나타낸 

그림임

그림 75. 충돌과 hidden terminal 문제가 발생할 때 군집 구성원들의 IPG 

- 각 그래프는 모든 차량의 리더 차량이 전송 한 비디오를 수신 할 때 관찰되는 

각 IPG의 누적 분포 함수 (CDF)임

- 비디오 스트리밍 응용에서 비디오 전송을 위한 이상적인 프레임 간 간격 IPG

는 22.278ms임

- Jitter (지터)는 채널 경합 및 의사-브로드캐스트의 재전송으로 인해 발생할 

수 있음

- IPG가 22.278ms의 두 배를 넘는 경우 프레임 손실이 발생할 수 있음
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- 그림 75 (a) 군집 내 마지막 차량의 경우 브로드캐스트를 사용할 때 54.0 %

의 프레임이 손실 된 후에 수신됨

F 충돌로 인한 프레임 손실과 hidden problem 문제로 인하여 프레임의 전송 

간격은 일정하지 않으며 100ms를 초과하는 경우가 전체의 8% 이상 관찰됨

F 의사-브로드캐스트를 사용하는 경우 재전송에 의한 지터가 추가되지만 

IPG는 전체 프레임의 100 %를 수신하므로 거의 일정함

F 또한, RTS / CTS를 사용하는 경우, 재전송시에 RTS가 데이터 대신에 전송

되므로, 전송 시간이 단축되고 지터가 감소됨

F 그럼에도 불구하고, RTS 재전송 타임 아웃이 발생하고 프레임 수신의 3%

가 이상적인 IPG의 2 배 이상을 차지하는 것을 알 수 있음

- 그림 75 (b)는 군집의 모든 차량에 대한 IPG 결과를 나타냄

F 브로드캐스트를 사용할 때 수신 지연된 프레임은 전체 프레임의 30.6% 임

F 이는 중간의 군집 구성원 차량이이 맨 끝의 차량보다 리더 차량에 더 근

접하여 프레임 손실이 감소되기 때문임

F 또한 의사-브로드캐스트를 사용하는 경우 7.21%로, RTS / CTS를 사용할 

때는 4.78%로 줄어듦

- 결과적으로, 충돌 및 hidden terminal 문제가 존재하는 군집 주행 상황에서 

의사-브로드캐스트 및 RTS / CTS의 사용을 통해 프레임 전송 성공률을 높이

고 프레임 수신 지연을 줄임으로써 비디오 전송을 원활하게 할 수 있음

◯ 연구 결과

- 우리 연구에서는 군집 주행 시 발생할 수 있는 운전자의 시야 장애를 해결하

기 위해 군집의 리더 차량이 V2X 통신을 사용하여 전면 시야 비디오 스트리밍

을 할 때, 이의 성능을 측정하였음

- 또한 의사-브로드캐스트 및 RTS / CTS를 사용하여 전송 성능의 향상을 시뮬

레이션을 통해 보임

- 결과적으로 모든 군집 구성원의 PDR을 향상시키고 IPG를 안정화하여 원활하

게 비디오를 수신 할 수 있는 환경을 제공하였음

- 후속 연구로 시뮬레이션 관련 실험을 넘어 실제 환경에서 실제 비디오를 사용

하여 성능을 확인할 것임

- 연구 내 실험에서는 채널이 포화 상태가 아닌 것으로 가정하여 시뮬레이션을 

진행하였지만, 앞으로는 2 개 이상의 군집 주행 차선을 사용하거나 더 높은 

품질의 비디오를 사용할 때 발생할 수 있는 채널 포화에 대한 의사-브로드캐

스트 및 RTS / CTS의 영향을 연구할 것임
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(바) C-V2X에서 차량 간 통신의 충돌 감소를 위한 SPS 알고리즘 개선 연구

◯ 요약

- C-V2X Sidelink Mode 4 통신에서 센싱 기반 Semi-Persistent Scheduling 

(SPS)은 무선 채널 혼잡의 바람직하지 못한 영향에 대처하기 위한 알고리듬

임

- 현재의 표준 메커니즘은 패킷 충돌을 많이 발생 시키므로 향후 자율 운전과 

같은 향후 C-V2X 애플리케이션에 필요한 고 신뢰성 통신을 방해 할 수 있음

- 우리 연구에서는 SPS에 사용할 무선 자원 선택의 불확실성을 대폭 줄임으로써 

C-V2X sidelink Mode 4에서 메시지 충돌을 크게 줄일 수 있음을 보임

- 구체적으로, 우리는 시간 - 주파수 자원 공간에서 다음 시작 자원 위치를 포

함하는 "Lookahead"의 사용을 제안함

- 주기적 안전 메시지에 포함된 Lookahead 정보를 교환함으로써, 차량 UE 

(user equipment)는 다른 UE의 결정에 대한 무지로 인한 대부분의 메시지 충

돌을 회피할 수 있음

- 제안된 방식은 패킷의 제어 부분에 Lookahead를 포함해야 하지만, 향후 

C-V2X 애플리케이션의 엄격한 신뢰성 요구 사항을 고려할 때 이점은 용납할 

수 있음

◯ 개요

- The Third Generation Partnership Project (3GPP)에서는 Release 14 표

준[40]을 통해 이동통신을 이용해 V2X 통신을 지원하기 위한 표준 (C-V2X)을 

발표하였음

- C-V2X에서는 PC5 인터페이스를 통한 차량 간 직접 통신인 V2X sidelink 통신

을 지원함

- C-V2X는 IEEE 802.11p의 잠재적인 대체 기술로 생각되고 있음

- Release 14에서는 V2X sidelink 통신을 위해 두 가지의 새로운 통신 Mode들

이 도입됨

- 두 Mode는 무선 자원 할당 방식에서의 차이점이 있는데, Mode 3에서는 무선 

통신망의 기지국이 각 차량이 V2V 통신을 위해 사용하게 될 무선 자원들을 선

택하고 관리함. 따라서 해당 Mode는 각 차량이 기지국과 통신을 할 수 있는 

상황 (cellular coverage)에서만 동작이 가능함

- Mode 4에서는 각 차량은 기지국의 도움 없이 자신이 사용할 무선 자원을 선택

하고 관리함. 이를 위해서 Mode 4에서는 센싱 기반의 Semi-Persistent 

Scheduling (SPS) 기법을 도입하였고, 각 차량은 이를 이용해 자신이 사용할 

무선 자원을 선택함
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- V2V 안전 응용은 cellular coverage와 관계없이 언제나 동작해야 하므로, 

Mode 4는 C-V2X에서 기본 동작 Mode로 생각됨

- 하지만 현재의 SPS 알고리즘은 상당히 많은 패킷 충돌을 일으킨다는 기존의 

연구 결과가 있음[41][42]

◯ Sidelink Mode 4에서 충돌 해소를 위한 자원 할당

그림 76. C-V2X의 무선 자원들과 SPS 알고리듬에서 자원 선택

- SPS는 지속적인 무선 자원 할당이 요구되는 응용들에서 control channel의 

overhead를 줄이기 위한 자원 할당 기법으로, 각 차량에 의해 전송되는 

Basic Safety Message (BSM) 등의 안전 응용에 적합하여 Mode 4 통신 표준으

로 지정되었음[43][44]

- C-V2X에서 무선 자원은 subframe (1 ms) 단위의 시간 축과 subchannel 단위

의 주파수 축, 2차원의 공간에서 할당됨 (그림 76)

- SPS 알고리듬에 의하여 각 차량은 무선 자원에서 시간 축으로 Resource 

Reservation Interval (RRI) 만큼의 일정한 간격을 가진 무선 자원들을 전송

을 위해 선택함. 이때, 각 차량은 Reselection Counter (RC)을 가지고 있어 

해당 값이 0이 될 때까지 주기적으로 메시지를 전송함

- RC 값이 0이 되었을 때, 각 차량은 미리 설정된 일정 확률 

(probResourceKeep)로 사용하고 있던 무선 자원을 계속해서 사용하거나, 그

렇지 않다면 (1-probResourceKeep) 새로운 무선 자원을 선택하여 다시 메시

지를 전송하게 됨

- 무선 자원 선택을 위해 각 차량은 지속해서 주위의 무선 채널을 센싱하여 일

정한 이전 무선 자원들에 대한 정보들을 수집 및 관리하는데, 이를 sensing 

window라고 함

- 새로운 무선 자원을 선택할 때, 현재 subframe부터 RRI 보다 작은 범위 내의 

무선 자원들인 selection window에서 sensing window가 가지고 있는 정보를 
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바탕으로 Received Signal Strength Indication (RSSI) 값이 낮은 자원들로 

선택 후보군을 생성하고 이들 중 자원을 선택하는 방식으로 다른 차량이 사용

하지 않는 자원을 선택하려 함

- 하지만 각 차량이 다음 사용할 자원을 선택했을 때, 다른 차량 역시 해당 자

원을 선택할 가능성이 존재하기 때문에, 기존 알고리듬에서 충돌이 발생할 수 

있음 (그림 77)

그림 77. 기존 SPS 알고리듬 이용 시 패킷의 충돌이 발생하는 상황

◯ SPS/LA 알고리듬

- 수행한 연구에서는 기존의 SPS 알고리듬을 개선해 패킷의 충돌을 줄이고자 하

였음

- 개선하여 제안하는 SPS 알고리듬 (SPS/LA 알고리듬)에서는 차량이 다음에 사

용할 무선 자원을 미리 선택하고, 전송하는 패킷의 control 정보인 Sidelink 

Control Information (SCI)에 다음 사용을 위해 선택한 무선 자원에 관한 정

보인 Lookahead (LA)를 추가해줌으로써 기존에 발생하는 충돌 상황을 해결하

고자 하였음

- LA는 각 차량이 다음에 사용할 무선 자원의 주파수 축 정보인 subchannel 정

보와 시간 축 정보인 subframe 값으로 구성되어 있음

- 특정 차량이 새로운 무선 자원을 선택할 때, LA 정보를 사용한다면 sensing 

window가 가지고 있는 정보의 양이 늘어나기 때문에 충돌을 회피하여 자원을 

선택할 수 있음

- 아래의 기존 SPS 알고리듬과 개선한 SPS/LA 알고리듬의 흐름도는 각 차량이 

각각의 알고리듬을 사용하여 subframe 마다 센싱 혹은 메시지 전송을 어떻게 

하는지를 보여주고 있음 (그림 78, 그림 79)
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그림 78. SPS 알고리듬의 흐름도

그림 79. SPS/LA 알고리듬의 흐름도 
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그림 80. 시뮬레이션에 사용된 parameter 

◯ 성능 평가

- 제안한 알고리듬 성능평가를 위한 시뮬레이션은 Python으로 구현된 자체 제

작한 시뮬레이터를 사용하였고, 실험에 사용된 parameter들은 위와 같음 (그

림 80)

- 각 시뮬레이션은 100초간 진행되었고, 실험 결과들은 10번의 실험 결과의 평

균을 계산한 것임

그림 81. SPS와 SPS/LA 알고리듬을 사용할 때, 패킷 충돌률의 비교 
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- 위의 그래프는 Channel Busy Ratio (CBR)에 따라서 각 시뮬레이션의 패킷 충

돌률을 나타낸 그래프임 (그림 81)

- 3GPP의 보고서에 따르면 5G를 이용한 군집 주행 응용의 요구조건에서 90% 이

상의 통신 신뢰성을 요구하는데 [45], 기존 SPS 알고리듬을 이용할 경우 CBR

이 높아짐에 따라 10% 이상의 충돌률을 보여 요구조건을 만족시킬 수 없음

- 제안하는 SPS/LA 알고리듬을 사용할 경우 패킷의 충돌률을 적게는 10배에서 

100배 이상 낮추는 모습을 확인할 수 있는데, 그 예시로 CBR이 90%일 때 

0.6%의 충돌률을 보이는 SPS/LA 알고리듬이지만 SPS 알고리듬을 사용하면 

12.8%의 충돌률을 보이는 것을 확인할 수 있음

◯ 연구 결과

- 이 연구에서는 SPS 알고리듬에서 다음 사용할 무선 자원 선택의 불확실성을 

대폭 줄임으로써 C-V2X sidelink Mode 4에서 메시지 충돌을 크게 줄일 수 있

었음

- 군집 주행과 같은 미래의 C-V2X 응용에서 엄격한 신뢰성 요구 사항을 고려해

보았을 때, SPS 알고리듬의 성능을 향상시키기 위해 SCI에 LA 정보를 담는 

것은 충분히 가치가 있을 것으로 생각됨
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(사) 강화 학습을 활용한 J2945 혼잡 제어 알고리듬 성능 향상 연구

◯ 요약

- 이전 연구에서는 휴리스틱 (heuristic)한 방식의 접근을 통해 J2945 표준의 

혼잡 제어에서 정보 연령을 향상시키기 위한 연구를 수행하였는데, 후속연구

로써 데이터 기반의 인공지능 접근 방식을 통한 연구를 수행하고자 함

- 사람이 만든 알고리듬이 주어진 상황과 변수에서 최적의 방식 (local 

optimal)일 수는 있지만, 그 알고리듬이 해당 문제 상황에서 가장 최적의 방

식 (global optimal)이 아닐 수 있음

- 주어진 문제에 최적의 해결책을 찾기 위하여 사람이 직접 변수들을 통제하고 

조절하는 것이 아니라, 사람은 목표 (objective)만 설정하면 그 목표를 달성

하기 위해 데이터를 기반으로 자동으로 변수들을 조절함으로써 최적의 알고리

듬을 찾는 방식인 강화학습 (reinforcement learning)을 이용하고자 함

◯ 강화 학습을 활용한 J2945 혼잡 제어 알고리듬 연구

- 강화학습은 에이전트 (agent)가 환경 (environment)의 상호 작용 

(interaction)을 통해 현재 상태 (state) 이후 에이전트가 얻어나갈 보상 

(reward)들의 총합, 즉 예상 수익 (expected return)이 최대가 되도록 하는 

인공지능 기반의 학습 방법임 (그림 82)

- 에이전트는 환경을 관찰 (observation)하여 현재 상태를 구성하고, 그 상태

를 바탕으로 환경에 어떠한 행동 (action)을 할지 결정함. 에이전트가 환경

에 대해 행한 행동은 환경을 변화시키고, 에이전트는 변화된 환경을 관찰하여 

새로운 상태와 환경으로부터 행동에 의한 보상을 받게 됨. 

- 에이전트는 주어진 상태에서 행동을 선택하는 방식인 정책 (policy)에 따라

서 행동을 선택하기 때문에, 결국 강화학습을 통해 에이전트가 학습하려고 하

는 것은 주어진 상태에서 예상 수익을 최대로 만드는 정책임

그림 82. 강화학습의 구조도
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- 에이전트는 주어진 상태에서 행동을 선택하는 방식인 정책 (policy)에 따라

서 행동을 선택하기 때문에, 결국 강화학습을 통해 에이전트가 학습하려고 하

는 것은 주어진 상태에서 예상 수익을 최대로 만드는 정책임

- 우리의 문제에서 강화학습을 적용하여 해결할 궁극적인 목표는 WAVE 기반의 

차량 간 통신에서 혼잡 제어를 위한 최적의 알고리듬을 구하는 것임

- 그 이전에 J2945 표준의 혼잡 제어에서 사용하는 변수들을 강화학습을 이용

해 학습시켜 설정해보고자 함

- 초기 연구로서 강화학습의 고전적인 방식인 table 기반의 학습 알고리즘을 

적용하여 간단한 문제를 해결해보고자 하였음

- 전체 실험은 Q-learning 방식을 사용하는 Lua 언어 기반의 에이전트와 

QualNet 5.1 버전 시뮬레이터의 환경으로 진행하였음

- 강화학습 문제 구성

- 목적: 혼잡 제어에서 각 차량의 정보 연령 (Information Age)을 향상시키는 

것

- 상태 (State): (Channel Busy Percentage (CBP), Vehicle Density (VD), 

Transmission Power (TxPower), Transmission Interval (TxInterval)) 

- 행동 (Action): TxPower와 TxInterval의 조절

(TxPower +, TxInterval +), (TxPower +, TxInterval x), (TxPower +, 

TxInterval -), (TxPower x, TxInterval +), (TxPower x, TxInterval x), 

(TxPower x, TxInterval -), (TxPower -, TxInterval +), (TxPower -, 

TxInterval x), (TxPower -, TxInterval -)

Table 기반의 학습을 위해서 연속 (continuous)된 값을 가지는 상태의 구성 

요소들을 이산화 (quantization)하였음

CBP와 VD의 경우, 해당 구성 요소를 정수로 이산화함

TxPower의 경우, J2945 표준에서 설정한 최대, 최소 전송 세기인 10dBm, 

20dBm를 1dBm 간격으로 이산화함

TxInterval의 경우, J2945 표준에서 설정한 최대, 최소 전송 간격인 100ms, 

600ms를 50ms 간격으로 이산화함

- 보상 (Reward): 각 차량의 보상은 주변 차량에서 받은 메시지들의 정보 연령

의 평균으로 얻는 점수와 높은 CBP로 인한 감점으로 구성되어 있음
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- 는 한 차량이 특정 시점 t부터 다음 시점 t+1까지 다른 차량 w로부터 

받는 메시지들의 정보 연령의 평균으로 얻는 보상임. 해당 인자는 최대값이 1

이 되도록 정규화 (normalization)되었음

- 차량이 특정 시점 t부터 다음 시점 t+1까지 차량 w로부터 받은 메시지들을 

     라고 할 때, 각 메시지 간의 시간 간격은    이

라고 정의

- 차량이 차량 w로부터  메시지를 받았을 때, 두 차량 간의 거리를 라고 

정의

- 결국  는 차량이 특정 시점 t부터 다음 시점 t+1까지 차량 w로부터 받은 

개의 메시지 사이의 간격들에 대해 메시지 사이의 간격이 짧을수록, 메시지

를 받았을 때 거리가 더 가까울수록 더 큰 보상을 받게 됨

- 는 보상을 받는 차량 v가 CBP로 인해 받는 감점으로, 80% 이하의 CBP

에서는 감점을 받지 않고 80% 이상의 CBP 상황에서 감점을 받는 형태로 구

성하였음 (그림 83)

그림 83. 보상 중 CBP로 인해 받는 감점 그래프

- 위의 학습설정을 이용하여 여러 VD가 분포된 시나리오를 반복 실행하여 에이

전트를 학습시켰음
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◯ 연구 결과

- 아래는 학습된 에이전트가 특정 상황에서 TxPower와 TxInterval이 각각 

10dBm, 100ms로 고정되었을 때, CBP와 VD에 따른 행동의 분포를 그림으로 나

타낸 것임 (그림 84)

그림 84. TxPower=10dBm, TxInterval=100ms 일 때, 

CBP, VD에 따른 행동 선택의 분포 

- 현재 table 방식의 학습 방법에서 더 나아가 최근 많이 사용되고 있는 딥러닝 

기반의 강화학습 방법을 적용하기 위한 연구를 진행하고 있음

- 또한, 상태와 행동, 보상의 정의를 개선해 나아가며 많은 차량이 혼잡 상황에

서 더 나은 정보 연령을 가질 수 있도록 하는 알고리듬을 찾기 위한 연구를 

진행할 것임
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(아) WAVE 기반 통신에서 Pseudonym 변경 시 IP 통신의 연결을 유지하도록 하는 연구

◯ 요약

- WAVE 기반 통신에서는 privacy를 보호하기 위한 목적에서 pseudonym을 사용

하고 이를 주기적으로 교체하도록 표준화 함. 

- pseudonym을 교체하는 과정에서 re-addressing이 Multicast Listener 

Discovery, Duplicate Address Detection, TCP retransmission와 같은 

TCP/IP 프로토콜의 구성요소에 영향을 미치게 됨

- 이는 privacy를 지키면서도 IP 통신의 성능에 영향을 미치지 않도록 구현해

야함. 이를 위하여 우리는 Multipath-TCP (MPTCP) 기반의 접근을 통해 문제

를 해결하려고 함 

◯ 개요

- IEEE WAVE 프로토콜에서 IEEE 1609.2 표준은 기술의 보안 요소를 다루고 있

으며, 이는 보안 인증서를 통한 전송자 인증, 메시지 무결성, 기밀성을 포함

하고 있음. 추가적으로 privacy 부분에 대해 인증서를 교체하는 부분에 대한 

내용을 포함하고 있는데 이는 운전자의 신원을 추적할 수 없도록 함

- 이러한 방식은 WAVE Short Message Protocol을 위한 해결 방법이며, TCP나 

UDP와 같은 IP 기반의 통신 방식에서는 각 계층의 identifier인 IPv6 주소와 

MAC 주소, 포트 번호 등을 변경해야함.

- SAE J2945/1 표준에서는 WSMP safety message에 대한 re-addressing을 5분 

또는 2km 이동 거리 내에 수행할 것으로 표준화하였기 때문에 이 주기에 맞추

어 IP를 통한 통신에서도 동일한 조건을 가지고 변경되어야 함

- 이 과정에서 발생하는 문제점이 IP 기반의 통신에서 identifier의 변경은 

TCP 연결이나 UDP 통신을 종료하는 문제를 발생시키는 것임. 이는 사용 중인 

IP와 포트 번호가 변경되기 때문에 발생하는 현상임

- 이 연구에서 TCP/IP 통신에서 IP 주소를 변경하더라도 통신 중인 연결이 끊

어지지 않도록 하는 연구를 수행하며, 특히 TCP 통신에 집중하여 연구를 진행

함. 이는 IP security (IPSec)과 같은 기법을 사용하는 경우 transport와 

application 계층의 데이터와 헤더 부분에 masking이 가능해지며 이를 통해 

인증서 변경 이후 linkability의 생성을 억제할 수 있음. 또한 UDP의 경우 

IP re-addressing으로 인한 문제를 서버 측의 설정을 통해 차량에서 전송되

는 datagram을 수신할 수 있기 때문임

- 비록 TCP 통신이 많은 WAVE 시나리오에서 패킷의 손실과 에러가 높거나 그리

고 연결 유지 시간이 적기 때문에 적절하지 않은 통신으로 간주되며, UDP를 

사용하는 것으로 가정하지만 이는 응용 계층으로 TCP의 역할을 이동시키는 것
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에 불과함

- TCP는 무선에서 손실에 대해 많은 연구를 수행하였으며, 그 중 MPTCP가 하나

의 기법임. 우리는 MPTCP를 활용하여 문제를 해결하려고 하며, MPTCP는 DSRC

외에 cellular와 같은 추가적인 무선기술을 도입할 것이기 때문에 차량 네트

워크에 적용될 것으로 예상됨

◯ MPTCP를 사용하는 IP readdressing 대처 방법

- IEEE 1609 표준에 따르면 다른 프로토콜 계층(IP와 MAC)의 identifier들의 

변경은 인증서 변경과 동기화 되어 수행되어야 하며, 이 과정에서 클라이언트 

측에서 변경될 IP 주소가 서버측에 알려져야 함

- 이를 위하여 여러 개의 interface간에 handover가 가능하도록 설계된 MPTCP

를 사용함. MPTCP는 동일한 물리 계층의 경로에서 handover가 가능하도록 설

계되어 있지 않는데, 이는 동일한 경로를 사용하는 통신이 여러 path를 가져

야할 이유가 없기 때문임. 이로 인해 MPTCP에는 link-local 주소에 대해 

handover를 허용하지 않고 있음

- 하지만 우리는 re-addressing으로 인해 동일한 interface에 IP가 변경되는 

경우에 handover가 수행되어야 하기 때문에, IPv6 link-local 주소에 대해서 

handover하도록 수정함. 이는 동일한 인터페이스를 사용하는 새로운 IP 주소

가 다른 물리 계층을 사용하는 것으로 다뤄지도록 하여 구현되었음. 이를 통

해 re-addressing 이후 MPTCP가 이전 IP 주소를 사용하는 TCP 연결 (MPTCP내 

subflow)을 사용하지 않고 다른 IP 주소의 subflow를 통해 사용하도록 함 

- 이는 두 단계를 통해 진행되는데, 새로운 subflow를 추가하고 이전의 

subflow를 삭제하게 됨. 이후 새로운 subflow에서 통신을 시작하게 되는데, 

이때 생성한 subflow로 통신을 시작하기 위해 새로운 subflow에서 

unacknowledged 패킷을 전송하는 형태로 새로운 경로의 생성을 서버측에 알

리고 이 경로로 전송이 시작될 수 있도록 함
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그림 85. MPTCP 기반 IP Readdressing 순서도 

- 이 과정은 그림 85과 같은 순서로 진행되는데, 처음 3개의 메시지를 통해 

MPTCP 사용이 가능한 것을 서버와 클라이언트가 확인 및 연결을 수립하게 

됨. 이후 IP re-addressing 요청을 처리하는 과정에서 클라이언트는 A1 주소

를 사용하는 경로를 통한 전송을 중단한 이후 새로운 A2 주소를 생성함.

- 그림 86에서 확인할 수 있듯이 서버로부터 A1 주소에 대해 전송중인 패킷이 

있는 경우 MPTCP의 path manager가 이전 주소로 전송되는 패킷에 대한 

acknowledgement (ACK) 패킷 전송을 시도하게 됨. 이 전송은 pseduonym 변경

에 중요한 문제를 발생시킴. A1을 사용하는 전송이 막혀있는 상태에서, 새로

운 MAC 주소 M2 가 생성되고 이때 (A1, M2) 로 전송이 가능한 상태가 됨. 이 

전송 이후 주소 A2가 생성되면 (A2, M2) 주소 쌍을 모두 공격자가 확인할 수 

있게 되므로 아래 그림과 같이 linkability가 성립하게 됨. 이러한 이유로 

주소를 변경하는 과정에서 이전 주소를 사용하는 모든 패킷을 버리도록 구현

함 

그림 86. Pseudonym 변경 과정에서 패킷 전송으로 인한 

linkability 생성 도식 (그림 다시 확인 – 검은색으로 나옴)



- 120 -

- Psedonym 변경 과정에서 A2 주소가 생성된 이후 MP_JOIN 패킷을 전송함으로 

새로운 경로의 추가를 요청함. 이후 이전 A1 주소를 삭제하기 위해 

REMOVE_ADDR 패킷을 전송하여 이전 주소를 통한 연결을 서버 측에서 삭제할 

수 있도록 함. 또한 클라이언트 측에서도 이전 주소인 A1을 삭제함으로서 사

용될 수 있는 가능성을 제거하는 작업을 수행함

- 앞서 언급된 것처럼 pseudonym 변경 과정에서 이전 경로로 전송된 데이터는 

이전 주소를 사용하는 subflow를 통해서 획득된 이후 ACK 패킷이 전송되지 

못하였기 때문에, 새로 생성된 subflow로 패킷을 복사한 이후 새로운 경로를 

통해 해당 패킷을 수신한 것으로 ACK 패킷을 전송하는 작업을 수행하게 됨

- MPTCP에는 새로운 경로를 추가하는 메시지 형식으로 MP_JOIN이 아닌 

ADD_ADDR도 존재하는데 이 방식은 상대방에게 연결 가능한 주소를 알려주고 

상대방이 연결을 시작하는 형태로 사용이 가능함. ADD_ADDR 타입을 통한 새

로운 경로의 추가는 TCP의 option 영역을 통해 새로운 주소를 알려주게 되는

데 이러한 형태로 인해 새로운 주소가 노출될 가능성이 있을 뿐만 아니라 상

대방이 연결 수립을 시작하기 때문에 느린 반응 시간을 가지게 됨

- 그림 87에서는 MPTCP를 활용한 pseudonymity 변경을 위해 Linux Kernel에서 

수정한 함수들을 나타내는 그림임. 수정한 함수들은 pseudonym 변경을 위한 

경우에만 동작할 수 있도록 조건을 삽입해야 함. 이러한 동작이 아닌 경우 

WAVE 외의 환경에서는 문제를 발생시킬 가능성이 있음

그림 87. Linux Kernel 내 Pseudonym 변경 과정의 함수 호출 순서

MAC과 IPv6주소 변경(좌), IP주소 삭제 (우)

- MPTCP를 사용하는 과정에서 추가적으로 확인한 3가지 문제점으로 시스템 내

부적으로 MAC 주소의 불일치, 새로운 주소의 사용 및 MPTCP subflow의 활성

화가 지연되는 현상, Multicast 주소 전송으로 인한 문제가 있음

- MAC 주소의 불일치는 커널 내에서 사용하는 주소와 디바이스 드라이버에서 관

리되는 주소의 불일치로 인해 발생하게 되는데 커널 내에서 디바이스 드라이

버의 초기화 이후 MAC 주소가 변경되지 않고 사용되는 것으로 가정하는 구조

로 인해 디바이스 드라이버의 주소 변경을 인식할 수 없으며 이로 인해 수신
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되는 패킷을 버리는 문제가 발생함. 또한 동일한 가정으로 인해 패킷 전송과

정에서도 디바이스 드라이버의 MAC 주소를 사용하는 것이 아닌 cache된 이전 

주소를 사용하여 MAC 계층의 헤더를 추가한 이후 전송을 수행하는 구조로 구

현되어 있기 때문에 두 부분에 대한 MAC 주소 변경이 수행되는지 확인할 필요

가 있음

- 새로 생성한 IPv6 주소를 사용하기까지 대기 시간이 매우 길게 나타나는 현상

을 발견했으며 이 과정이 RFC 4862에 정의된 RetransTimer로 인한 것을 확인

함. 이는 새로운 link-local 주소를 생성한 경우 해당 주소의 중복 사용을 

확인하기 위한 패킷 전송 및 1 초의 대기 이후에 사용을 하는 형태의 동작을 

의미하며, WAVE 시스템에서는 IP 통신의 빠른 사용을 위해 조금 더 짧은 지

연 시간 이후에 사용할 수 있을 것으로 생각됨

- 다른 지연의 원인은 MPTCP 내에서 새로운 subflow를 추가할 때 새로운 경로

를 활성화하기 이전에 500ms를 기다리기 때문에 발생하는데 이는 새로운 

subflow를 생성하기 이전에 이전의 연결에서 필요한 전송이 모두 수행될 수 

있기 때문에 기다리는 형태로, 우리의 상황에서 필요하지 않는 기능이기 때문

에 이로 인한 지연은 모두 없도록 수정함

- 마지막 지연의 원인은 앞서 언급된 두 가지와 함께 발생되는 것으로, 새로운 

경로를 생성하는 과정에서 앞선 요인들로 인해 약 1.5 초의 지연이 발생하지

만 이보다 더 긴시간 이후 전송이 시작되는 과정에서 확인한 것으로, 기존의 

경로를 통해 ACK 패킷을 전송하려 하지만 해당 패킷을 전송하지 못하도록 하

였기 때문에 내부적으로 재전송 타이머를 2배씩 증가시키며 재전송을 수행함. 

이 과정에서 1.5초 이전에 재전송을 실패하고 타이머가 2배로 증가되었기 떄

문에 1.5초를 지난 시점에 재전송이 새로운 경로를 통해 수행되고 통신이 재

개됨을 확인함

- Multicast 통신을 지원하기 위해 ICMPv6는 link-local 주소가 추가되거나 삭

제되는 경우에 Multicast Listener Discovery (MLD) 메시지를 전송하게 됨. 

MLDv2에서는 패킷 전송의 개수를 줄이기 위해 여러 multicast 주소를 하나의 

패킷에 담에서 보내게 되는데, 우리의 솔루션을 적용한 경우 MLD 패킷 내 이

전 주소와 새로운 주소가 같이 기록되어 있는 것을 확인함. 이는 이전 주소와 

새로운 주소를 link 시키는 문제를 가지고 오게 되며, 분할하여 전송하는 경

우 MAC 주소 변경 이전에 LEAVE 메시지를 전송하고 새로운 MAC 주소와 IP 주

소 생성 이후에 JOIN 메시지를 전송하지 않는다면 역시 link가 생성될 수 있

는 문제를 가지고 있음. 해당 문제는 추가적인 연구를 통해서 해결할 수 있을 

것으로 판단하여 본 연구 내용에서 다루지 않음

- 테스트는 실험용으로 제작된 OBU 장비를 확보하지 못한 관계로 리눅스 운영체

제에 환경 구성 및 코드를 작성하여 테스트를 진행하였음. 5분과 2km 이동거
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리에 대한 조건과 상관없이 소프트웨어적으로 주소를 변경하는 작업에 대한 

연구이기 때문에 매 5초마다 주소를 변경하도록 설정하여 실험을 수행함

- 서버에서는 클라이언트로 100 MB를 전송 하도록 하며, 클라이언트 측에서 주

소 변경 작업을 수행하게 됨. 우리가 제안하는 방식은 MPTCP-based IP 

Readdressing (MIR)로 표기하며 MIR-fast는 앞서 언급한 2가지 지연 요소를 

최소화 한 설정 상태임

그림 88. Client 측에서 수신한 데이터에 대한 

acknowledgement 양

- 그림 88에서 handover가 없는 경우에는 9.17s 정도의 전송 시간에 서버의 전

송이 모두 수행되었음, 매 5초에 re-addressing이 수행되는 상황에서 MIR 방

식에서는 1.5초의 client 측 지연과 이때 2배씩 누적되어 생긴 1.5초의 서버 

측 지연으로 인하여 매우 짧은 시간 전송을 수행한 이후 다음 re-addressing

이 수행되게 됨. 이러한 5초 주기의 re-addressing은 발생하지 않지만 매 

re-addressing을 수행하는 과정에서 초 단위의 지연이 생기는 것은 적절하지 

않은 접근임

- 지연의 요인을 최소화한 MIR-fast의 경우 클라이언트 측의 지연을 최소화시

킴으로 인해 서버 측의 재전송 타이머의 누적이 적게 발생되었고, 새로운 경

로를 생성한 이후 즉각적으로 다시 데이터 전송이 시작됨을 확인할 수 있음. 

이 연구를 통해 WAVE 환경에서 re-addressing이 수행되어 IP 세션이 종료되

는 문제에 대한 해결 방안을 보임

◯ 연구 결과

- pseudonym을 변경하면서 IP 세션을 유지하는 것은 생각보다 매우 어려운 것

을 확인함. MPTCP를 통한 접근으로 IP 통신을 유지하며 psedonym을 변경하는 
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것이 가능함을 보였지만, 이 과정에서 확인해야 하는 구성요소로 IP 

multicast, DAD, TCP 재전송, 커널 내 주소 처리가 있음. 이 구성요소들에 

대해 조심하여 처리하지 않는 경우 IP 기반의 통신에 문제를 발생시키거나 

privacy에 영향을 줄 수 있음. 이 연구 결과가 WAVE 환경에서 pseudonym 변

경에 가이드라인이 될 수 있기를 기대함
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(자) 저전력 beaconing을 통한 차량 간 메시지 내용 유효성 검사 연구 

◯ 요약

- 새롭게 출시되는 경차에 차량 환경에서의 무선 접속 (Wireless Access in 

Vehicular Environment, WAVE)을 제공하도록 2020년 이전에 의무화될 것으로 

예상됨에 따라, WAVE 사용이 마침내 현실화 되고 있음

- 그러나 여전히 WAVE 표준에서 다루지 않는 보안 문제 (메시지 내용 유효성)

가 있음

- 문제는 수신된 안전 메시지의 내용을 신뢰할 수 없다는 점이며 이는 공격자가 

수신하는 차량의 안전하지 않은 응답을 유발하기 위해 잘못된 값을 위조했을 

수 있기 때문임

- 센서 융합, 행동 분석 및 통신 제약 검사를 기반으로 한 솔루션 접근 방식이 

있지만 이러한 문제로 인해 문제가 완전히 해결되는 것은 아님

- 우리 논문에서는 원격 길가의 공격자를 무효화하기 위해 차량 식별자의 저전

력 전송을 사용하는 통신 기반 점검 기법을 제안함

- 전적으로 WAVE 프레임워크에 구축되어 기존의 센서 융합 기반 또는 동작 기반 

검사를 적용할 수 없는 경우에도 사용할 수 있음

- 우리 연구에서 원격 허위 메시지 공격 상황에서 제안하는 기법의 가치를 입증

하였고, 제안하는 접근법은 추가적인 하드웨어 기능을 필요로 하지 않으며, 

단지 약간의 채널 이용률을 증가시킴

◯ 개요

- WAVE에서 각 차량의 위치, 속도 및 방향을 보고하는 주기적인 "비콘" 또는 

기본 안전 메시지 (Basic Safety Message, BSM) [4]가 협력적인 주변 차량 

인식을 위해 중요함

- BSM 메시지는 전방 충돌 경고 (Forward Collision Warning, FCW) [46]와 같은 

운전 안전 응용 프로그램을 즉시 사용할 수 있도록 하기 때문에, BSM 메시지

의 안정적이고 효율적인 전달은 주행 안전을 향상시키는 데 필수적임

- IEEE WAVE 표준은 BSM 메시지의 주기를 지정하지 않지만, 문헌에서 일반적인 

주파수 범위는 1 Hz ~ 10 Hz 임

- 차량용 통신을 위한 WAVE 프레임 워크는 IEEE 1609 [35],[47], [48], IEEE 

802.11 [49]및 SAE J2735의 세 가지 표준을 기반으로 함

- 특히, IEEE 1609.2는 송신자 인증, 메시지 무결성 및 기밀성을 제시하는 기

술의 보안 측면을 다루고, IEEE 1609.4는 개인 정보 보호를 위한 Medium 

Access Control (MAC) 주소 익명성에 대해 다룸

- 불행하게도 현재의 표준에서는 메시지 내용의 유효성에 대한 한 가지 중요한 
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문제가 아직 해결되지 않았음

- 따라서 우리 논문에서는 수신자가 수신된 메시지 내용을 신뢰할 것인지 여부

를 확인할 수 있는 방법을 조사하며 이는 IEEE 1609.2에 의해 다루어지는 송

신자 인증과는 다른 문제인데, 이는 보낸 사람이 유효한 자격 증명을 가지고 

있다고 해도 반드시 메시지 내용을 신뢰할 수 있다고 보장 할 수는 없기 때문

임

- 메시지에 불합리한 내용이 들어있는 데에는 두 가지 이유가 있음

- 첫 번째는 오류 또는 오작동 감지로 예를 들어 Global Navigation Satellite 

System (GNSS) 오류로 인해 메시지를 보낸 사람이 잘못된 좌표를 제공 할 수 

있음

- 두 번째는 공격자가 전송된 메시지에 의도적으로 잘못된 값을 넣는 악성 공격

인데 이는 첫 번째 것과 달리 예측 및 제어를 할 수 없기 때문에 매우 중대한 

위협이며 공격자는 의도적으로 수신기 차량이 오류 메시지 내용에 반응하도록 

하여 충돌과 같은 심각한 결과를 초래할 수 있음

- 메시지 유효성 검사의 문제점은 오랫동안 계속되어 왔으며, 

Vehicle-to-Vehicle (V2V) 통신 기술의 시작부터 데이터 위조는 심각한 안전

상의 결과를 초래할 수 있는 것으로 나타남 [50] [51]

- 심지어 데이터 위조는 구현 및 실행이 용이하여 가장 심각한 보안 위협으로 

간주됨

- 예를 들어, 해커는 "유령 차량"의 잘못된 위치 메시지를 조작하여 긴 군집의 

형태로 여러 차량 그룹을 만들 수 있음 [52]

- 또한, 해커는 전략적으로 가장하여 멀티 홉 메시지 (multi-hop messages)를 

라우팅을 위한 적절한 위치에 있는 척 하여 도용 (hijack) 할 수도 있음 [53]

- 데이터 위조는 웜홀을 통해 일어날 수도 있고, 셀룰러 네트워크를 통해 중계 

(relayed) 및 재생 (replayed) 될 수도 있음

- Sensor-fusion [54] [55], 행동 분석 [56] 및 통신 기반 제약 검사 [57] [58]와 

같은  세 가지의 문제 해결 방식이 존재하였음

- 우리 논문에서는 고정된 길가 공격자를 방어하기 위해 저전력 통신의 물리적 

제약에 기반한 세 번째 범주의 접근 방식을 제안함

- 비록 다른 두 가지 접근방식을 조합하여 사용하는 것을 배제하지 않지만, 다

른 두 가지 접근 방식보다 세 번째 접근 방식이 유리한 점이 있음

- 첫째, non-line-of-sight (NLOS) 조건과 같이 센서 기반 위치 확인이 작동하

지 않는 경우에도 작동 할 수 있으며, 이는 카메라, 레이더 및 레이더와 같은 

대부분의 차량 센서가 LoS 장치이기 때문에 유리한 조건임

- 둘째, 행동 분석이 실패할 때 작동 할 수 있는데, 하나의 행동 분석은 움직이

는 행동을 나타내지 않기 때문에 정지된 차량에는 적용할 수 없음
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- V2X는 가까운 장래에 규정된 안전 기능이 될 것으로 예상[39]되므로 다른 추

가 검사와 상관없이 통신 기반 위치 확인이 포함되어야 한다고 생각하고, 우

리의 기법은 WAVE 프레임워크에서 완전히 구현될 수 있음

- 우리 제안의 핵심 아이디어는 작은 전송 (Tx) 전력으로 전송된 주변 차량의 

메시지가 발신자의 즉각적인 근접에만 도달한다는 물리적 통신 제약에 기반함

- 이 것은 공격자의 통신 범위 (예. 300 m)를 이용하는 기존의 통신 기반 접근 

방식과 대조되며 다음에서 제안된 기법을 논의하기 전에 메시지 내용 타당성 

검사 문제에 대한 기존 연구를 간략하게 논의하고자 함

- 메시지 내용 유효성 검사 문제, 특히 위치 확인에는 단독으로 또는 조합하여 

사용할 수 있는 세 가지 방법이 있으며, 그들은 행동 분석, 센서 융합 및 통

신 제약 검사를 기반으로 함

- 첫 번째는 차량 운동 동역학의 물리적 제약을 이용하는 기법 기반이고, 두 번

째는 여러 센서 입력을 사용하여 수신된 메시지의 위치 정보를 확인하는 기법 

기반이며, 세 번째는 최대 통신 범위 제약 조건을 사용하는 기법임

- 칼만 필터를 사용하여 주변 차량의 행동을 분석하여 위치 정보를 확인하는 방

법이 있는데, 칼만 필터가 매우 동적인 움직임을 놓치는 단점이 있어 갑작스

런 추월 및 제동을 확인하기 위해 Hidden Markov Model (HMM)을 추가로 활용

함

- 센서 융합 및 입자 필터를 사용하여 들어오는 메시지의 위치 정보와 메시지 

전송 수단에 신뢰 수준을 할당하는 기법도 존재함

- 메시지 유효성을 확인하기 위해 레이더, 라이더 및 초음파와 같은 다른 센서 

모듈의 유효성 등급을 결합하는 휴리스틱 프레임워크를 제안하는 연구가 있음

- 레이더 센서를 통해 받은 메시지의 위치 정보를 확인하고, 도로를 셀로 세분

화하고 셀 리더의 역할을 하는 중앙 차량을 사용하여 셀의 차량 위치를 확인

하고 전파하며 셀 리더는 원격 셀에 있는 차량의 위치 정보를 확인하기 위해 

원격 셀과 통신 하도록 하는 연구가 있음

- 잘못된 위치 공격을 막고 GPS 참조 값을 제공하기 위해 노변기지국 (Road 

Side Unit, RSU)에 의존하는 연구도 존재함 [59]

- 차량이 암호를 사용하여 상호 확인함으로써 통신 범위에 있음을 보장하는 기

법이 있음

- 정직한 다수의 사람들보다 두드러지지 않는 위치 (예. 최대 전송 범위를 벗어

나는)를보고하는 공격자를 퇴거시키는 기법이 존재함

- 문제 차량의 다른 행동 이상에 무선 통신 제한을 하는 기법 [60]과 고정된 길

가 공격자로 간주되지 않고 신뢰되기 위해서는 최소 거리 이동 (Minimum 

Distance Moved, MDM)라고 불리는 최대 통신 범위의 두 배 이상 동안 주변 

차량들에게 BSM을 전달하도록 요구하는 기법이 있음
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◯ 저전력 비콘을 통한 주변 차량 확인 

- 고정된 길가 공격자로부터의 위치 데이터 위조 공격으로부터 방어하기 위해 

근접 증명 목적으로 저전력 beconing을 사용하는 것에 대한 제안을 논의함

- 제안하는 기법은 세 가지 바람직한 특성을 갖는데 첫째, 기존의 WAVE 온보드

유닛 (On-Board Unit, OBU)을 능가하는 새로운 하드웨어 구성 요소가 필요하

지 않고, 둘째, BSM을 사용하는 정상적인 beaconing 활동을 방해하지 않기 

때문에 채널 사용을 과도하게 증가시키지 않으며, 셋째, 센서 융합이 적용될 

수 없는 경우와 동작 기반 검사가 적용되지 않는 고정된 공격자에 대해 작동

함

- 그림 89는 길가의 정직한 2 대의 차량 U와 V의 움직임과 길가에 두 명의 공격

자 K와 K'의 움직임을 보여줌

그림 89. 저전력 beacon 검사 설정

- 공격자 K'는 잠재적 피해자 V로부터 BSM 신호가 도달할 수 있는 최대 거리인 

dB보다 가까움

- 공격자는 증폭기 또는 지향성 전송을 사용하여 표준 송신 전력 (예. 23 dBm)

을 높이거나 dB를 높일 수 있음

- 제안된 저전력 beacon 검사 방식이 없으면 공격자 K'는 BSM에 잘못된 위치 

또는 기타 안전에 중요한 거짓 정보를 주입하여 V가 이를 믿고 급제동과 같이 

위험하고 불필요한 반응을 유도할 수 있음

- 그러나 제안된 저전력 beaconing에서 각 차량은 저전력 beacon 범위 인 dW≪dB 

내에 있는 차량만 신뢰하도록 설계됨

- 주변 차량의 BSM 위치 정보가 아닌 무선 통신의 물리적 제약 조건을 통해 데

이터의 유효성을 확인함
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- 메시지 송신 전력은 WAVE Short Message Protocol (WSMP)의 응용 프로그램에 

의해 명시적으로 제어될 수 있기 때문에 새로운 하드웨어 추가 또는 표준 

WAVE OBU의 수정이 필요하지 않음

- 우리의 솔루션 접근 방식에서, 각 차량은 송신기의 무작위로 선택된 식별자를 

포함하는 특별 beacon을 훨씬 낮은 송신 전력으로 전송함

- 편의상, 우리는 이 논문의 나머지 부분에서 이 특별한 비컨을 "속삭임" 

(whisper)이라고 부를 것임

- 주변 차량으로부터 받은 속삭임 식별자를 차량이 다시 주변 차량들에게 속삭

임을 하는 경우에만, 속삭임 식별자에 해당하는 주변 차량들이 신뢰를 얻음

- 위의 그림에서 K'는 V와 dW 이상 떨어져 있어 V의 속삭임을 듣지 못하고 따라

서 K'는 속삭임에 V의 식별자를 포함 할 수 없음

- 결과적으로 V는 의심스러운 K'의 BSM을 거부함

- 공격자가 거짓 위치 공격을 수행하려면 길가에 dW 거리 내에 있어야 하며 또

한 지나가는 차량과 속삭임을 교환해야 함

- 예를 들어 위 그림에서 공격자 K는 공격을 할 기회를 갖지만 가능한 거리는 

원칙적으로 2dW로 제한됨

- 따라서 dW가 충분히 작으면 공격자의 기회를 최소화 할 수 있으며, 이 기본 

계획의 확장을 도입하여 공격 가능 거리를 dW 내로 더욱 제한 할 수 있음

- 마지막으로, 속삭임에 작은 Tx 전력을 사용하는 것이 바람직한 이유는 채널 

이용률의 증가를 작은 값으로 억제하는 데 도움이 된다는 것임

- 따라서 이 보안 메커니즘이 추가된 경우에도 일반 BSM에 채널 대역폭의 더 많

은 부분을 할당할 수 있음

- 공격자는 움직이지 않고, 길가에 있으며 고정된 공격자는 구현 및 실행의 복

잡성이 낮기 때문에 가장 위험한 공격이 될 수 있음

- 전송 전에 공격자는 센서 또는 Controller Area Network (CAN) 버스와 같은 

차량 내 네트워크에서 가져온 데이터를 조정할 수 있음

- 공격자는 유효한 자격 증명을 가지고 있고, 따라서 공격자는 거짓 위치 데이

터를 올바르게 인코딩 할 수 있음

- 공격자는 멀리 있는 차량에 영향을 주기 위해 송신 전력을 높이거나 지향성 

송신을 사용할 수 있음

- 차량의 빠른 이동성 때문에 공격자는 수신 거리를 움직이는 표적까지 확장 할 

수 없음

- 속삭임을 사용하는 주변 검사는 각 차량의 가까운 주변에서 발생하는 안전 관

련 이벤트에 초점을 두고, 정확하게는 속삭임의 두 홉 거리임

- 공격자가 속삭임의 두 홉 거리에 오지 않는 한 "유령 차량"을 배치하지 못하

게 함
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- 대부분의 안전에 중요한 이벤트의 경우, FCW와 같이 아주 가까운 거리에서 일

어나므로 속삭임 거리에서의 공격 예방이 충분함

- 차량이 먼 거리의 메시지에 주의를 기울여야 하는 안전 애플리케이션도 있으

나, 그 점에 대해서는 다루지 않도록 함

- WAVE 프레임워크에서 모든 차량은 주기적으로 BSM이라는 beacon을 최대 10 

Hz로 전송함

- 이 논문에서, 우리는 또한 모든 차량 V가 WV로 표시된 특별 beacon을 전송하

여 다음 세 가지 정보를 전달할 것을 요구함

F IV: V의 속삭임 식별자 (WID)

F LV: V가 수신한 WID 목록

F dig(CV): V의 인증서 요약

- 속삭임 식별자 IV는 차량에 의해 무작위로 선택되며 매 시간 간격 tu마다 변

경됨

- 만일 변경되지 않는다면 공격자가 IV를 한 번 알아내면 이를 사용하여 V를 공

격 할 수 있음

- 모든 차량 V는 속삭임 검사를 통과 한 속삭이는 주변 차량 식별자 Ix를 LV 에 

포장하고, 속삭임 WV로 재전송함

- WV의 수신기 U가 LV의 속삭임 식별자 IU를 찾으면 U는 V의 후속 beacon인 BSMV

의 내용을 신뢰함

- 편의상, 우리는 속삭임을 사용하여 주변 차량 검사를 하는 것을 단순히 "속삭

임 검사"로 지칭 할 것임

- 반면에 이웃 차량이 속삭임 검사에 실패하면 WID는 저장되거나 재전송되지 않

음

- V의 한 홉 속삭임 주변 NV는 속삭임이 도달하는 최대 거리를 기반으로 정의되

고 NV
t⊆NV는 속삭임 체크를 통과 한 한 홉 주변차량의 부분 집합임

- WV 속삭임 검사를 통과하면 결국 차량 V 자체에 대한 신뢰 형성으로 이어질 

수 있고 즉, U는 신뢰할 수 있는 주변 차량 NU
t 목록에 V를 추가 할 수 있음

- 각 차량 V는 신뢰할 수 있는 주변 차량 목록 NV
t에 각 이웃 x에 대한 바인딩 

(Ix, dig(Cx))을 저장함

- 이 것은 가장 (impersonation) 공격을 막기 위한 것으로 V가 U로부터 속삭임

을 받고 LU에 IV를 확인했다고 가정하면, 이 순간 바인딩 (IU, dig(CU))는 V에

서 만들어짐

- 바인딩이 만들어지면 K는 U의 개인 (private) 키가 없기 때문에 더 이상 U로 

가장 할 수 없음

- 반면에 K는 바인딩 (IU, dig(CU))이 V에서 만들어지기 전에 U로부터 속삭임과 

BSM이 들린다고 가정하면 이 경우 K는 U인 척하면서 V에서 (IU, dig(CU))를 
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만들 수 있음

- 그러나 U는 (아직) V의 신뢰할 수 있는 주변 차량이 아니므로 속삭임 WU에는 

IV가 없고, 따라서 K는 V의 한 홉 속삭임 주변 차량임을 증명할 수 없음

- BSMK가 V에 도달하면 V는 이 위조 된 BSM을 거부함

- 속삭임 범위 dW는 내용의 유효성 검사가 필요한 응용 프로그램에 따라 다름

- 응용 프로그램의 검사 범위가 더 넓어지는 경우, 범위를 확장하기 위해 속삭

임의 송신 전력을 증가시킬 수 있다고 주장 할 수도 있지만 이는 채널 사용률

도 함께 증가시킬 수 있음

- 이에 따라 더 적은 BSM이 전송되고 차량 위치 추적 오류가 증가하도록 BSM 혼

잡 제어를 할 수 있고 이는 본질적으로 안전성에 영향을 줄 수 있음

- 이러한 부작용이 없는 2 홉의 속삭임 체크 범위를 확장하기 위해 WV가 U에서 

속삭임 검사를 통과하면, U에 V뿐만 아니라 LV에있는 BSM을 신뢰하도록 할 수 

있음

- U는 2 홉 신뢰 된 주변 차량을 식별 할 수 있음

- 단일 홉 검사에서 차량 V는 도로에서 단일 속삭임 홉 dW밖에 있는 공격자 K의 

모든 BSM을 필터링 할 수 있음

- 범위 확장은 이 속성을 변경하지 않으나 도로의 dW 내에 위치한 공격자의 경

우, 두 명의 속삭임 홉에 해당 차량을 신뢰할 수 있는 주변 차량으로 포함시

켜 공격 범위를 두 배로 늘릴 수 있음

- 속삭임 홉 내에서 공격자에 대한 방어와 방어를 위해 제안된 속삭임 기법의 

확장이 필요함

◯ 공격 필터링 성능

그림 90. 공격 시나리오
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- 그림 90은 시뮬레이션에 사용된 공격 상황을 나타내는데 차량은 120 km/h의 

속도로 4차선 고속도로를 움직임

- 같은 차선에 있는 차량 들 간의 차간 거리는 33.3m로 주어진 속도에서 1 초 

동안 움직일 수 있는 거리임

- 속삭임 크기는 속삭임 ID (2 바이트), 인증서 (8 바이트)의 다이제스트 및 

수신 된 속삭임 ID 목록 (최대 90*2 바이트)로 190 바이트보다 크지 않음

- 속삭임으로 인한 채널 이용률 증가를 최소화하기 위해 LV의 크기를 줄일 수 

있지만 시뮬레이션에서는 최대 크기를 사용함

- BSM 크기는 메시지 (80 바이트)와 인증서 (125 바이트)를 합하여 205 바이트

임

- BSM이 10 Hz로 전송되고 7 Hz로 속삭임이 발생한다고 가정하며 BSM의 송신 

전력은 23 dBm이며 속삭임의 송신 전력은 9 dBm임

- 경로 손실 모델 (path loss model)은 two-ray ground이고, 페이딩 모델은 

k=3 인 Rician임

- 주어진 상황에서 우리는 잘못된 위치 정보 (예. 위 그림 K'의 정보)로 V가 

BSMK를 듣는 경우에 차량 V에서 공격이 성공적이라고 간주하고 BSMK는 V의 속

삭임 테스트를 통과함

- 그런 다음, 시뮬레이션을 통해 공격자의 다양한 거리에서 성공적으로 공격당

한 차량의 수를 도로 dK로 계산함

- 잘못된 위치 메시지의 승인으로 인해 발생할 수 있는 체인 충돌과 같은 파급 

효과는 조사하지 않는데, 이는 자체적으로 주요 사업인 충돌 모델 (예. [61])

에 대한 광범위한 조사가 필요하기 때문임

- 우리 연구의 주요 초점은 메시지 교환 단계 초기에 그러한 파급 효과의 가능

성을 제거하는 데 저전력 탐지 장치의 사용을 시연하는 것임

그림 91. BSM만 전송한 경우와 BSM과 속삭임을 같이 전송한 경우의 공격 성공
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- 그림 91은 dK의 함수로 성공한 공격의 수를 보여주고 있음

- 즉, 도로 센터에서 얼마나 멀리 떨어져 공격자가 공격에 성공할 수 있는지를 

나타냄

- 공격에 해당하는 차량의 수는 차량 교통 밀도, 차량 속도 및 공격 지속 시간

의 함수이기는 하지만 dK의 효과에 중점을 둠

- 속삭임 체크가 없으면 공격자는 23 dBm의 BSM Tx 전력에서 dK>600 m 까지 공

격을 성공적으로 수행 할 수 있음

- Tx power boosting이나 directional transmission으로, dK는 더 커질 수 있음

- 이 결과는 좋은 Line of Sight (LoS)를 통해 공격자가 고속도로에서 안전하

게 자신을 찾을 수 있으며 이는 차량들에게 여전히 심각한 위협이 될 수 있음

을 보여줌

- 공격 범위 내에서 공격에 노출된 차량의 수가 약 3.5 인 것은 차량 간 33.3 

미터의 차간 거리가 있기 때문이며 차량 길이는 5 미터이므로 4 차선으로 약 

3.5 차량이 매 초마다 공격 범위에 들어감

- 그러나 속삭임 검사를 통해 공격 가능 거리 dK는 dW (약 170 m)로 크게 줄어 

들고, 이는 속삭임 검사가 공격 범위를 속삭임 범위 dW의 범위로 좁히는 데 

효과적이라는 것을 확인시켜 줌

- 그래서 적어도, 속삭임 기법에 따라 거짓 위치 공격을 하기 위해서는 공격자

가 길가에 가깝게 접근해야 함

그림 92. 속삭임에 의한 CBP 증가

- 그림 92은 속삭임을 사용한 채널 사용률 (CBP)을 보여줌

- CBP의 증가가 Tx 전력과 빈도에 따라 2 %와 3 % 사이에 있음을 확인함

- 속삭임을 하는 속도가 BSM beacon 속도의 60 % ~ 80 % 일지라도 CBP의 증가
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는 속삭임 메시지가 전송되는 전력이 적기 때문에 그다지 중요하지 않음

- 따라서, 저전력 식별자 교환 방식은 CBP를 약간만 증가시키므로 일반적인 

beacon 교환을 과도하게 방해하지 않고도 수행 할 수 있음

◯ 신용 기반 속삭임

- 지금까지 속삭임의 유용성을 확인했지만 길가에 충분히 근접한 공격자는 여전

히 대상 차량의 속삭임을 듣고 공격 할 수 있음

- 따라서, 우리가 길가 공격자의 성공을 과소 평가할 수 있는 속삭임 기법 확장

을 고안함

- 앞에서 논의된 2-홉 속삭임 기법을 가정함

- 공격자의 실제 위치와 메시지 수신 차량 사이의 거리 dK가 dW보다 작으면 공

격자는 해당 범위의 차량을 공격 할 수 없으나 엿들은 WID를 악용하여 공격 

범위를 확장할 수 있음

- 그림 93에서 공격자 K는 NV
t와 d(A,K)≤dW에 있는 WID 목록 LA에서 IV를 얻을 

수 있음

- 이를 IV의 속삭임 WK로 우회하면 공격자는 공격 범위를 dW에서 2*dW로 확장 할 

수 있으며 V가 K를 통과 한 후에도 공격자와 희생자 사이에 다른 중간 차량 

(예. B)이 있으면 비슷한 상황이 발생할 수 있음

그림 93. 신용 기반 속삭임에서의 거리

- 또한, 공격자의 도달 범위를 2*dW이상으로 확장할 수 있는 요소가 두 가지 더 

있음

- 첫 번째는 WID 업데이트로 WID가 tu마다 변경되는 상황에서 차량 V가 다음 업

데이트 순간 전에 속도 v로 K로부터 이동하면 2*dW 이상 이동한 후에도 V가 

동일한 Iv을 계속 사용할 수 있기 때문에 v*tu만큼 dK가 연장됨
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- 공격자의 도달 범위를 확장하는 두 번째 요소는 연속 속삭임 간의 메시지 간

격으로 V가 WID Iv를 $ I'v로 업데이트한다고 가정하면 업데이트가 다음 속삭

임에 반영되어 전송되기 때문에 이웃 U는 이전 WID Iv가 포함된 BSM을 보낼 

수 있음

- V가 새로운 WID I'v에 대한 속삭임 검사를 수행하면 U로부터의 정상적 BSM이 

필터링되기 때문에 새로운 WID로 속삭이기 전에 각 차량은 이전 WID를 가진 

BSM을 받아 들여야 함

- 우리 연구에서는 BSM 및 속삭임 전송 빈도를 고정하지만 이는 혼잡 제어의 대

상이 되어 최악의 채널 혼잡도에서 BSM 전송 빈도는 1.6 Hz로 떨어질 수 있

음

- 마찬가지로, 우리는 속삭임이 비슷하게 제어되고 최악의 경우도 c Hz라고 가

정하고 이전 WID를 사용하는 주변 차량 BSM은 업데이트 후 1/c 초만큼 늦게 

도착할 수 있음

- 이 정보는 공격자가 엿들을 수 있는 범위 계산에 반영되고, 공격자는 다음과 

같은 거리에서 차량을 속이는 시도를 할 수 있음

- 여기서 dX는 공격자가 V의 WID를 이용할 수 있는 최대 거리이고 공격자가 공

격을 시작할 수 있는 곳에서 확장된 공격 범위가 아님

- 공격자는 실제로 도로의 dW 이내에 물리적으로 위치하여 dW 이내에 차량에 영

향을 줄 수 있음

- 도로의 외부 dW로부터의 공격 패킷은 속삭임 검사에 의해 필터링 됨

- 예를 들어, 위 그림에서 속삭임 범위를 벗어난 공격자 J는 V 또는 다른 멀리 

떨어진 차량에 대한 공격을 탑재 할 수 없는데, 이는 본질적으로 공격의 실제 

창을 dW까지 좁히는 속삭임 계획의 바람직한 특성은 손상되지 않기 때문임

- 마지막으로, 공격자는 속삭임의 송신 전력을 늘려 도달 범위를 확장하려고 시

도 할 수 있지만, 공간 제한을 생략한 무선 제한 사항을 검사하여 공격자를 

탐지 할 수 있음

- 공격자 K∈NV
t에 대처하기 위해 우리는 신용의 개념을 통합하여 확장하는 속

삭임 기법에서, 각 차량 V는 각 인접 차량 U에 대해 credit CV(U)를 추적함

- 단순히 각각의 속삭임 테스트를 통과할 때마다 점수를 1 점씩 올리고 매 초마

다 1 점씩 점수를 내리게 함

- 공격자가 임의로 credit을 부풀리는 것을 방지하기 위해 각 주변 차량에 대

한 증가는 속삭이는 빈도 fW로 제한되므로 fW를 초과하는 속삭임의 수신은 
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credit에 추가되지 않음

- 최소 속삭임을 1 Hz 미만으로 떨어뜨릴 수 없다고 가정하면 dW에서 V 사이의 

정상적인 주변 차량은 V로 0이 아닌 credit을 유지함

- fW = 7 Hz의 속삭임 주파수가 주어지면 한 주변 차량이 초당 누적 할 수 있는 

최대 크레딧은 7-1=6이며, 이 관찰에 기초하여 주어진 이웃 차량을 V로 신뢰

할 수있는 신용 임계값을 다음과 같이 설정할 수 있음

- 여기서 v(⦁)는 주어진 차량의 속도입이고 임계값은 근본적으로 길가 공격자

가 dX에서 속도 v로 이동하거나 dX/v(V) 초 동안 동등하게 V에 최대로 누적할 

수 있는 credit임

- 주변 차량이 호스트 차량과 함께 credit을 가지기 위해 얼마나 오랫동안 여

행해야 하는지를 보여주기 위해 다음과 같이 dX/v(V)를 tu 및 v에 대한 함수

로 그려주며 dW = 170 m로 가정함

그림 94. 신뢰하기 위해 필요한 시간과 공격자를 위해 허용된 속삭임 시간 비교

- 분명히 나쁜 채널 상태로 인한 메시지 손실로 인해 신용이 임계값에 미치지 

못하는 정상적인 차량을 완전히 무시할 위험이 있고 새 차량이 교차점에서 합

류 할 수 있음

- 그러나 그림 94에서 dW를 속삭임 수신 확률이 0이 아닌 최대 거리로 정의한다

는 것을 고려하면 매우 보수적인 추정이며 게다가 5 분 동안 사용할 수 있는 

BSM의 temporaryID와는 달리, 속삭임 ID는 인증서 다이제스트와 바인딩이 유

지되는 한 훨씬 빠르게 변할 수 있음
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- 작은 tu를 사용하여 임계값를 줄이면 속삭임 범위 dW 내의 차량이 서로의 임

계값을 빠르게 초과하는 것을 도울 수 있음

- 작은 dW를 사용하면 임계값을 훨씬 더 줄일 수 있는데, 특히 속도 v가 작을 

때, 더 작은 전송 전력을 사용하여 dW를 줄이는 것이 유용할 수 있음

- 왜냐하면 v가 작으면 이동하는 거리가 상대적으로 짧아지기 때문에 신뢰도 검

사가 더 가까운 주변 차량에 집중될 수 있기 때문입임

- 마지막으로 싱글 홉 (single-hop) 속삭임 검사가 임계값의 대략 절반을 차지

하므로 현실적으로는 주변 차량이 신뢰할 수 있는 호스트 차량의 통신 범위에 

있어야 하는 시간이 짧을 수 있음

- Credit 기반 속삭임 기법의 성능을 조사하기 위해, 동일한 parameter 세트를 

사용하여 앞부분과 동일한 시뮬레이션을 반복함

- 유일한 차이점은 credit 기반 검사를 한 것이고 그림 95과 같은 결과를 보여

줌

그림 95. 추가적인 credit 기반 검사로 인한 공격 성공 확률

◯ 군집 주행에의 적용

- 길가의 공격자로부터 위조된 내용으로 차량간 통신 (V2V) 메시지를 수신하는 

군집 주행 차량은 갑자기 멈추거나 천천히 이동함으로써 군집 주행으로 얻을 

수 있는 교통 효율을 희생시킴

- 이 문제를 완화하기 위해 저전력 beaconing을 사용하고 주어진 비콘이 원격 

공격자가 아닌 근접 거리에서 오는지 확인함

- 이 검사는 길가에서 위조된 메시지 공격에 대비하여 군집 주행의 효율성을 보

호하는 데 도움이 될 수 있음을 입증함

- 도로 운송의 연료 및 교통 효율을 향상 시키는 방법으로 트럭 군집 주행은 광
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범위하게 연구되고 테스트 되었음

- 예를 들어 California PATH [62] 프로그램은 자동화 된 종 방향 제어를 사용

하여 3 개의 대형 트럭으로 실험을 수행함

- Energy ITS [63]는 세 대의 자동 대형 트럭과 차량 간격이 매우 작은 경트럭

으로 테스트를 수행하였음

- 현재 더 높은 효율 목표를 찾고 있는 수많은 사람들이 있으며 이러한 노력 

[64]은 군집 주행이 실제로 연료 및 도로 교통 효율을 향상 시킬 뿐만 아니라 

차량 간 (V2V) 통신이 필수적 [65]이라는 것을 발견하였음

- 즉, V2V 통신은 군집 주행 시 최신 정보 공유 [66]를 통해 주행 안정성 

(string stability)을 확보하는 데 도움이 되므로 군집 주행 차량의 효과적

인 제어를 도움

- 그러나 우리가 우려하는 것은 V2V 통신이 군집 주행을 용이하게 할 뿐만 아니

라 공격자에게 공격 기회를 제공한다는 것임

- 예를 들어, 해커는 "유령 차량"의 위치 메시지를 위조하여 긴 군집에서 많은 

유령 차량을 만들거나 군집 주행 차량의 속도를 느리게 할 수 있음

- IEEE 1609.2 표준은 발신자 인증, 메시지 무결성 및 기밀성과 같은 V2V 통신

의 보안 측면을 다루지만 메시지 내용 유효성 문제를 아직 다루지 않음

- V2V 통신을 군집 주행 (platooning)에 적용할 때의 위치 확률 점검 문제를 

해결함

- 특히, 길가 공격 시나리오는 구현 및 실행 하기가 용이하여 가장 심각한 보안 

위협으로 간주됨

- 군집 주행 차량이 자신이 수신하는 BSM의 출처가 근접한 차량인지 아니면 도

로 옆에 있는 원격 공격자인지 판단하기 위해 저전력 beaconing 메시지 (소

위 '속삭임'이라고도 함) [67]를 사용하는 솔루션을 제안함

- 위조된 메시지가 군집 주행 (platooning)의 교통 효율에 끼치는 바람직하지 

못한 영향을 완화 할 수 있음

- 저전력 탐지 장치 (이하 '속삭임')가 위치 확인을 가능하게 하는 방법은 적절

한 보안 자격 증명을 첨부하는 것을 제외하고는 간단함

- 일반적으로 수 백 미터를 여행하는 Basic Safety Message (BSM)와 달리 속삭

임의 송신 (Tx) 전력은 송신기 부근의 차량에만 도달하도록 훨씬 낮게 설정됨

- 또한, 각 차량은 속삭임 ID (WID)를 포함하여 주변 차량에 속삭이고, 주기적

으로 WID를 변경함

- 따라서 미지의 차량 U에 속삭임 전송의 군집 주행 V의 WID가 포함되어 있으면 

V는 U의 속삭임을 듣고 그 주변에 충분히 가까이 있다는 것을 알게 됨

- 그러면 V는 U의 BSM 위치 정보를 신뢰하게 됨 (신뢰 관계는 이웃 사람들이 장

기간에 걸친 검사를 통과함에 따라 더욱 견고해질 수 있음)
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그림 96. 저전력 beacon (속삭임)을 통한 위치 확인

- 반면에, 그림 96에서 길가의 공격자 K는 저전력 beaconing 거리 dW보다 더 멀

리 떨어져 있음

- K는 V의 속삭임을 받을 수 없으므로 V의 WID를 K의 속삭임에 넣을 수 없음

- V는 K의 속삭임에 WID가 없다는 것을 검사하기 때문에 위조 데이터를 포함하

고 있는 K의 위조 된 BSM을 필터링 할 수 있으며 이 절차를 '속삭임 검사'라

고 부를 것임

- 이 속삭임 검사를 통해 원하는 것은 필터링되는 d>dW의 모든 BSM이 아니고, 

오히려 이 메커니즘이 V2X 응용 프로그램에 제공되어 주변 차량으로부터 수신

한 BSM의 신뢰 수준을 결정하도록 하는 것임

- 따라서 dW는 Tx 전원 설정을 응용의 안전 요구 사항에 따라 설정해야 함

- 예를 들어, 군집 주행에서 선행 차량과의 충돌을 방지하기 위해 최대 감속 시 

제동 거리의 함수가 될 수 있음 [68]

- 길가의 공격자는 위조된 위치 정보와 함께 BSM을 전송하여 군집 주행 차량의 

가장 앞에 정지한 차량이나 보행자가 있다고 생각하도록 군집 주행 차량을 기

만 할 수 있음

- 신뢰 수준 평가가 없으면 군집 주행 차량이 위조된 메시지 내용을 신뢰하고 

사고를 예방하기 위해 속도를 늦출 수 있음

- 속삭임 검사를 사용하면 군집 주행은 위조된 메시지 내용이 잘못되었다고 판

단 할 수 있음

- 속삭임 검사 여부에 상관없이 군집 주행의 교통 효율을 평가하기 위해 차량 

및 비 군집 주행 차량이 도로에서 함께 움직이는 시뮬레이션 시나리오를 구성

하고 그림 97과 같이 도로 측 공격자에게 공격을 받음
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그림 97. 시뮬레이션 시나리오

- 우리는 차량 그룹이 함께 여행하는 α+β 차량으로 구성되어 있다고 가정함 

(α: 군집 주행 차량, β: 비군집 주행 차량)

- Nj
i는 j 번째 차량 그룹의 i 번째 비군집 주행 차량을 의미하며, 군집 주행의 

운행 안정성 (string stability)을 위해 시뮬레이터에 소집된 각 차량의 원

하는 가속도를 계산하는 Rajamani 컨트롤러 [69]를 모델링하여 사용함

- 군집 주행 차량이 선행 차량과 군집 주행 리더의 움직임 데이터를 사용하는 

반면 비 군집 주행 차량은 선행 차량의 운동 데이터만 사용한다고 가정하고, 

군집 주행 차량은 그 이동 데이터를 다음 차량에 전달함

- 군집 주행 안전 간격 (dP)을 10 m로 설정하였고, 군집 주행 트럭의 길이가 

15m라고 가정함

- 비 군집 주행 차량의 길이는 5 m이며, 비 군집 주행 차량간의 간격은 80 

km/h에서 1 초동안 이동할 수 있는 거리임

- 모든 차량은 군집 주행 차량의 속도인 80 km/h로 속도를 유지하려고 시도함

- 대조적으로, 비 군집 주행 차량은 dP를 복구하는 경우 더 빠른 속도를 사용할 

수 있음

- 최대 가속 및 감속은 각각 3 m/s2 및 –5 m/s2 이며 [70], 모든 차량은 그들의 

센서를 사용하여 LoS 150m 이내의 장애물을 감지 할 수 있음

- N1
1는 앞쪽의 장애물을 쉽게 인식 할 수 있지만 다른 차량은 선행 차량에 의

하 장애물을 감지가 어렵게 됨

- 공격자 K는 길가의 dW에 있으며 K는 N1
1의 이동 시작 지점으로부터 2km 떨어진 

곳에 실제로 존재하지 않는 유령 차량이 있다는 위조된 메시지를 전송하여 다

른 차량의 급제동을 일으키려 함

- 마지막 차량 Z가 10 km의 도로를 달리는 데 걸리는 시간을 α, β, 및 γ를 변

화시키면서 측정함 (5≤α≤10, 1≤β, γ≤10)

- 전면의 차량이 위조된 메시지 공격의 영향을 받는 경우에는 누적 지연 효과가 

나타남
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- 특히, 속삭임 검사 없이 각 차량은 G가 위조된 좌표에 실제로 있다고 믿고 만

일 충돌할 위험이 있다고 판단하면 브레이크를 작동시킴

- 이를 위해, 각 차량은 선행 차량과의 충돌 시간 (Time To Collision, TTC)이 

2.6 초일 때 최대 감속도의 30 %에서 브레이크가 걸리는 것으로 가정하고, 

충돌을 방지하기 위해 TTC가 1 초인 최대 감속도에서 브레이크가 걸리는 것으

로 가정함

- 각 차량은 센서가 G가 실제로 나타나지 않는 것을 감지 할 때까지 브레이크를 

작동시킴

그림 98. 위조 메시지 필터링이 없는 경우 비 군집 주행 차량의 속도 변화

- 그림 98은 위조된 메시지 공격에 의해 α= β=10의 상황인 첫 번째 차량 그룹

의 비 군집 주행 차량의 움직임을 보여줌

- N1
1은 유령 차량 (G)에 대한 LoS를 가지고 있기 때문에 센서를 사용하여 K의 

메시지가 위조된 메시지임을 인지하고 감속하지 않고 이전과 동일한 속도로 

계속할 수 있음

- 그러나 그룹의 다른 차량들은 천천히 감속함

- N1
2는 G까지의 TTC가 2.6 초에 도달하면 최대 감속도의 30 %로 감속을 시작함

- 하지만 곧 G가 존재하지 않음을 확인할 수 있으므로 선행 차량과 안전 거리까

지 가속함

- 후속 차량의 속도는 전방 차량의 속도보다 더 감소하며 이 효과는 마지막 비 

군집 주행 차량 N1
10까지 전파됨

- N1
10의 속도 변화로부터 가속과 감속이 약 60 회 발생하여 탑승자에게 불편을 

초래할 수 있음을 관찰함

- 결과적으로, N1
10 바로 뒤에 오는 P1의 리더는 공격으로 인해 속도가 느려지고 
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센서가 G의 부재를 확인한 후에만   다시 속도를 증가시킴

- P1에 의해 통제되는 군집 주행 차량들은 리더와 같은 속도로 이동하므로 80 

km/h 이상으로 이동할 수 없음

◯ 연구 결과

- 우리 연구에서는 위조된 위치 정보를 유포하는 원격 공격을 걸러 낼 수 있는 

WAVE 기반의 기법을 연구함

- 저전력 beacon을 추가로 사용함으로써, 차량은 실제로 BSM이 물리적으로 가

까운 주변 차량으로부터 오는 위치 정보인지 여부를 상호 점검 할 수 있음

- 원격 공격자가 임의로 자신의 위치를   주장하는 것을 방지하며 공격자는 적어

도 도로의 저전력 전송 범위 내에 있어야 공격을 할 수 있음

- 이 경우에도 전달된 BSM마다 누적된 credit을 포함하는 기법을 도입함으로써 

이러한 위조된 공격 메시지를 더 많이 방어 할 수 있음

- 그러나 공격 당시 충분한 신용을 축적하지 못한 정상적인 차량으로부터의 메

시지를 인정하기 위해서는 더 많은 연구가 필요함

- 앞으로의 또 다른 작업은 모바일 공격자를 위해 제안된 작업을 확장하는 것임

- 마지막으로 BSM 혼잡 제어가 적용될 때 속삭임이 어떻게 제어되어야 하는지에 

대한 연구도 필요함

- 실제 적용해 봄으로, 차량 통신을 사용하는 상황에서 길가 공격자의 위협으로 

인해 군집 주행의 교통 효율이 저하 될 수 있음을 확인함

- 위조된 메시지 공격에 대처하기 위해 저전력 beaconing 메시지를 적용 할 때 

군집 주행은 길가 공격에 관계없이 교통 효율을 유지할 수 있음
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(차) 차량 통신에서 전송 각도 검사를 통한 거짓 위치 공격 탐지 연구

◯ 요약

- 차량 통신에서 데이터의 타당성은 아직 해결되지 않은 보안 문제임

- 특히 공격자는 수신 차량으로부터 안전하지 않은 응답을 유발하기 위해 

Basic Safety Message (BSM)의 잘못된 위치 값을 위조 하여 보낼 수 있음

- 데이터의 타당성은 센서 융합, 행동 분석 및 통신 제약에 기반한 다양한 접근

법으로 제안되었지만, 이들 중 어느 것도 이 문제를 완전히 해결하지 못하였

음

- 우리 연구에서는 길가 공격자와 같은 단조 포지션을 무효화하기 위하여 

Angle of Arrival (AoA) 기반 방법을 제안함

- 해당 방법은 WAVE 프레임 워크 전체에 구축되어 기존의 센서 융합 기반 또는 

동작 기반 검사를 적용 할 수 없는 경우에도 사용할 수 있음

- 제안된 방법은 성능을 위해 강력히 권장되는 추가 안테나 이상을 필요로 하지 

않는 완전히 수동적인 방식임

◯ 개요

- IEEE의 차량 환경에서의 무선 접속 (WAVE; Wireless Access in Vehicular 

Environment) 시스템에서 각 차량의 위치, 속도 및 방향을 보고하는 주기적

인 beacon (비콘) 또는 Basic Safety Message (BSM)[4]는 협력 주변 인지 

(cooperative neighborhood awareness)을 하는 데 중요함

- 협력 주변 인지는 Cooperative Collision Warning (CCW)와 같은 운전 안전 

응용을 가능하게 함

- 따라서 주행 안전을 향상시키기 위해서는 BSM 메시지의 안정적이고 효율적인 

전달이 필수적임

- IEEE WAVE 표준은 BSM 메시지의 주기를 지정하지 않지만, 대다수 문헌 및 연

구에서 일반적인 메시지 주기는 1Hz [71]에서 10Hz [72],[73]임

- 차량용 통신을 위한 WAVE 프레임 워크는 IEEE 1609 [47, ?, 48], IEEE 

802.11 [49],  SAE J2735 [4]의 세 가지 표준을 기반으로 함

F IEEE 1609.2 [47]는 송신자 인증 (authentication), 무결성 (integritiy) 

및 기밀성 (confidentiality)을 다루는 프레임 워크의 보안 측면을 담당

함

F IEEE 1609.4 [48]는 개인 정보 보호를 위한 MAC 주소 가명을 제안함

- 아직 해결되지 않은 중요한 문제 중 하나는 메시지의 타당성 (plausibility)

임

- 우리 연구에서는 수신자가 수신된 메시지 내용을 신뢰할 것인지에 관한 여부
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를 확인하는 방법을 연구함. 이는 IEEE 1609.2에 의해 다루어지는 송신자 인

증과는 다른 방식임

F 보낸 사람이 유효한 자격 증명을 가지고 있다 해도 반드시 메시지 내용을 

신뢰할 수 있다고 보장할 수는 없음

- 메시지에 타당하지 않은 내용이 들어있는 데에는 두 가지 이유가 존재함

F 첫 번째는 감지 오류 또는 장치 오작동으로, 예를 들어 GNSS (Global 

Navigation Satellite System) 오류로 인해 메시지 보낸 사람이 잘못된 

좌표를 제공 할 수 있음

F 두 번째는 공격자가 의도적으로 전송된 메시지에 잘못된 값을 넣는 악성 

공격임

F 예를 들어, 차량들이 서로의 의도를 공유하기 위해 협력 자율 주행에 V2V 

정보를 적용할 때, 차량은 다른 차량을 제어하기 위해 V2V 정보와 경고를 

직접 활용할 수 있음. 이 경우 공격자는 의도적으로 수신기 차량이 오류 

메시지 내용에 반응하도록 할 수 있으며 충돌과 같은 바람직하지 않은 결

과를 초래할 수 있음

- 메시지 타당성 검증의 문제점은 오랫동안 지속되었음

- V2V 통신 기술의 시작으로부터, 데이터 생성은 안전에 커다란 영향을 미치는 

것으로 나타남 [50],[51]

- 또한, 구현 및 실행 용이성 때문에 위조 데이터는 가장 심각한 보안 위협으로 

간주됨 [51]

F 예를 들어, 공격자는 실제로는 존재하지 않는 ‘유령 차량 (ghost 

vehicle)’의 잘못된 위치 메시지를 조작하여 긴 차량 군집에서 군집의 파

괴를 일으킬 수 있음 [52]

- 이 문제에 대한 접근법은 센서 융합 [54],[55] 행동 분석 [53],[56] 그리고 

통신 기반 제약 검사 [52]에 기반한 세 가지 방법이 존재함 

- 우리 연구에서는 세 번째 범주에 속하는 Angle of Arival (AoA) 기반 방법을 

제안함

- 길가의 공격자와 같은 적에게서 위조된 위치를 무효화하기 위해 무선 통신의 

물리적 제약을 이용함

- AoA 기반 방법을 사용하여 위조된 위치를 식별할 때, 수신 차량은 위조된 위

치를 포함하는 메시지를 무시하고 폐기할 수 있음

- 제안된 접근 방식은 성능에 제약이 생겨 추가 안테나가 필요하지 않은 완전히 

수동적인 방식임 

- 우리 연구의 내용은 프로토콜을 변경하거나 채널을 사용할 필요가 없기 때문

에 WAVE 프레임 워크에서 완전히 구현될 수 있음

- 다른 두 가지 접근법을 조합하여 사용하는 것을 배제하지 않지만, 다른 두 가
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지 접근법에 비하여 확실한 장점이 있음

F 센서 기반 위치 확인이 작동하지 않는 Non-Line-of-Sight (NLoS) 상태에

도 작동 할 수 있음. 이는 카메라, 레이더 및 라이더와 같은 대부분의 차

량 센서가 Line-of-Sight (LoS) 장치이기 때문임

F 행동 분석이 실패하더라도 해결할 수 있음. 하나의 행동 분석은 움직이는 

행동을 나타내지 않기 때문에 정지된 차량에는 적용할 수 없음

- 우리 연구는 또한 개별적인 또는 협동적인 방법으로 최대 거리 확인에 의존하

는 기존의 통신 제약 기반 방식에서 탈피할 수 있음

F 통신 거리는 운전 중에 끊임없이 변화하는 많은 환경 요인에 따라 달라지

기 때문에 불완전하게 정의된 변수임. 예를 들어 차량의 교통량이 많고 

거리의 여러 장치와 높은 건물이 모두 거리에 영향을 줄 수 있음

F 더욱이 SAE J2945에 정의된 혼잡 제어 알고리즘은 비컨의 송신 전력을 조

절하기 때문에 불가피하게 메시지 전파 거리가 변화함

- AoA 기반의 방법은 이러한 문제에 덜 영향을 받음

◯ 비콘 도착의 각도 확인 방법

- WAVE On-Board Unit (OBU)는 둘 이상의 안테나를 가질 수 있으며 다중 안테

나를 사용하면 신호의 공간적 다양성이 증가하여 수신 성능이 향상됨

- 이러한 이유로 SAE J2945 표준은 두 개 이상의 안테나를 사용할 것을 강력히 

권장함

- 따라서, 우리 연구에서는 OBU가 두 개의 안테나를 통해 신호를 수신하고 AoA 

측정을 위해 적어도 두 개의 신호를 얻을 수 있다고 가정함

- 고해상도 AoA 추정을 위한 2 개의 가장 잘 알려진 알고리즘이 있음

F 그것들은 Multiple Signal Classifier (MUSIC) [74]와 Estimation of 

Signal Parameters via Rotational Invariance Technique (ESPRIT) [75]을 

통한 신호 매개 변수의 추정임

F 이것들은 여러 소스의 AoAs를 찾을 수 있으며 beamforming (빔 포밍), 

maximum entropy (엔트로피) 와 maximum likelihood와 같은 다른 알고리

즘에 비해 높은 공간 분해 성능을 가짐

F 안테나의 성능이 좋고 그 수가 적은 경우, 계산 비용이 문제가 되지 않는

다면 MUSIC 알고리즘이 적합함

F 검출할 소스의 수와 비교하여 안테나가 충분하고 계산 능력이 제한적이라

면 ESPRIT 알고리즘이 적합함

- AoA 측정을 위한 안테나의 수가 적고 OBU는 MUSIC 알고리즘을 수행할 수 있

는 충분한 계산 성능을 가지고 있기에, 두 가지 중에서 MUSIC 알고리즘을 사

용하였음

- MUSIC 알고리즘은 AoA를 측정하는 잘 알려진 알고리즘 중 하나임



- 145 -

- 수신 신호를 이용하여 얻은 covariance (공분산) 행렬의 characteristic 

decomposition (특성 분해)를 수행하여 신호를 구성하는 잡음 부분 공간에 

직교하는 신호 부분 공간을 생성함

- 2 개의 직교 부분 공간을 사용하여 스펙트럼 함수를 구성하고 스펙트럼 고점

을 검색하여 AoA 신호를 검출함

- WAVE 시스템은 IEEE 802.11a의 변형인 IEEE 802.11p를 사용하여 통신하며 

IEEE 802.11a와 같이 Orthogonal Frequency Division Multiplexing (OFDM) 

변조를 사용함

- 802.11p OFDM 프레임 앞에는 Physical Layer Convergence Procedure (PLCP) 

preamble이 선행됨

그림 99. 10 MHz 채널에서 PLCP preamble

- 그림 99과 같이 OFDM 프레임은 프레임 시작 검출을 위하여 10 개의 Short 

Traning Symbols (STS)와 채널 추정을 위한 2 개의 Long Traning Symbols 

(LTS)로 구성됨

- STS 뒤에 등장하는 12.8 μs [76] 길이의 정의된 심볼인 LTS의 연속적인 전송

을 기반으로 채널 H를 추정함

- 우리 연구에서는 LTS를 사용하여 AoA를 측정함

F OBU 상의 두 안테나의 기준 안테나 (안테나 #1)를 통해 수신된 신호를 사

용하여 preamble을 검출하고 LTS의 시작 시간 를 얻음

F 를 시작으로 안테나로부터 수신된 LTS T1 및 T2를 이용하여, T1와 

T2로 구성된 128 개의 샘플의 중간 64 샘플에 대해 MUSIC 알고리즘을 

사용하여 AoA를 계산함
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그림 100. Quick angular check system의 작업 흐름도 

- 그림 100는 quick angular check system (신속 각도 검사 시스템)의 작업 흐

름도임

- IEEE 802.11p 신호가 두 개의 안테나에 의해 수신될 때, MUSIC 알고리즘의 

입력 값인 LTS를 획득함. 이를 통해 MUSIC 알고리즘은 AoA 를 계산

함

- 수신기는 BSM 속 발신자의 GPS 정보와 수신자의 로컬 GPS 정보를 비교하여 

각도 을 계산함

- 우리는 와 사이의 차이를 기준 신뢰 각 (δ)과 비교함으로써 메시지

가 위조되었는지 여부를 결정함. 즉,   ＞ 일 때, 수신된 BSM은 

위조된 메시지로 간주됨

◯ 선행 검증

- AoA 측정의 정확성과 실제 차량 환경에서의 적합성을 확인하기 위하여 앞서 

언급 한 MUSIC 알고리즘에 IEEE 802.11p 프레임의 LTS를 적용할 때 실험을 

수행함

- 실내 AoA 측정 실험을 통해 운전의   가능성을 확인하고 실외 차량 실험을 통해 

실제 사용 적합성을 확인하였음

- 실험용 테스트 베드는 OBU, 상용 WAVE 장치 및 Software Defined Radio 

(SDR) 장비 인 Universal Software Radio Peripheral (USRP) B210으로 구성

됨
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그림 101. USRP B210와 OBU로 구성된 테스트 베드

- 테스트 베드에서 차량의 USRP B210은 신호를 수신하는 OBU 역할을 하고 길가

의 OBU는 악의적인 공격자의 역할을 함

- 실험을 위해 100 byte BSM이 WAVE의 공공 안전 서비스 채널인 #172 채널 

(5.86 GHz)로 전송됨

- Multipath (다중 경로) 효과를 제거하기 위해 실내 테스트에서 송신 전력을 

0dBm으로 설정함. 실내 테스트는 실외 테스트를 위한 타당성 검사 역할을 함 

- 전원 공급 장치 및 신호 처리를 위해 Linux 노트북을 사용하였음

- OBU와 USRP B210은 모두 5.9GHz 대역에서 작동하는 4.5dBi diploe（다이폴) 

안테나를 사용하였음

- USRP B210에 장착된 안테나 사이의 거리는 2.5cm이며 이는 5.86GHz 반송파 

(λ/2 ≈ 2.56cm)의 파장의 약 절반임
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그림 102. 도로를 지나가는 차량에서의 AoA ground truth 추정값

- 그림 102처럼 고정된 위치의 공격자가 BSM에 위조된 위치 정보를 통과 차량

으로 전송하고, 통과 차량이 BSM을 수신하는 시나리오에서 실험을 수행함

- AoA의 ground truth는 지나가는 차량이 공격자와 가장 가까울 때인 90도까지 

가능함

- 위의 ground truth 그래프의 기울기는 측정 각이 차량 속도에 따라 빠르게 

혹은 느리게 변하기 때문에 다양 할 수 있지만, 전반적인 추세는 위와 같음 

(그림 102)

- BSM을 수신하고 AoA를 결정하는 로직을 구현하기 위해 Dedicated Short 

Range Communication (DSRC) 대역에 맞춘 USRP를 사용함

- WAVE 통신을 지원하는 상용 장치에서는 중간 계층을 조작하지 못하기 때문에 

물리 계층 신호의 수집과 처리가 가능한 SDR에 프로토타입을 구현하였음

- 실험에 사용한 하드웨어는 USRP B210으로, 70MHz ~ 6GHz 대역 신호를 수신 

할 수 있으며 두 개의 동기화 된 채널로 동시에 두 안테나에서 신호를 수신 

할 수 있음

- 또한 오픈 소스 라이브러리인 GNU Radio v3.7.9 및 gr-ieee802-11 extension 

[77] 소프트웨어를 사용하여 신호를 수집하고 OBU에서 전송된 BSM 프레임을 

탐지하였음

◯ 실험 검증
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그림 103. 실내 실험에서 사영된 OBU (좌하단)와 USRP B210 (우상단)

- 실내 정적 실험 : 위의 그림과 같이 OBU와 USRP B210 사이의 각도를 다양하

게 고정하고, 이때 추정된 각도와 ground truth를 비교하기 위한 실험을 수

행함 (그림 103)

- 이 실험을 통해 MUSIC 알고리즘을 802.11p 프레임에 적용할 때 MUSIC 알고리

즘의 정확성을 평가하였음

그림 104. 실내 정적 환경 실험에서 측정 오차의 누적분포함수

- 실내 정적 환경에서의 실험 결과는 위와 같으며, 그래프는 각도 변화로 인한 
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측정 오차의 누적분포함수 (CDF; Cumulative Density Function)를 보여줌

F 실험 결과의 96.5 % 이상에서 측정 오차는 5도 이내임

- 802.11p 프레임과 MUSIC 알고리즘을 사용한 AoA 측정이 비교적 정확하다는 

것을 관찰하였음

- 실내 동적 실험 : 동적 환경에서도 MUSIC 알고리즘을 이용한 AoA 측정이 가

능한지 여부를 확인하기 위해 추가 실험을 실행함

- 고정된 OBU가 위조된 BSM을 전송할 때 움직이는 USRP B210 장치에서 측정되

는 AoA는 앞선 그림 104과 같은 경향성을 보임

그림 105. 실내 동적 환경에서 추정된 AoA

- 실험 결과는 그림 105과 같고, 붉은색 실선은 span = 5 인 moving average 

filter (이동 평균 필터)가 사용되었음

- 움직임으로 인해 시간 축의 변동이 있지만, 측정된 AoA와 필터링 된 AoA는 

모두 그림 102의 ground truth를 따르는 것을 확인함

- 이 실내 실험을 통해 우리는 802.11p 프레임을 사용하는 MUSIC 알고리즘이 

동적 대상에 적용 가능하다는 것을 관찰함

- 실외 이동 실험 : 앞선 그림 101과 같이 실외 이동 실험을 수행하여 WAVE 통

신을 사용할 때 MUSIC 알고리즘을 이용한 AoA 측정이 실제 주행 환경에서 가

능한지 확인하고자 함

- 실제 주행 환경은 NLoS 조건을 생성 할 수 있으므로 NLoS의 영향을 확인하기 

위해 공격자와 차량 사이에 차단 차량을 배치하였음

- 실험에서는 USRP B210 장비가 차량의 지붕에 설치되었고, OBU는 길가에 설치

되어 시뮬레이션 상 공격자의 역할을 함
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그림 106. 실외 이동 실험에서 추정된 AoA 

- 실험 결과는 그림 106 그래프와 같으며, 실내 이동 실험에서와 동일하게 

span = 5인 이동 평균 필터를 사용하였음

- 필터링 된 AoA는 대략적으로 앞선 그림 102의 ground truth 증가-감소 패턴

을 보이지만, t = 17 와 t = 26에서 급격한 감소가 관찰되고 추정된 AoA는 

잦은 변동성을 보임

- 이는 차단 차량이 시험 차량을 막음으로써 신호가 NLoS 상황을 겪기 때문임

- 두 안테나에서 수신한 신호의 기저 대역 위상차가 π [78]를 초과하면 AoA가 

90°에서 -90°로 변하는 역전 현상으로 인해 음의 값이 나타남

◯ 연구 결과

- 우리 연구에서는 WAVE 통신에서 위조된 위치 정보를 전송하는 공격자를 무효

화하기 위한 AoA 기반의 방법을 제안함

- 데이터의 타당성을 검사하는 세 가지 방법 중 기존의 통신 기반 방법 대신 각

도 비교를 사용하는 방법을 제안하였음

- AoA 측정에는 IEEE 802.11p 프레임의 LTS를 입력 값으로 하는 MUSIC 알고리

즘을 사용함

- 측정의 정확성은 상용 OBU 장비 및 SDR 장비를 통해 각도를 측정하여 검증함

- 후속 연구를 통해 NLoS 및 반전 현상으로 인한 문제를 해결할 수 있는 해결책

을 고안할 것임

- 우리 연구에서는 움직이는 공격 차량의 상황을 다루지 않았으므로, AoA 측정

을 통한 해당 상황의 탐지 여부를 연구할 것임
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- 두 개 이상의 안테나 행렬을 사용하여 AoA 측정 성능이 향상되는지 확인하고 

여러 사용자로부터 802.11p 프레임을 수신할 때 위조된 메시지를 확인할 수 

있는 방법을 연구할 것임
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다. 연구 개발 성과

(1) 국내외 논문 게재
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주기적 메시지 전송 

설정 방법 및 장치
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(3) 국내 및 국제학술회의 발표

번호 회의 명칭 발표자 발표 일시 장소 국명

1

2nd ACM International 

Workshop on Smart, 

Autonomous, and 
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(CarSys) 2017
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Networking Conference 
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3
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Symposium
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IEEE Vehicular Networking 

Conference
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5
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국승호 2019-01-24 강원도 평창군 대한민국

6
한국통신학회 

동계종합학술발표회
윤여명 2019-01-24 강원도 평창군 대한민국

(4) 인력양성

번호 취득학위 이름 성별 취득학위논문명 학위취득일

1 석사 안인선 남자
차량 간 통신환경에서 혼잡제어 알고리즘 

성능 분석
2018.02.25

2 박사 국승호 남자

Pseudo-broadcast: An Alternative Mode 

of Vehicular Communication for 

Platooning

2019.02.25

3 석사 한원구 남자
차량 내부 네트워크 상의 전자제어장치 간 
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2019.02.25
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라. 연구의 기술적, 경제적 성과

(1) 1차년도

(가) 기술적 성과

○ V2X 통신을 이용한 flocking 기반 자율 협력주행 기술

- 기술의 우수성

F 기존 기술은 가시거리만 관찰할 수 있는 센서에만 의존하여 주변 차량의 

의도를 파악하는 것이 실질적으로 불가능함. 또한 매우 복잡한 제어 알고

리듬을 가지고 있어 폭넓은 적용이 어렵거나 적용하게 되더라도 비용이 

매우 커질 수 있음

F 우리 기술은 군집의 구조적 ‘에너지’를 분석⸱적용하여 제어 알고리듬이 

간단하고, non-local 상황에서도 적용이 가능하다는 이점이 있음

F 단순한 몇 개의 rule을 통해 자율 군집 주행 상황의 역학을 기술한다는 

점에서 기존 연구 대비 우수성이 있음

- 연구 실적물

F Flocking-based cooperative autonomous driving using 

vehicle-to-everything communication, Electronics Letters

(나) 경제적 성과

○ 최소한의 제약을 가지는 flocking 행동 모델을 연구개발하는 것은 자율 군집 

주행을 위한 차량 및 부품을 만드는 제조사들에게 제품 생산에 최대한의 자유도를 

제공하여 차량 및 부품 생산을 용이하게 함. 또한 주변 차량의 의도를 반영한 주

행 결정으로 군집 주행에서의 사고율을 낮추게 되어 그로 인한 경제적 비용을 절

감할 수 있게 될 것임

(2) 2차년도

(가) 기술적 성과

○ 군집 주행을 위한 Pseudo-Broadcast 통신 기법

- 기술의 우수성

F 기존 기술 중 Broadcast 방식의 전송은 데이터 도착에 대한 낮은 신뢰성

을 보인다는 단점이 있음. 반면 Unicast 통신 방식의 경우에는 많은 무선 

자원을 소모한다는 단점이 있음. 이러한 기존 기술들을 군집 주행에 적용

하면 군집의 높은 전송 주기로 인해 무선 자원 독점 현상이 일어날 수 있

음

F 우리 기술은 1:1과 1:다 통신 기법을 혼합하여 Channel 사용이 적으며, 

재전송을 통한 안정적인 전송이 가능하다는 이점이 있음
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F Pseudo-Broadcast를 군집의 통신에 적용한 최초의 연구로, 군집의 안정

적인 통신을 보장하면서 군집 주변의 비 군집 차량들에 미치는 영향을 최

소화할 수 있는 연구라는 점에서 국내외 기존 기술 대비 매우 높은 경쟁

력을 지니고 있음

- 연구 실적물

F Pseudo-Broadcast: An Alternative Mode of Vehicular Communication 

for Platooning, IEEE Communications Magazine (IF=10.435, 게재 예정)

(나) 경제적 성과

○ 자율 군집 주행을 지원하기 위한 차량 간 통신 장치가 개발되고 장착되는 시점

에서 표준의 변경이나 하드웨어적인 업그레이드 필요하지 않고 소프트웨어 업데이

트를 통해 즉시 사용할 수 있기 때문에 매우 적은 비용으로 도입이 가능함. 또한 

무선 자원의 추가적인 할당 없이 기존에 할당받은 무선 채널을 사용하며 동일한 

효과를 얻기 위한 무선 자원의 필요량 또한 줄어들기 때문에 경제적으로 많은 비

용이 절감할 수 있을 것으로 생각됨
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마. 연구 성과의 우수성

○ 연구 실적 중 Electronics Letters에 게재된 Flocking-based cooperative 

autonomous driving using vehicle-to-everything communication 논문은 해당 호의 

가장 흥미로운 논문 (Featured Article)으로 선정되었음

-



- 158 -

○ 또한 게재 예정이었던 “Pseudo-Broadcast: An Alternative Mode of Vehicular 

Communication for Platooning. IEEE Communications Magazine, 2019, 57.6: 

56-61.” 논문이 Impact Factor (IF)가 10.356인 우수 SCI 저널에 게재되었음 (6월 21

일 게재). 이 외에도 IF가 2를 넘는 2편의 SCI 논문을 게재하였음.

○ 국제 학술회의 4건 중 1건은 Google Scholar의 Top Publication (인용 지수인 

h5-index를 기준으로 순위를 선정)에서 학술 회의 중 최상위 랭크에 속하는 IEEE 

Intelligent Vehicles Symposium (h5-index=35)에서 논문을 발표하였음
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3. 목표 달성도 및 관련 분야 기여도

가. 목표

구분 내용

최종 목표
자율 군집 주행을 위한 군집 행동 모델 및 WAVE 표준 기반 응용 프로토콜 원

천 기술 개발

세부 목표

l 1차 연도: 최소한의 제약과 최대한의 자율을 보장하는 bio-inspired 행

동 모델 기반의 자율 군집 주행 연구

- 자율 군집 주행에 적합하게 요구 사항이 최소화된 flocking 행동 모델 

연구

F Flocking 행동 모델의 적용 방법 연구

F 자율 군집 주행에 적합한 요구 사항 선정 방법 연구

F 자율 주행 차량의 자율성 보장 및 복잡도 감소를 위한 제약의 최소

화 연구

- 최소화된 flocking 행동 모델 기반의 자율 군집 주행 알고리듬 개발 및 

타당성 검증 연구

F Flocking 행동 모델의 자율 군집 주행 적용을 위한 알고리듬 개발

F 시뮬레이터를 이용한 검증 및 성능 측정 연구

F 다른 군집 형태와의 비교를 통한 개선점 파악 연구

l 2차 연도: 자율 군집 주행을 위한 V2X 통신상의 WAVE 표준 기반 응용 프

로토콜 및 서비스 연구 

- V2X 통신상에서 자율 군집 주행을 지원하기 위한 WAVE 표준 기반 응용 

프로토콜 설계 및 개발

F 자율 군집 주행을 위한 SAE J2735 기반의 응용 메시지 형식 연구

F 군집과 군집 간의 통신, 멀티 홉 통신을 가능하게 하는 응용 프로토

콜 연구

F 군집 내 효율적인 차량 간 정보 전달 방법 연구

F 자율 군집 주행 응용 서비스의 세부 기능 설계 및 개발

- 자율 군집 주행의 안정적인 지원을 위한 V2X 통신의 신뢰성 및 보안성 

문제 탐색 및 해결 방안 연구

F 자율 군집 주행의 안정성 향상을 위한 V2X 통신 신뢰성 보장 연구

F 자율 군집 주행 차량과 운전자를 공격하거나 개인 정보를 침해하는 

시도를 방어하는 연구

F 시뮬레이션을 이용한 연구 결과 검증
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나. 목표 달성여부

(1) 최종 성과 목표 및 달성도

성과지표 성과 목표 달성도

SCI(E)급 학술지 게재(2점) 1건 200% (2건)

일반학술지게재(1점) 2건 50% (1건)

특허출원(1점) 2건 50% (1건)

특허등록(2점) 1건 100% (1건) 

디자인 등록(1점)

소프트웨어(1점)

하드웨어(1점)

기타(1점) 9건 추가 달성

소계(점수) 8점 17 점

기타 성과: 

국내 및 국제학술회의 발표(6건: 국외 4건 + 국내 2건) + 인력양성(3건: 박사 1명, 석사 2명)
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(2) 연차별 성과 목표 및 달성도

구분
핵심성과

(CTE)
단위성과

성과점검기준 양적 성과

건수질적 성과지표 목표치 달성치 측정방법 검증방법 가중치

주관

1

최소한의 제

약과 최대한

의 자율을 

보 장 하 는 

flocking 행

동 모델 기

반 자율 군

집 주행 알

고리듬

1-1

요구사항이 최

소 화 된 

flocking 행동 

모델

① 특허 출원 1건 0건 출원 출원서 2
특허 : 출원    건
      등록    건
논문 :      1 건

시제품 :        건
S/W :        건

학술발표:        건
② 논문 0건 1건 게재 논문집 8

1-2

최 소 화 된 

flocking 행동 

모델 기반 자

율 군집 주행 

알고리듬

① 논문 1건 0건 게재 논문집 6
특허 : 출원   건
      등록   건
논문 :        건

시제품 :        건
S/W :        건

학술발표:      1 건
② 학술 발표 0건 1건 발표

학술대회 

논문 

모음집

4

2

자율 군집 주

행을 위한 

V2X 통신상의 

WAVE 표준 

기반 응용 프

로토콜 및 서

비스

2-1

자율 군집 주행 

지원을 위한 V2X 

통신상의 WAVE 

표준 기반 응용 

프로토콜

①
특허 출원

특허 등록
1건

출원1건

등록1건

출원

등록

출원서

등록특허 

공보

16
특허 : 출원  1 건
      등록  1 건
논문 :      1 건

시제품 :        건
S/W :        건

학술발표:      3 건

② 논문 1건 2건 게재 논문집 20

⓷ 학술 발표 0건 3건 발표

학술대회 

논문 

모음집

8

2-2

자율 군집 주행 

신뢰성 및 보안

성 보장을 위한 

요소 기술

① 특허 등록 1건 0 등록
등록특허

공보
8

특허 : 출원    건
      등록    건
논문 :      1 건

시제품 :        건
S/W :        건

학술발표:      2 건

② 논문 1건 1건 게재 논문집 20

⓷ 학술 발표 0건 2건 발표

학술대회 

논문 

모음집

8

계 100

특허 : 출원  1 건
      등록  1 건
논문 :       3 건
시제품 :        건

S/W :        건
학술발표:      6 건
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[1차년도]

구분
핵심성과

(CTE)
단위성과

성과점검기준 양적 성과

건수질적 성과지표 목표치 달성치 측정방법 검증방법 가중치

주관 1

최소한의 제

약과 최대한

의 자율을 

보 장 하 는 

flocking 행

동 모델 기

반 자율 군

집 주행 알

고리듬

1-1

요구사항이 최

소 화 된 

flocking 행동 

모델

① 특허 출원 1건 0건 출원 출원서 10
특허 : 출원    건
      등록    건
논문 :      1 건

시제품 :        건
S/W :        건

학술발표:        건
② 논문 0건 1건 게재 논문집 40

1-2

최 소 화 된 

flocking 행동 

모델 기반 자

율 군집 주행 

알고리듬

① 논문 1건 0건 게재 논문집 30
특허 : 출원   건
      등록   건
논문 :       건

시제품 :        건
S/W :        건

학술발표:      1  건
② 학술 발표 0건 1건 발표

학술대회 

논문
20

계 100

특허 : 출원    건
      등록    건
논문 :      1 건

시제품 :        건
S/W :        건

학술발표:     1 건

[2차년도]

구분
핵심성과

(CTE)
단위성과

성과점검기준 양적 성과

건수질적 성과지표 목표치 달성치 측정방법 검증방법 가중치

주관 2

자율 군집 주

행을 위한 

V2X 통신상의 

WAVE 표준 

기반 응용 프

로토콜 및 서

비스

2-1

자율 군집 주행 

지원을 위한 V2X 

통신상의 WAVE 

표준 기반 응용 

프로토콜

①
특허 출원

특허 등록
1건

출원1건

등록1건

출원

등록

출원서

등록특허

공보

20
특허 : 출원  1 건
      등록  1 건
논문 :      1 건

시제품 :        건
S/W :        건

학술발표:      3 건

② 논문 1건 1건 게재 논문집 25

③ 학술 발표 0건 3건 발표
학술대회 

논문
10

2-2

자율 군집 주행 

신뢰성 및 보안

성 보장을 위한 

요소 기술

① 특허 등록 1건 0건 등록
등록특허

공보
10

특허 : 출원    건
      등록    건
논문 :      1 건

시제품 :        건
S/W :        건

학술발표:      2 건

② 논문 1건 1건 게재 논문집 25

③ 학술 발표 0건 2건 발표
학술대회 

논문
10

계 100

특허 : 출원  1 건
      등록  1 건
논문 :      2 건

시제품 :        건
S/W :        건

학술발표:      5 건

다. 목표 미달성 시 원인(사유) 및 차후대책(후속연구의 필요성 등)
    ○ 일반학술지 게재의 달성도가 부족한 부분은 SCI에 논문을 게재하였기 때문임

    ○ 현재 SCI(E)급 학술지 1건이 accept 되어 게재 예정임

    ○ 우리 연구진은 성과 목표를 초과하여 달성하였으므로 차후대책이 필요하지 않음
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4. 연구개발성과의 활용 계획 등

가. 2019년 현재 관련 연구 동향

○ 국내

- 국내에서는 2018년 국토교통부를 중심으로 자율주행 버스와 화물차를 개발하고 이

를 대중교통, 물류 등 교통서비스에 도입하기 위한 실증 연구가 시작됨. 특히 ‘차량

-사물통신(V2X) 기반 화물차 군집주행 운영기술 개발’ 연구개발 사업이 본격 착수

되었고, 이는 크게 군집주행 차량의 안전주행 제어기술 개발과, 자동차 전용도로 기

반 V2X 군집주행 운영 및 연구실증 기술 개발로 나뉨. 

- 한국도로공사 스마트도로연구단 (군집주행 연구단)은 이와 관련하여 2019 국토교통

기술대전에서 군집주행 시나리오, 군집주행을 위한 인지/판단/제어 알고리즘, 군집

주행 지원을 위한 인프라 안전/운영 서비스에 대한 연구 내용을 전시하였음. 연구단

은 1차년도(2018)는 군집시스템 및 차량 컨셉을 설계, 2차년도(2019)에는 선두차

량 1대, 추종차량 1대를 운행하고 3차년도(2020)에는 선두차량 1대, 추종차량 2대

를, 마지막 4차년도(2021)에는 선두 차량 1대가 추종차량 3대를 이끄는 점진적 연

구 성과를 계획하고 있음

○ 국외

- 국외에서도 트럭 군집주행 기술 채택을 위한 노력이 계속되고 있음. 네덜란드 응용 

과학 연구 기구 (the Netherlands Organisation for Applied Scientific Research)

의 Dr Marika Hoedemaeker는 앙상블(Ensemble) 이라는 프로젝트를 통해 트럭 

군집주행 기술 채택을 가속화하는 것을 목표로 하고 있으며, 이는 도로 인프라, 환

경, 교통에 영향을 끼칠 것이라고 강조함. 이 프로젝트는 3년에 걸쳐 진행되고, 

2021년에 최대 7대의 서로 다른 제조사로부터의 트럭으로 군집주행 데모를 선보일 

것이라고 함

나. 추가 연구의 필요성

○ 인공 지능 (Artificial Intelligence)과의 융합 연구

- 우리 연구에서 개발하고자 한 최소한의 제약과 최대한의 자율을 보장하는 행동 모

델은 객체 각자가 지능을 갖는다는 점에서 AI를 활용하기에 매우 적합함

F 우리 연구 과제는 군집 주행에서 효율성과 안정성을 증가시키는데 목적을 두고 

flocking 행동 모델을 군집 주행에 적용하여 각 차량이 최소한의 요구조건만을 

만족시키며 스스로 결정하여 주행하도록 하며, 이 과정에서 필요한 정보를 통

신을 통해 교환하며 정해진 프로토콜을 따라서 수행하도록 하는데 목적이 있음 

F 특히 강화학습 (Reinforcement Learning)은 state, action, reward를 가지고 

최대의 reward를 획득하기 위한 학습을 수행하는 머신러닝의 한 부분으로 차량
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의 상태가 다양한 변수들로 구성되어 있고 이에 따라 결정할 수 있는 action이 

매우 많은 경우에 효율적인 학습 방법으로 최근에 많은 연구가 수행되고 있는 

연구 분야임 

F flocking 행동 모델은 일정한 간격이 유지되도록 지속적으로 속도나 가속도를 

조절하도록 하고 있는데 수행한 연구 모델의 군집은 차량의 거리를 기반으로 

속도와 가속도를 조절 및 차선 변경 여부를 결정하여 flocking 모양이 되도록 

하여 군집의 모양을 유지하는데 주목적이 있으며 교통 흐름을 원활하게 하거나 

급작스런 상황에 대응하기 위해 강화학습 기반의 연구를 수행 중이며 추가적인 

연구가 필요한 상태임

F 군집의 구성과 유지 및 해체를 위해 필수적인 통신에서도 모든 차량들이 자신

의 위치를 정확하게 알려주기 위해 매우 빠른 주기와 높은 전력으로 전송할 수 

있으나 모든 차량이 이렇게 전송하는 경우 무선자원을 낭비할 뿐 아니라 충돌

로 인해 패킷이 제대로 전달되지 않는 문제가 있음

F WAVE 기반의 통신 방식에서 채널 사용에 있어 표준이 가지고 있는 문제점을 해

결하기 위한 연구를 수행하였지만 넓은 공간에서 각 차량들에 대해 적용되는 

알고리즘이 최적인지에 대해 검증하기가 어려우며 이를 수식으로 표현하기도 

어려운 문제를 가지고 있기 때문에 최적의 알고리즘을 찾기 위해서 강화학습을 

기반으로 연구를 진행하고 있으며 추가적인 연구가 필요한 상태임

F 차량 무선 통신 환경에서 C-V2X 통신은 기지국에서 무선자원을 할당하는 mode 

3 방법과 표준에서 정의하는바와 같이 주기적으로 차량들이 무선 채널들의 상

태를 보고 사용할 무선 채널을 변경 또는 유지하며 사용하는 mode 4 방식이 있

음

F C-V2X를 통한 통신에서 앞서 언급한 mode 4와 같이 무선 자원을 차량이 직접 

선택하여 사용하는 경우에 대한 연구를 수행하였으나 이는 무선 채널 선택에 

대한 연구이며 그 외에 전송 파워 조절이나 전송 주기를 조절하는 것과 같은 

추가적인 연구가 필요함

F 이 부분에 대해 정의된 reward를 통해 미리 쌓아둔 데이터 없이도 학습하는 강

화학습 기반의 최적화 연구가 필요함

F 또한 Transfer learning을 활용하면 각 개체가 경험한 학습 내용을 서로 공유

하여 더욱 발전된 지능을 만드는 일이 가능함

○ Cellular V2X (C-V2X)와의 호환 및 결합 연구

- 3GPP의 5G 표준화가 2020년 공식적으로 확정될 예정이고, 이는 국제 표준으로 승인

될 것으로 여겨져 상용화도 동시에 진행 중이며 이를 기점으로 다양한 5G 기반의 

융합 서비스들이 새로운 비즈니스를 창출하고 4차 산업혁명을 이끌게 될 것이며 

V2X가 그 한 축을 담당할 것임
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F 3GPP에서 C-V2X 표준화를 진행 중이고, 5G의 진화 기술 Work Item (WI)에  

NR-V2X가 포함될 정도로 V2X가 5G의 주요 활용 분야로 여겨지고 있음

F 기존의 V2X 시나리오와 더불어 3GPP에서 추가로 정의한 eV2X 시나리오는 네 가

지 분류로 나눌 수 있는데 각각의 분류에 대한 요구사항은 아래와 같음 (그림 

108)

그림 108. 3GPP에서 정의한 eV2X 시나리오 서비스 요구사항

F 우리 연구에서 수행한 군집 주행과 관련하여 eV2X 시나리오에서는 기존 메시지

들과 비교하면 더 다양하고 많은 센서 데이터가 추가된 메시지를 전송하기 때

문에, 더 높은 전송률을 요구함. 따라서 위의 요구조건을 만족시키기 위한 추

가적인 연구가 필요할 것임

F 이에 관한 연구의 시작으로, 우리 연구에서는 C-V2X 통신에서 무선 자원 스케

줄링 알고리즘을 개선함으로써 통신 신뢰성을 높이고자 하였음

F C-V2X는 초기 단계에서는 WAVE 기반 V2X 통신에서 사용하는 동일한 주파수 대

역인 5 GHz를 사용하려는 움직임을 보이고 있어 이들 기술이 조화를 이루도록 

하는 연구가 필요함

F C-V2X의 후반부에서는 5G 통신 기술의 use cases 중 하나인 Ultra Reliable 

Low Latency Communications (URLLC)을 V2X 통신에 활용하고자 함

F URLLC를 사용하는 C-V2X와 WAVE 기반 V2X 통신을 상황에 따라 취사 선택하여 

사용하는 결합 연구가 필요함

F 앞서 언급한 기지국에서 무선자원을 할당하는 방식인 mode 3는 기지국에서 무

선 자원을 할당하기 때문에 동일한 무선 채널을 선택하고 전송하여 발생하는 

충돌과 같은 문제가 없음

F 하지만 기지국에서 차량에 무선자원을 할당하기 위한 과정에서 발생하는 통신 

오버헤드가 있기 때문에 이 오버헤드를 줄이기 위해 채널 할당을 효율적으로 

수행할 수 있도록 하는 연구가 필요함

F Mode 4를 사용하는 차량들은 무선 채널을 직접 선택하하기 때문에 채널을 할당

하는 오버헤드는 없지만 선택 과정에서 다른 차량과 동일한 채널을 선택하는 

경우 무선 전송 과정에서의 패킷 충돌 가능성이 있음

F 따라서, 무선 자원의 선택 과정에서 동일한 자원을 선택하지 않도록 하고, 만
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일 충돌이 발생하는 경우 이를 빠르게 알아차리고 새로운 자원을 선택할 수 있

도록 하는 연구가 필요함

다. 타 연구에의 응용

○ V2V 통신 연구

- V2V 통신 기술은 자율 군집 주행의 안정성 향상을 위해서 사용할 뿐만 아니라 자율 

주행 및 일반 차량의 안전성 향상을 위해서 사용할 수 있음

F 우리 과제를 통해 얻은 V2V 통신 기술의 신뢰성을 보장하는 연구는 자율 군집 

주행을 위해서 뿐만 아니라 V2V 통신 기술을 활용하는 연구 분야에 응용될 수 

있음

○ 무선 통신 보안 연구

- 위조된 위치 정보를 의도적으로 V2V를 통해 전송하는 악의적인 공격자는 자율 군집 

주행의 효과를 떨어뜨릴 뿐만 아니라, 자율 군집 주행 차량의 안전을 위협할 수 있

음

- 이러한 공격에 대해 방어할 수 있는 속삭임을 통한 메시지 내용 유효성 검사 

(message content plausibility check through low-power beaconing) 연구는 자율 

군집 주행 상황에서 뿐만 아니라, V2V 통신이나 무선 통신 시에도 적용할 수 있어 

타 분야의 보안 연구에 응용할 수 있음

○ 5G 기반 자율협력주행 연구

- 자율협력주행 연구에서는 최근 국내외에서 주목하고 있는 5G 통신 기술을 적극적으

로 활용하려고 하는 추세에 있음

- ‘C-V2X에서 차량 간 통신의 충돌 감소를 위한 SPS 알고리즘 개선 연구’에서 제시

한 알고리즘을 자율협력주행 연구에 적용하여 차량 통신 효과를 높일 수 있음

- 해당 연구는 후속 연구가 필요할 것으로 판단되어 국토교통부의 ‘자율협력주행을 

위한 LDM 및 V2X기반 도로시스템 개발’ 사업의 새로운 연구 과제로 제안, 선정되

어 ‘5G 기반 자율협력주행 도로 데이터 수집배포 프로토콜 및 통신 아키텍처 연구’

라는 신규과제에서 후속 연구를 진행 중임

라. 관련 산업에의 기술 이전

○ 연구개발성과를 특허로 출원함으로써 국내 관련 산업의 기술 발전에 도움을 주고자 

함

- 세계 최초로 연구한 Pseudo-broadcast 기법에 대한 논문이 telecommunications 분

야 2위 저널 (IF=9.270)에 게재될 예정이고, 이를 특허 출원하여 기술 이전을 위한 
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발판을 마련할 것임

- 앞으로의 원활한 기술 이전을 위하여 현재 관련 업체 (start-up)와 특허 출원을 위

한 협력을 진행하고 있음

○ 연구개발성과를 표준화에 반영하여 국제 표준을 확보하고자 함

- 연구과제의 주요 성과에 대해 정부 지원 사업 및 표준화 지원센터를 통해 표준화 

가능 여부를 검토하고 이를 수행하려고 함

- 연구과제의 수행에 있어 각 기술에 대한 표준에서 크게 벗어나지 않도록 연구를 수

행하였기 때문에 표준화에 기여하는 것이 어렵지 않을것으로 고려됨
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